GDPR desatero: Doporuéeni k ochrané osobnich udajéi na CVUT

Tento dokument shrnuje hlavni informace a zasady k ochrané osobnich udaja, které by mél znat a
dodrZovat kazdy zaméstnanec univerzity.
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1. Principy a zakladni informace k ochrané OU

Zakladnim dokumentem upravujicim ochranu osobnich Gdajd' je Evropské nafizeni GDPR2. Na
univerzitni Grovni je to Piikaz rektora ¢. 04/2018 k ochrané a zpracovani osobnich tdajd na CVUT (dale
jen Pfikaz). Tyto dokumenty stanovuji zakladni pojmy, zasady? a postupy pfi nakladani s osobnimi udaji,
kterymi je povinen se fidit kazdy zaméstnanec, student a spolupracovnik univerzity. Zakladnim
principem ochrany osobnich udaju je prevence, predejiti mozného zasahu do prav téch, kterych se
osobni udaje tykaiji.

2. Povérenec pro ochranu osobnich udaja

Na univerzité je ustanovena funkce povérence pro ochranu osobnich tdaji, ktery dohlizi na cely systém
ochrany osobnich Gdajd na CVUT. Povéiencem je Ing. Josef Svoboda, Ph.D.. Mimo jiné poskytuje
informace a poradenstvi zaméstnancim a studentdim provadéjicim (nebo pfipravujicim) zpracovani
osobnich Gdajd, monitoruje soulad viech ¢&innosti zpracovani OU s pfislusnymi pravnimi predpisy a
Pfikazem CVUT, komunikuje se subjekty udaji a s Ufadem na ochranu osobnich Gdajd. Vydava
stanovisko k ¢innostem zpracovani OU na univerzité.

Doporucujeme kontaktovat povéfence vidy, kdyz mate nejasnosti nebo pochybnosti kvasim
¢innostem zpracovani osobnich Udajl, a to na e-mailové adrese dpo@cvut.cz

1 Osobnimi Gdaji jsou ve$keré informace o identifikované nebo identifikovatelné Zijici fyzické osobé (subjektu
udaja).

2 Obecné nafizeni o ochrané osobnich tdaj, viz https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=celex%3A32016R0679

3 Zasady zpracovani/ochrany OU: Zékladnim pojmem pfi zpracovani osobnich tdaji je dcel zpracovdni, tedy
dlvod, proc¢ jsou Udaje vibec zpracovavany. Vzhledem k principu prevence je dovoleno zpracovavat jen ty
osobni Udaje, které jsou zcela nezbytné pro naplnéni planovaného Ucelu, a to opét jen takovym zplsobem,
ktery je vzhledem k danému ucelu nezbytny. Osobni Gdaje je navic moZné uchovavat jen po nezbytné dlouhou
dobu vzhledem k danému uUcelu zpracovani, a kdyZ ucel pomine, je tfeba je smazat nebo anonymizovat. Neni
tedy moZné uchovavat soubory s osobnimi udaji ,,jen tak pro jistotu®.
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3. Ukladani dokumentut

Elektronické dokumenty obsahujici osobni idaje je tfeba ukladat do bezpeénych GloZist* a zabezpedit
je tak, aby bylo omezeno riziko jejich Uniku a zneufziti. Pokud jsou uchovany na pracovnim pocitadi,
musi byt pristup k pocitaci zabezpecen heslem. Papirové agendy s rozsahlejsimi soubory osobnich
udajli (personalistika aj.) je tfeba uchovavat v zabezpecenych prostorach a uzamykatelnych skfinich.
Zvy3enou pozornost je tfeba vénovat dokumentim obsahujicim Udaje vysoce osobni povahy® a
osobnim Gdajam tykajicich se zranitelnych skupin osob®; u téchto typt dokument & Gdajd
doporudujeme zvazit vy$si stupen zabezpeceni (po domluvé s povéfencem a/nebo se spravcem
pfislusného ulozisté).

4. Elektronicka komunikace

Elektronicka komunikace (prfedevsim e-mail, ale i dalsi formy jako diskusni féra aj.) predstavuji

z pohledu zabezpeceni osobnich Udaji potencidlné rizikovy kanal pro uUnik informaci, takze je
nezbytné vénovat pozornost tomu, které informace obsahujici osobni Udaje a v jaké formé je vhodné
témito kanaly Sifit. Pro komunikaci pracovni povahy je doporuceno pouzivat vyhradné jen
komunikacni nastroje a sluzby zajistované univerzitou (nikoliv vefejné ¢i komeréni sluzby typu Gmail,
Seznam apod.). Informace obsahuijici Udaje vysoce osobni povahy doporuéujeme predavat pouze

v zabezpeéené podobé (napfiklad $ifrované nebo pseudonymizované’).

5. Foto a videodokumentace

Pti potizovani foto/videodokumentace z akci pofadanych univerzitou lze vyuzit ustanoveni
obcanského zdkoniku o reportaznim ucelu, kdy neni nutné zadat ucastniky akce o souhlas

s fotografovanim/natacenim (pokud vsak nékteré osoba vyjadfi individualni nesouhlas, je nutné ho
respektovat). Tuto obrazovou dokumentaci Ize dale uchovavat a vyuzivat nekomerénim zptsobem
pro potreby univerzity. U fotografii/videozaznama, které maji portrétni charakter, je tfeba zachovat
pfi jejich vyuzivani pfimérenou opatrnost, v zdsadé bude tfeba ziskat souhlas dané osoby (pokud
nejde o zaznam akademického funkcionare pfi vykonu jeho funkce Ci zverejnéni fotografii pfimo ve
zpravodajském médiu, napf. univerzitnim casopise). Zvlastni pozornost je nutné vénovat porizovani
a zverejiiovani fotografii a videodokumentace nezletilych déti, kdy je nutny souhlas zakonného
zastupce. Oblast bude podrobnéji upravena metodickym opatienim CVUT.

6. Zverejnéni osobnich udajti online (weby)

V ¢lanku 19 Prikazu jsou uvedeny podminky, za kterych je mozné zverejnit online (na webu ¢i jinym
zplUsobem) vybrané osobni Udaje zaméstnanci univerzity a osob plsobicich v samosprdvnych
akademickych ¢i poradnich organech univerzity bez jejich souhlasu. Ve vSech ostatnich pripadech
bude zverejnéni osobnich udaji na webu podléhat pfedem udélenému souhlasu dotcenych fyzickych
osob nebo jinému pravnimu titulu pro zpracovani (bod 9 nize).

4 Za bezpeéna datova ulozisté Ize povaZovat predeviim Glozisté poskytovana CVUT (uloZisté VIC a IT oddélenf
fakult a soucasti) a dale také ulozisté sdruzeni CESNET a uloZisté v rdmci sluzby 0365.cvut.cz.

5 Udaje vysoce osobni povahy zahrnuji jednak zvld$tni kategorie osobnich tdajil (d¥ive oznacované terminem
citlivé osobni Udaje, jako jsou informace o rasovém ci etnickém plvodu, politickych ndzorech, naboZzenském
vyznani, zdravotnim stavu, sexudlni orientaci aj. — viz ¢l. 16 Smérnice), jednak dalsi typy osobnich Gdaju, které
mohou zvySovat riziko pro prava a svobody subjektu Gdaju (jako naptiklad financ¢ni Udaje, které by mohly vést
k podvodidm s platbami, lokalizaéni Udaje, jejichZz shromaZzd'ovani zpochybriuje svobodu pohybu apod.)

6 Zranitelné skupiny osob pfedstavuji skupiny, pro které maze byt obtizn&j$i vykonavat &i hajit sva prava, jako
napfriklad nezletilé déti, osoby s dusevni poruchou, Zadatelé o azyl, starsi osoby nebo pacienti.

7 Pseudonymizace znamen3 skryti identity fyzické osoby, napfiklad nahrazenim jména nevefejnym kédem.



7. Mobilni zafizeni

Pokud pracovnik pouZiva mobilni zafizeni (notebook, tablet, mobilni telefon aj.) k uklddani osobnich
udajli pracovni povahy, je povinen zabezpedit zatizeni tak, aby v pripadé jeho ztraty i odcizeni
nedoslo k Uniku osobnich udaja. Pristup k informaénimu obsahu musi byt vidy zabezpecen silnym
heslem a informace obsahujici idaje vysoce osobni povahy ¢i rozsahlé soubory osobnich Udajl
doporucujeme zabezpecit Sifrovanim, pseudonymizaci ¢i jinym vhodnym zplsobem. Obdobny pfistup

plati rovnéz pro externi osobni GloZisté dat (HDD disky, CD/DVD, flash-disky aj.) obsahujici osobni
udaje.

8. Nova zpracovani osobnich tdajt

Pfi pFipravé nového zpracovani osobnich Udaji® je tfeba respektovat zdsady ochrany osobnich Gdaju,
jako je naptiklad zasada limitace Géelem, zdsada minimalizace Udajl a nezbytnost pfipravit planované
zpracovani tak, aby bylo k fyzickym osobam a jejich praviim co nejsSetrnéjsi. Dale je nutné posoudit
vliv zpracovani na prava a svobody fyzickych osob, jichZ se udaje tykaji a prostfednictvim Registru
¢innosti zpracovéani osobnich Gdaji CVUT oznamit a popsat Umysl povétenci pro ochranu osobnich
udaja (viz ¢l. 13 Smérnice). Navrhovatel ma pravo zahdjit nové, resp. zménit dosavadni zpracovani, aZ
poté, kdy od povérence obdrzi stanovisko a je ustanoven garant zpracovani.

V pripadech, kdy ma osobni Gdaje zpracovavat student v rdmci plnéni svych povinnosti (diplomova
prace, projekt Ci jina ¢innost), je Skolitel povinen sezndmit studenta s povinnostmi dle nafizeni GDPR
a Piikazu CVUT a zajistit piipadné dal3i kroky (viz ¢l. 8 Smérnice).

9. Zakonnost zpracovani osobnich tdaju

Pro kaZzdé zpracovani osobnich udajd je tfeba mit stanoven pravni titul, ktery zpracovani umozni— jen
tak je zpracovani osobnich Udaji zdkonné. Nafizeni GDPR uvadi Sest moznych pravnich titull (viz
¢lanek 15 Smérnice). Nejznaméjsi je souhlas se zpracovanim, ktery mlze udélit fyzicka osoba, jiz se
udaje tykaji. Se souhlasy je vSak tfeba byt opatrny; natizeni pozaduje, aby byl souhlas vyZzadovan
pouze v téch ptipadech, kdy nelze uplatnit jiny pravni titul, jako je splnéni zdkonné povinnosti
spravce, plnéni smlouvy, ochrana opravnénych zajmu spravce, verejny zajem aj. Pokud si nejste jisti,
na ktery pravni titul se vdaném konkrétnim pfipadé spolehnout, kontaktujte pravni odbor rektoratu
CVUT.

10. Poruseni ochrany OU

Podle natizeni GDPR mé spravce osobnich tdajii povinnost ohldsit Uradu pro ochranu osobnich Gdaj
incidenty, pti nichZ dojde k poruseni zabezpeceni zpracovavanych osobnich udaju. Incidentem se
rozumi zejména situace, kdy dojte k Uniku nebo zneuziti osobnich udaj(, ¢i kdy dojde ke ztraté
pfipadné odcizeni zatizeni, na kterém jsou zpracovavané osobni Udaje uloZeny. V pfipadé, Ze
zaznamenate takovy incident, ohlaste tento fakt neprodlené univerzitnimu povérenci pro ochranu
osobnich Udajl na adresu dpo@cvut.cz.

Incidentlim je tfeba pokud moZno predchazet dodrZzovanim zédsad bezpecnosti zafizeni a zabezpeceni
pristupu k udajlim. VSichni zaméstnanci a studenti, ktefi prichazi do styku s osobnimi udaji, jsou
povinni zachovdvat micenlivost o osobnich Udajich a o bezpecnostnich opatfenich pro jejich
zabezpeceni. Povinnost mléenlivosti trva i po ukonceni pracovniho poméru, studia nebo vykonu
pfislusnych praci (viz ¢l. 7 odst. 4 Pfikazu).
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8 Zpracovanim osobnich Gdaji se rozumf jakakoliv operace (ruéni nebo automatizovana) nebo soubor operaci s
osobnimi Udaji. Zpracovanim je jiz pouhé shromazdéni ¢i zaznamenani osobnich Gdajq, stejné jako jakakoliv
dalsi operace s nimi, véetné jejich zpristupnéni.
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