Tematické okruhy ke statni zavéreéné zkousce (S272)

pro bakalarsky studijni obor Informac¢ni a komunikaéni technologie v 1éka¥stvi

bakalarského studijniho programu B3921 "Biomedicinska a klinicka technika'"

Dle ¢l. 7 odst. 3 Smérnice d€kana pro realizaci bakalaiskych a navazujicich magisterskych studijnich
programii na Ceském vysokém uéeni technickém v Praze - Fakulté biomedicinského inzenyrstvi pro
dany akademicky rok stanovuje dékan na zakladé¢ navrhu vedouciho katedry informacnich a
komunikaénich technologii v 1ékatstvi nize uvedené tematické okruhy.

Tematické okruhy jsou v souladu s obsahem schvalené Zadosti MSMT o akreditaci tifletého
bakalatského studijniho oboru Informacni a komunikaéni technologie v 1€kafstvi ze dne 19. fijna 2015
pod ¢.j. MSMT-34972/2015. Tematické okruhy jsou koncipovany jako nezbytné¢ minimum znalosti,
védomosti a dovednosti (teoretickych a praktickych), které jsou nutné pro usp€sné uplatnéni absolventa
oboru Informacni a komunikaéni technologie v 1€katstvi v praxi. Pro lepsi orientaci studentl jsou na
konci kazdého tematického okruhu uvedeny nazvy predmétt, které nize uvedené okruhy obsahuji. Pfi
ptihlasovani se na statni zavéreénou zkousku, v souladu s odst. 3 ¢l. 7, si student vybere dva tematické
okruhy. Povinn¢ tematicky okruh 1 a dale si po konzultaci s vedoucim bakalarské prace vybere jeden
tematicky okruh z okruht 2 a 3, typicky ten, ktery je obsahové nejblize k jeho bakalarské praci. Béhem
SZZ dostava student pridéleny min. 2 otazky z kazdého tematického okruhu. Nejsou vsak vylouéeny
otazky, které piimo souvisi s okruhem, ¢i s tématem bakalafské prace, ale jsou obsahem osnov
teoretickych a prapravnych predméta (typicky fyzika, matematika, apod.). Otazky zadavaji ¢lenové
komise, popi. ¢len komise urceny predsedou komise. Odpovédi na otizky mohou nasledovat
bezprostfedné po zadani a bez pisemné piipravy.

Okruh 1 - Komunikaéni technologie v lékafstvi

Algoritmizace a programovani (17PBTALP)

Pojem algoritmus, zplsoby zapisu algoritmid, navrh algoritm@i metodou top-down, ladici cyklus
programu; zakladni tidici a datové struktury; proménné, identifikatory, datové typy; pritazovaci piikaz,
podminény piikaz, vétveni, cykly; aritmetické a logické operace; ¢islicova reprezentace datovych typd,
¢iselné soustavy; rekurzivni a iteracni postupy, posuzovani kvality algoritmu (funkce casové slozitosti,
asymptoticka ¢asova slozitost), strukturované a abstraktni datové typy (pole, struktura, zasobnik, fronta,
seznam, mnozina, strom); princip tvorby uzivatelskych funkci, princip prace se soubory, pfidélovani
paméti; zakladni algoritmy tfidéni a vyhledavani dat; piehled zakladnich numerickych algoritmt -
numericka derivace a integrace, aproximace metodou nejmensich Ctvercl, feSeni nelinearnich rovnic
itera¢nimi metodami.

Informacni technologie (L7TPBTITT)

Historie vypocetni techniky; zékladni struktura pocitace (procesor, pamét, sbérnice, periferni zatizeni),
motherboard - blokové schéma; popis sbérnic a rozhrani (PCI, PCI-E, IDE, SATA, SAS, M.2); BIOS,
autotest; diskové jednotky; zobrazovaci zatizeni (monitor); univerzalni vstupné-vystupni porty; UPS;
tiskarny; skenery; pamétové karty a ¢tecky; vykonové a funkéni testy PC.

Uvod do telemediciny (1TPBTUTM)

Telemedicina (telematika pro zdravotnictvi) - definice WHO, historie telemediciny v souvislosti
s vyvojem informacnich a komunikac¢nich technologii; piehled soucasnych technickych a aplikacnich
moznosti e-health a personal health systémiu, architektura telemedicinského systému; osobni dohledové
systémy pro distanni on-line monitorovani zasahujicich zachrannych a bezpe¢nostnich slozek;
monitorovani osob jako socialni sluzba; DICOM; HL7; Continua Health Aliance.



Uvod do mobilnich aplikaci a systémii (1TPBTMAS)

Mobilni opera¢ni systémy; nativni vs cross-platform vyvoj; cross-platform frameworky; Android
nativni vyvoj (Kotlin vs Java); Android komponenty (activities, services, broadcast receivers,
fragments); Android activity lifecycle, Android main thread, AndroidManifest.xml; Android build
system; Android system permissions (deklarace, runtime requests); Android resources (alternative
resources, deklarace Ul, lokalizace textl).

Datové site (LTPBTDAS)

ISO/OSI model; rozsahy sité¢ (BAN, PAN, LAN...), topologie siti; sitové technologie (USB, RS232,
Ethernet...) ve vztahu k rozsahu a topologii sité, zptisoby realizace fyzické vrstvy sité; MAC adresa,
ptidélovani adres, vSesmérova adresa; IP adresa, IP-datagram, umisténi v pfenaSeném paketu pro
ethernet, [Pv4, IPv6, rozsah adres, localhost, loopback, privatni rozsahy adres, IP broadcast, maska pod
sit¢ vypocet; RS232, popis funkce, parametrii pfenosu a minimalniho zapojeni, pouzitelnost, FTDI232;
USB, popis funkce, verze a jejich rychlosti, talohy SW ovlada¢ti, varianty USB-C (kompatibilita,
obsazené sbérnice); Bluetooth, BT stack, frekvence; metody parovani BT zafizeni a jejich zranitelnost;
Internetwork, intranet, extranet, internet; Ethernet, topologie, metody pfistupu k mediu fyzické vrstvy;
prenosova media, Vlastnosti typu Ethernetu.

Normy, legislativa, prdvo a certifikace zdravotnické techniky (L7TPBTNPC)

Princip zédkona o zdravotnich sluzbach, princip zakona o technickych pozadavcich na zdravotnické
prostiedky a systém technickych norem pro zdravotnickou techniku; kategorizace zdravotnickych
prostfedkli, mezindrodni smérnice (direktivy EU); proces certifikace, posouzeni shody a
uvedeni zdravotnického prostfedku na trh.

Vychozi predméty: Algoritmizace a programovdni (17TPBTALP), Informacni technologie (17TPBTITT),
Uvod do telemediciny (17TPBTUTM), Uvod do mobilnich aplikaci a systémii (LTPBTMAS), Datové sité
(17PBTDAS), Normy, legislativa, pravo a certifikace zdravotnické techniky (17PBTNPC)

Okruh 2 - Aplikovana lékaiska elektronika

Teoreticka elektrotechnika (L7TPBTTEL)

Zesilovade; zpétna vazba, stabilita; frekvenéni pasma; operaéni zesilovac; idedlni a realny operaéni
zesilovac; zesileni; sumacni a diferencni zesilovac; integrator; statické a dynamické parametry; prenos
a potlaceni souhlasné slozky; vstupni a vystupni impedance; napajeci zdroje; baterie; akumulatory;
usmérnovace; ménice; komparator; klopné obvody; generatory tvarovych kmiti; oscilatory; napétim
fizeny oscilator; integrované obvody; A/D a D/A ptevodniky; diskretizace v Case; vzorkovaci kmitocet;
aliasing; kvantizace; kvantiza¢ni chyba; kvantiza¢ni Sum.

Technika cislicovych systémii (17TPBTTCS)

Kombinaéni logika; dvouhodnotovy systém; tfistavova logika; zakladni logické operace; zakony
Booleovy algebry; logicka funkce; minimalizace kombinacni logické funkce; sekvencni obvody; kKlopné
obvody; asynchronni a synchronni obvody; logické cleny; technologické fady logickych clend;
vlastnosti obvodi v bipolarni a unipolarni technologii; integrované logické funkce: kombinaéni obvody;
registry; budice sbérnic a stykové obvody; logické a aritmetické operace; reprezentace ¢isel (dvojkovy
dopln¢k; BCD; pohyblivy tad); sekvencni operace nasobeni a déleni; paméti s adresovym pfistupem;
statické a dynamické paméti; programovatelné logické obvody; konstrukce sekven¢niho automatu —
fadiCe; paralelni a sériovy pienos dat; synchronni a asynchronni pienos.

Pocitacem podporovany navrh, vyvoj a vroba elektronickych zarizeni (17TPBTVEZ)

Princip tvorby schématu a navrhu plosného spoje v typickém CAD/CAM software; vyrobni proces
plosného spoje (fotocestou), datové formaty; zakladni parametry desky plosného spoje a jejich vliv na
vyslednou cenu.



Zaklady lékarské pristrojové techniky (17TPBTZLZ)

Ptistroje pro méfeni krevniho tlaku; méteni bioelektrické aktivity srdce (EKG) — elektrokardiografy;
elektrochirurgické jednotky (ESU); piehled terapeutické techniky; kardiostimulatory, defibrilatory;
méteni bioelektrické aktivity mozku (EEG) — elektroencefalograf; méfeni bioelektrické aktivity svald
(EMG) - elektromyograf; jednotky intenzivni péce - vybaveni; plicni ventilatory, metody umélé plicni
ventilace; konvenéni zobrazovaci systémy - RTG; vypocetné tomografické zobrazovaci systémy - CT;
zobrazovaci systémy v nuklearni mediciné - SPECT, PET, ultrazvukové zobrazovaci systémy - UZV;
zaklady magnetické rezonance.

Zaklady mikroprocesorové techniky (17PBTZMT)

Nejrozsifenéjsi architektury jednoCipovych pocitaci; jednoéipovy pocita¢, mikrokontrolér; maskovani
pomoci bitovych operaci; princip a stavebni prvky mikroprocesorového systému, logické obvody;
struktura mikroprocesort, pfipojovani zakladnich periferii, programatorsky model mikropocitacového
systému, rozdil mezi Harwardskou a Von Neumanovou architekturou, rozdil mezi little-endian a big-
endian architekturou; Flash ROM, EEPROM, static RAM; digitalni vstupy a vystupy, A/D a D/A
prevodniky, ¢itace, Casovace, fadi€ preruSeni, sériova a paralelni komunikace mikropocitact s okolim
(UART, SPI, 12C, 1-wire); moznosti komunikace mikropocitacovych systémui s okolim — rozhrani
RS232, Ethernet, WiFi, Bluetooth, XBee a mobilni 3G/4G komunikace, GPS lokalizace; zptisoby
vyvoje firmware pro mikrokontroléry — pouziti kiizového piekladace, zpisoby zavadéni a ladéni
programu v mikrokontroléru (ISP, bootloader, JTAG rozhrani).

Vychozi predméty: Teoreticka elektrotechnika (17PBTTEL), Technika Ccislicovych systémii
(17PBTTCS), Pocitacem podporovany ndavrh, vyvoj a vyroba elektronickych zarizeni (LTPBTVEZ),
Zadklady lékarskeé pristrojové techniky (LIPBTZLZ), Zaklady mikroprocesorové techniky (17TPBTZMT)

Okruh 3 - Aplikovana lékarska informatika

Zdklady softwarového inzenyrstvi I, I1 (17PBTSI1+17PBTSI2)

Single sign on, tcel verzovani (source code management), verzovaci systémy, verzovaci systém SVN,
repository v SCM, zakladni piikazy SVN, obvykla struktura SVN repository, konflikt v SCM, tiivrstva
architektura software, OLTP a OLAP, definice a ucel softwarového inzenyrstvi, Mooriv zakon,
softwarova krize, softwarové profese, vodopadovy proces, iterativni softwarové procesy, RUP, Scrum,
extrémni programovani, test driven development, spirdlovy proces, UML, use case diagram v UML,
komponentovy diagram v UML, interak¢ni diagram v UML, role ve Scrum, typy testli, pokryti testy,
verzovaci systém GIT, zikladni ptikazy GIT, validace vs. verifikace v testovani software, statické a
dynamické testovani, black white a gray box testovani, unit testovani, akceptacni testovani, zatézové
testovani, integracni testovani, code review.

Operacni systémy (1L7TPBTOPS)

Zastoupeni zna¢ek OS na trhu, definice OS, zakladni funkce OS, definice pocitatového systému a jeho
zakladni komponenty, stavba OS, typy OS, evoluce a koncepty OS, mainframe, multiprogramové
systémy, systémy sdileni Casu, vlastnosti serverovych, desktopovych a mobilnich OS, funkce jadra OS,
architektury jadra, monolitické jadro, mikrojadro, hybridni kernel, blue screen of death, generické
slozky OS, vypocetni proces a jeho stavy, vypocetni vlako, porovnani vypocetnich vldken a procest,
prepinani kontextu, multitasking, multiprocessing, preemtivni a kooperativni multitasking, planovani
procesu, preruseni, privilegovany rezim, paralelni vypocetni systémy, distribuované vypocetni systémy,
symetricky multiprocesing, asymetricky multiprocesing, NUMA, virtualizace OS, typy virtualizace,
hypervizor, afinita procesd, sluzby v OS Windows, funkce Active Directory, vnofena virtulalizace, VDI,
cloud computing, distribuéni modely cloud computingu, modely nasazeni cloud computingu,
kontejnery, architektura OS Android, embedded OS, architektury embedded OS, opera¢ni systémy
realného Casu, synchronizacni primitivy, ptidélovani ¢asu round robin, internet of things (IoT).



Uvod do zabezpeceni a aplikované kryptografie (1TPBTZAK)

Teorie utajeni, dokonal4 Sifra; Ssymetrické kryptosystémy - proudové Sifry, blokové Sifry, standardy
symetrickych Sifer, sprava a distribuce kli¢t; asymetrické kryptosystémy - RSA, kryptosystémy typu
DL a EC, ustaveni klie, standardy asymetrickych kryptosystému; haSovaci a jiné pomocné
kryptografické funkce, integrita a autentizace dat; digitalni podpis; infrastruktura vefejnych klic¢tu a
moderni kryptografické sluzby; formaty digitalnich certifikat,

zabezpeceni webovych aplikaci; bezpec¢nost v databazovych systémech; elektronické volby, sdileni
tajné informace; Kvantova kryptografie; zaklady kryptoanalyzy; itoky na kryptografické systémy a
ochrana proti nim; standardizace, bezpe¢nostni audity.

Databdzové systémy v lékarstvi (17PBTDSL)

Databaze, systém Fizeni baze dat (SRBD) a databazovy systém, Zivotni cyklus vyvoje DBS, rela¢ni
datovy model, metodika navrhu relaéniho datového modelu (pojmy entitni typ, entita, vztahova
mnozina, vztah, atribut, kardinalita, primarni a cizi kli¢), konceptualni a logicky model, vyznam
normalizace, definice zavislosti, pravidla normalnich forem, Integritni omezeni, vztah objekti a
relacnich tabulek, jazyk SQL, transakce a jeji stavy, vlastnosti ACID, paralelni zpracovani, sériové
rozvrhy, uzamykaci protokoly. NoSQL.

Vychozi predméty: Zaklady sofiwarového inZenyrstvi 1, 11 (17TPBTSI1+17PBTSI2), Operacni systémy
(17PBTOPS), Uvod do zabezpeceni a aplikované kryptografie (1TPBTZAK), Databdzové systémy
V lékarstvi (LTPBTDSL)

V Kladné dne 6. 1. 2020

prof. MUDr. Ivan Dylevsky, DrSc. doc. Ing. Karel Hana, Ph.D.
dékan fakulty vedouci katedry informac¢nich a komunika¢nich
technologii v Iékarstvi



