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1. SOUCASNY STAV PROBLEMATIKY

Ceska posta, s.p. je jednou z nejvétsich piepravnich spole¢nosti v Ceské republice. Jako
drzitel postovni licence je povinna zajistit dostupnost postovnich sluzeb na celém tzemi
republiky pro vSechny obyvatele. (1) Nejen z tohoto divodu kazdy den jeji logistickou siti
prochazi velké mnozstvi balikovych a listovnich zasilek. (2) Ceska posta, s.p. zaméstnava cca
28000 kmenovych zaméstnanct a disponuje piiblizné¢ 5500 vozidly, z nichz vétSina svazi a
rozvazi balikovou a listovni postu. (3)

Logisticka sit’ zahrnuje sbérné prepravni uzly, jako primarni logisticka a tfidici centra,
jednotliva depa, kde se dale zasilky tiidi do mensich celkli a dale pak jiz konkrétni dodejny,
podaci a dodaci posty. (11) V soucasné dob& ma Ceska posta, s.p. 9 sbérnych prepravnich uzlt
a 71 dep, jez tvoti hlavni pater logistické sité. Pomoci investic do logistickych objektl (sbérné
prepravni uzly, depa a také ostatni provozovny logistické sit¢), dale do jejich strojniho vybaveni
a pochopitelné 1 pftijeti celé fady provoznich opatfeni, doslo ke zkvalitnéni doru¢ovani a ke
zlepseni celkového provozu. , Investice do logistickych objektii je nutna kudrzeni
konkurenceschopnosti  a pozice CP v liberalizovaném a plné konkurencnim prostied;.
Koordinace investicnich akci v ramci celé CP je zajisténa napliiovanim strategickych aktivit
a postupnou realizaci dilcich projektii dle stanovenych priorit. *“ (4)

V soucasné dobé¢ jsou veSkeré postovni zasilky zpracovavany ve sbérnych pfepravnich
uzlech ¢i na postach. Sbérné prepravni uzly Ceské posty, s.p. jsou obrovské tfidirny a fadi se
ke kli¢ovym bodiim postovni logistiky. Kazdy den je v téchto tfidirnach zpracovavan aZ milion
zasilek. (5)

Portfolio sluzeb a produkti, které posta poskytuje, je rozsahlé. Vybranymi sluzbami a
produkty poskytovanymi posStou jsou poStovni novinova sluzba, zndmkova tvorba,
telekomunikace, radiokomunikace, finan¢ni sluzby, soustfedéné inkaso plateb obyvatelstva
nebo listovni a balikové sluzby. (6)

Listovni sluzby zahrnuji tyto typy zasilek: doporuc¢ené psani, obycejné psani, firemni
psani, cenné psani, odpovédni zasilky, obycCejnd slepeckd zasilka a doporucend slepeckd
zasilka.

Balikové sluzby zahrnuji tyto typy balik: balik na poStu, balik do ruky, balik komplet,
cenny balik, doporuceny balicek, obycejny balik. Dale sem spadd sluzba EMS, ktera
predstavuje rychlou piepravu dokumentil a zboZi po celém tizemi Ceské republiky. EMS je
sluzba s garantovanym dodanim nasledujici den po dni podani. Dale do této kategorie spada
sluzba ,,balikovna®, ktera klientim umoznuje vyzvednuti baliku na nejdostupnéjsim vydejnim
miste. (7)

Manipulace s postovnimi zasilkami zac¢ind po podani posStovni zasilky na ptislusné
pobocce posty ¢i vhozenim do posStovni schranky. (8) Dalsi moznosti podéani zasilky je pfevzeti
V misté¢ bydlisté pfimo pracovnikem posSty. Mozné je také tzv. hromadné podani na sbérném
depu, které¢ slouzi ptfedevsim pro pravnické subjekty. Po podéani postovni zésilky dojde k jeji



piepravé na posStovni depa. Depa jsou mistné ptislusné organizacni jednotky, kde dochazi
Kk prvotnimu roztfidéni zasilek dle poStovniho smérovaciho ¢isla. (4) Nasledné je zasilka z depa
pfepravena na regiondlni sbérny prepravni uzel (dale jen SPU). Zde jsou zésilky opét pretiidény
a dale jsou pak pfepravovany nakladnimi vozidly ¢i prostfednictvim Zelezni¢ni pfepravy na
SPU dle regionalni piislusnosti postovniho smérovaciho ¢isla. Z ptijimaciho SPU jsou dale
pfepraveny na dodaci depa, kde jsou znovu rozttidény jiz ke konkrétnimu piijemci a nasledné
jsou bud’ rozebrany dorucovateli k doruceni do schranky ¢i pfijemci, tzv. ,,do ruky*. Zasilky
déale mohou byt dopraveny na dodaci posty k uloZeni, pfipadné€ jsou pfepraveny na nejmensi
organiza¢ni jednotky, tedy na dodejny, a nasledné doruceny ptijemci. Manipulaci se zasilkami
mizeme shrnout do 4 fazi, kterymi jsou: podani, tfidéni, pfeprava a dodani. (9)
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Obrazek 1 Schéma manipulace s poStovnimi zasilkami (zdroj — vlastni)
SPU 1 znazornéné ve schématu je regionalni SPU odesilajici zasilku na SPU v regionu klienta.

SPU 2 znazornéné ve schématu je SPU pfijimajici zasilku a distribuujici zasilku ke klientovi.

Za nejvice ohrozené osoby v pfepravnim procesu lze bezpochyby povaZzovat zejména
poStovni dorucovatele, pracovniky postovnich ptepazek, pracovniky SPU, jednotlivych dep a
dodejen a tidice pravidelnych postovnich silni¢nich linek (tzv. kurzii). (10) Tyto osoby jsou
nejzranitelnéj$i, protoze prichazi p¥imo do styku s postovnimi zasilkami a fyzicky s nimi
manipuluji. Z hlediska své ochrany by pravé tito zaméstnanci méli mit prehled, jaké latky a
predméty zasilky nesmi obsahovat a jak takové zasilky rozpoznat. (11)

Nalez podezielé postovni zésilky je v rdmci nastavenych internich pravidel povazovan
za mimofadnou udalost. (12) S ohledem na neznamy obsah zasilky nelze vyloucit hrozici
nebezpeci a je tedy nutné piistupovat k zasilce, ktera vykazuje znamky zasilky podeziel¢, jako
k zasilce potencialné nebezpecné. (13) Bezprostiedné po nalezu zasilky je nutné piivolat slozky
Integrovaného zachranného systému k zamezeni vzniku nebezpeci, nebo ke sniZeni jeho
nasledku. (14)

Existuje n€kolik znakt, podle kterych lze odvodit, ze by se mohlo jednat o podeziclou
zasilku. V nize uvedenych bodech jsou tyto znaky vyjmenovany:



na zasilce se nachazi vétSi mnozstvi ofrankovanych znamek ¢i znamky naopak zcela
chybi;

na obalu zésilky jsou patrné znamky znehodnoceni nezndmou latkou, nebo jsou na ném
také viditelné barevné zmény;

zasilka je opatfena riznymi znackami, které maji od ni odvést pozornost;

zabezpeceni dané zasilky pomoci lepicich pasek, samolepek apod. je nadmérné;

ze zasilky vylézaji nité, pretrzené draty ¢i hlinikova folie;

Z postovni zasilky se sype neidentifikovatelna latka ¢i z ni unik4 kapalina, jejiz ptivod neni
zZnam,;

hmotnost posStovni zésilky je nezvykla, ma vybouleny, hrbolaty nebo pokrouceny obal;
ze zasilky se line zépach;

uvedena zpatecni adresa se dle razitka neshoduje s mistem odeslani;

odesilatel zasilky je nezndmy, nebo pochazi ze zemé, s niz adresat nebyl prozatim
v kontaktu, nebo neni opatiena zpate¢ni adresou ¢i adresa odesilatele je mu neznama;

na obalu postovni zasilky je pfimo uvedeno, Ze se v ni naléza nebezpecna latka, nebo z ni
hrozi dal$i nebezpeci;

je zcela viditelné, Ze obsah byl jiz jednou otevien a opétovné uzavien;

zasilka je opatifena znaCkami, které jsou rizné¢ omezujici — napt. confidential (divérné),
personal (do vlastnich rukou), fragile (Kfehké) nebo mé oznaceni typu Divérné, Osobni
atd.;

Vv jednoduchych slovech se objevuji chyby;

adresa postovni zasilky neni piesna, je v ni Spatn€ napsané jmeéno, pouZzity nespravné tituly
nebo se na ni jméno vitbec nenachazi;

k jejimu popisu byl zietelné pouzity zkresleny rukopis;

z postovni zasilky se ozyva tikani ¢i dalsi podezielé zvuky. (15)

Pokud ma zaméstnanec sebemensi podezieni, Ze by se mohlo jednat 0 podezielou
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zasad je omezeni kontaktu s podezielou zasilkou a je nanejvys dilezité s takovouto zasilkou
zachazet s co nejveétsi opatrnosti a rozmyslem. (16) Obecné zdsady manipulace s podezielou
zasilkou jsou tedy nasledujici:

domniva-li se osoba, ze mé pied sebou podezielou zasilku, neméla by ji otevfit;

jestlize byla oteviena, neméla by s ni tfepat nebo vyprazdiiovat jeji obsah;



e nutné je se podezielé zasilky zbytecné nedotykat;

e postovni zasilka by méla byt umisténa prinejmensim do dvou igelitovych pytll, jez budou
dle moznosti vzduchotésn¢ uzavieny;

e jestlize osoba manipulujici s podeziclou zasilkou nema igelitové pytle k dispozici,
piikryje tuto zasilku né€jakym krytem, napt. krabici, odévem, uzavienym koSem na
odpadky, prazdnou zasuvkou, dilezité je dany kryt ze zasilky poté nesnimat;

e podezielou zésilku nasledné oznacit: napf. Nemanipulovat, nebezpeci! Podeziela zésilka!
apod.;

e v pfitomnosti podezielé zasilky neni vhodné pit, jist ¢i koufit;

e mistnost, v niz se podeziela zasilka nachazi, je potfebné uzavfit, zavtit také okna a vypnout

ventilaci;

e Vv neposledni fadé€ je nutné piivolat policii nebo hasice. (17)

Po zjisténi podezielé zasilky preddva zaméstnanec tuto mimoradnou udalost krizového
charakteru vedoucimu provozovny (v pracovni i mimopracovni dob&) pfednostn¢ slozkam
Integrovaného zachranného systému a nasledné¢ svému pfimému nadiizenému. Déle je zde
povinnost vzniklou mimotfadnou udalost neodkladné nahladsit zaméstnanci regionalniho
pracovisté v ramci itvaru bezpeénost a stejné tak na linku stalé operaéni sluzby CP, jez slouzi
k prijeti informace o mimotadnych udalostech. Nasledné je nutné podezielou zasilku piebalit
do igelitove folie €1 vlozit zasilku do barelu, ulozit ji do mistnosti, kam je zakazan vstup
ostatnim zaméstnanciim a vyckat na ptijezd IZS.

Vedouci zaméstnanec v objektu CP a v jeho nepfitomnosti jeho zastupce miiZe,
s védomim pifimého nadfizené¢ho, po zhodnoceni situace rozhodnout o vyklizeni pracovist
a opusténi prostor CP. Toto rozhodnuti musi byt pfedano viem zaméstnanciim v ohroZzeném
objektu vcetné vSech ostatnich osob, které se v budové nachéazeji. Pfedani je realizovano
sdélenim pfes zdvodni rozhlas, telefon ¢i osobnim stykem. Odpoveédnost za kontrolu, ze se
rozhodnuti dostalo na viechna pracoviité, ma vedouci zaméstnanec v ramci objektu CP. Po
opusténi prostor je celkovou kontrolou povétren utvar bezpecnost, ktery odpovida za to, ze nikdo
nebude na pracovisté az do piijezdu PCR vpustén. (18)



2. CILE DISERTACNI PRACE

Cilem disertacni prace bylo popsat a vysvétlit problematiku zajisténi bezpecnosti prepravy
v ramci Ceské posty, s.p., (dale jen ,,CP*) se zamé&fenim na nakladani a manipulaci se zasilkami
podezielymi a nebezpeénymi, které byly jako takové detekovany. V praktické ¢ésti prace jsem
provedl analyzu p¥ipadt v souvislosti s vyskytem podezielych zasilek v ramci CP a analyzu
postupll zahrani¢nich posStovnich operatorti s ohledem na problematiku podezielych a
nebezpecnych zasilek. Dale byly v praci navrzeny tii modely zabezpeceni podniku a detekce
nebezpecnych zasilek, pricemz toto zabezpeCeni je velmi vyznamné z hlediska ochrany
zamestnanct, ktefi pfichdzeji s nebezpecnymi zasilkami do styku

3. METODY ZPRACOVANI

Kvantitativni vyzkum

Sbér dat

Analyza

Stanoveni specifickych znaki zasilek a sledovani vysledku obsahu zasilek, které byly odhaleny
vnitini ¢innosti zamé&stnancii podniku a nésledné zajisStény HZS, ptipadné bylo provedeno
zkoumani v SUICHBO

Kvantitativni vyzkum

Dotazovani (nestrukturovany dotaznik)

Sbér dat

Obsahova analyza

Dotaznikové Setieni v rdmci Svétové poStovni unie, jejim prosttednictvim osloveni evropskych
clenskych statdi, provedeni dvoukolového dotazovani a vyhodnoceni zkuSenosti a narodnich
specifik jednotlivych tc¢astniki vyzkumu ve zkoumané problematice.

Modelovani

Na zéklad€ skutecnosti zjisténych v provedenych vyzkumech byla provedena modelace tii
moznosti detekce zésilek za pomoci technologii. Tyto byly modelovany na zakladé moZnych
ekonomickych naro¢nosti jednotlivych modeld.

4. VYSLEDKY

Za obdobi 2015-2020 bylo v ramci sité CP zpracovano celkem 2 109 513 000 zasilek,
které zahrnuji zésilky listovni a balikové. Piehled celkového poctu zasilek za rok 2014 nebyl
do tohoto ptehledu zahrnut, nebot’ analyza podezielych zasilek byla provadéna az od konce
roku 2014 v disledku predchazejicich udalosti.



Tabulka 1 Pfehled vnitrostatnich zasilek zpracovanych v ramci sité CP za obdobi 2015-2020 (v tisicich ks)

Rok Listovni zasilky Balikové zasilky Celkem
2015 272122 68 327 340 449
2016 336 052 74273 410325
2017 296 747 75 606 372353
2018 264 410 84 044 348 454
2019 242 833 83718 326 551
2020 214 043 97 338 311381
Celkem 1626207 483 306 2109 513

Z celkového poctu zasilek, které byly v ramci CP za sledované obdobi zpracovény, bylo
zjiSténo 86 pripadll zasilek vykazujicich znaky podezielé zasilky, pfi¢emzZ nejvice podezielych
zasilek bylo zaznamenano v roce 2015.

Tab. ¢. 2 - Vysledky provedené analyzy

Prosinec 2014 2 1
Rok 2015 340 449 000 21 3
Rok 2016 410 325 000 12 4
Rok 2017 372 353 000 12 3
Rok 2018 348 454 000 10 3
Rok 2019 326 551 000 14 2
Rok 2020 311 381 000 15 5

Celkem 2109 513 000 86 21

Latky zjisténé v podezielych zésilkach byly rozdéleny do 7 skupin dle charakteru dané latky.
Jedna se o tyto skupiny latek: kyseliny — Ziraviny, jedy, nebezpecné chemicke latky, biologicky
a zdravotnicky material, zbrang, stfelivo a vybusniny, chemikalie a ostatni.



Tab. €. 3 — celkovy prehled latek

Celkovy prehled latek:

I

Kyseliny - Jedy Nebezpecné Biologicky a Zbrané, Chemikalie Ostatni
Ziraviny chemické latky zdravotnicky  strelivo a
material vybusniny

Z uvedenych latek mohou byt pro pracovniky pfepravy nejvice zdravi ohrozujici tyto
latky: kyselina chlorovodikova, hydroxid sodny, kyselina fosforecnd, kyselina sirova, kyselina
dusi¢na, kyselina mravenci, kyselina peroctova, formaldehyd a herbicid. Zasilky s obsahem
téchto latek byly po vyhodnoceni v laboratotich HZS a SUJCHBO oznaceny jako zasilky
s nebezpe¢nym obsahem, viz. tab. €. 2.

Lze konstatovat, Ze tuto analyzu lze vyuZzit nejen v prostfedi logistickych spolecnosti, ale i u
HZS, nebot’ zde bylo na zéklad€¢ dlouhodobé 6leté studie zjiSténo, jaké latky lze v zasilkach
oc¢ekavat, a zasahujici slozZky se mohou na tuto skute¢nost pfipravit. Vyznam této studie spociva
i vV tom, ze jsou stanoveny latky odhalené vnitini ¢innosti podniku, a zaroven je doba sledovani
dostatecné dlouhd na to, aby bylo mozné tyto zavery zobecnit. HZS by nésledné na zakladé
informaci ziskanych v rdmci této analyzy mohl provést vlastni analyzu stanovenych postupt a
ov¢tit jejich relevantnost. Analyza provedend v rdmci této disertacni prace by tedy mohla byt
vyuzita mj. ke zhodnoceni postupti slozek IZS a k jejich ptipadné aktualizaci.



V piipadé detekce podezielé zasilky v posStovnim provozu miize dojit k ohrozeni chodu
poskytovanych sluzeb, pfi¢emz miize dochéazet k financnim ztratam a dalSim Skoddm. Pfi
posuzovani a vyc¢isleni skod je vychazeno z nésledujicich predpokladii:

Nejcastéjsim mistem, kde je podezield zasilka zjiSténa, je SPU. V tomto misté se v tom
samém cCase nachazi rizny pocet jinych zasilek, které jsou urceny k tfidéni a prepravé
k ostatnim SPU nebo k t¥idéni a pfepravé na dodani ve vlastnim obvodu, nebo byly podany na
ruznych podacich postach mimo obvod SPU a jsou urceny k tfidéni a prepravé ve vlastnim
obvodu SPU.

Skody, vzniklé v piipadé detekce podezielé zasilky v SPU, Ize posuzovat z pohledu
ostatnich zasilek, kdy dojde ke zdrzeni téchto zésilek z divodu pferuseni ¢i pozastaveni jejich
tfidéni nebo pfepravy po uréitou dobu a také z pohledu $kod, které vzniknou CP v oblasti
vicenakladti — personalnich, dopravnich a jinych.

Jedna se o situace, které znamenaji pieruSeni provozu SPU béhem 24 hodin v rdmci 3 smén,
které se za toto obdobi vystiidaji.

Tabulka 4 Kalkulace vyse Skod v pfipadé detekce podezrelé zasilky, vypocet dle postovnich podminek

Kalkulace vyse Skod — model - zasilky — zdrzeni, vypocet dle poStovnich podminek
Pocet Celkem za
Druh zasilky potencionalné | Nahrada za nedodrzeni Poznamka
zdrzenych 1 ks (v K¢) sjednané doby
zasilek doruceni (v Kc)
za24h
EMS = express mail service,
EMS 500 170 85000 | jedna se o zrychleny zplsob
dodani zasilky.
Balik Zasilka, u které si odesilatel
s garantovanou 400 130 52 000 | pfiplati za dodani nasledujici
dobou dodani den, pfipadné v sobotu.
Baliky se 800 100 80 000 | Sankce vyplyvajici ze smluv
smluvni uzavienych s pravidelnymi
pokutou podavateli.
Zasilky PS — 400 100 40 000 | Zasilky poStovni spofitelny
sankce se smluvné stanovenymi
sankcemi za zdrZzeni doddni
zasilky.
D+1 = dodani den po pfrijeti
Poukazky D+1 poukazky do pfepravy na misto
—sankce 1000 5000 5000 000 | zpracovani poukazek. Pouze
2 mésice v roce — duben, kvéten
— danové slozenky.
Celkem 3100 5500 5257 000




Tabulka 5 Kalkulace vyse skod — dodatecné personalni a dopravni naklady

Kalkulace vyse skod — model — zasilky — zdrzeni — dodatecné personalni a dopravni naklady
Mimoradnd sména Pozn.: U ¢astky 450.000,- K¢ na lidské zdroje na SPU jsou
na dotfidéni a vypraveni kalkulovany rovnéz odvody a ¢astecné jsou zde
zpozdénych zasilek, 450 000 promitnuty pfiplatky za prescasy (jedna se o mimoradnou
mzdy za mimoradné sménu nad ramec rozvrhu pracovni doby). Tato
smény vcetné priplatk( mimoradna sména je pocitana na 12 hodin vcetné

dispecerli a sménaf, celkem se jedna o 180 lidi.
Dopravni naklady Pozn.: Castka 400.000,- K& odpovida vyuZiti 60 vozidel
pro prepravu 400 000 a 60 fidi¢l za 1 sménu (6 hodin) a odpovida ujetym 20 000
zpozdénych zasilek km v regionalni a hlavni pfepravni siti.
véetné mezd fidicd
Celkem 850 000

Pokud by tedy doslo k vyuctovani predikovanych castek za zadrzeni zasilek, byly by
naklady podniku ve sledovanych letech pii poctu detekovanych 86 zasilkdch ve vysi az
525202 000 Ke.

Ze strany zadného clena Mezinarodni postovni unie (déale jen ,,UPU*) nebyl dosud
zpracovan jakykoli vystup, ktery by obsahoval souhrnné informace o postupech, které
jednotlivi postovni operatofi pii svych ¢innostech v ramci odhalovani a odhaleni podezielé ¢i
nebezpecné zasilky pouzivaji. V ndvaznosti na tuto skutecnost bylo cilem zjisténi pfistupt
ostatnich poStovnich operatori k feSeni této problematiky. Predikovanym vysledkem byl
souhrn pfistupll, porovnani zkuSenosti a postupti ostatnich poStovnich operator ve vztahu ke
zkusenostem a postuptim stanovenym na CP. Pokud by bylo na zikladé tohoto dotazovani
zjisténo, Ze existuji také jina opatfeni, ktera nejsou CP dosud vyuZivana a ktera by mohla
vyznamnou meérou piispét ke zdokonaleni systému podezielych zasilek, mohly by vysledky
tohoto vyzkumu nésledn& slouzit jako doporuceni pro CP, pfipadné pro ostatni prepravni
spole¢nosti.

V ramci dotazovani jsem z oslovenych cleni UPU obdrzel odpovédi od téchto postovnich
operatori: Lucembursko, Irsko, Norsko, Portugalsko, Makedonie, Madarsko, Italie,
Chorvatsko, Slovensko, Estonsko.

V nédvaznosti na obdrZzené informace od poStovnich operatorti v 1. vin€ dotazovani vyvstala
potieba doplnit tyto informace o konkrétnéjsi postupy, zkusenosti jednotlivych post a pfipadna
doporuceni pro ostatni poSty

Ve druhé vIné otazek byly obdrzeny odpovédi od postovnich operatora z téchto stati:
Spanélsko, Estonsko, Chorvatsko, Slovensko, Italie, Slovinsko, Turecko.

Z vyjadfeni zahrani¢nich poStovnich operatori vyplyva, ze zahrani¢ni poSty maji
problematiku nebezpecnych zésilek upravenou ve svych internich predpisech. Nékteré posty
uvedly, ze kromé internich predpist vyuzivaji téz pravidla obsazend v externich ptredpisech.
Posta v Italii za timto ucelem vytvorila vlastni bezpecnostni program. Postovni operator
Slovenska sdélil, Ze je tato problematika feSena v rdmci interniho piedpisu ,,Opatieni a postupy



Vv ptipad¢ vyskytu podezielé postovni zasilky“. PoStovni operatoii z Norska a Portugalska
uvedli, Ze se tidi nafizenimi Svétové postovni unie.

Co se tyCe detekce nebezpecnych postovnich zasilek, jsou na postach pouzivany
kontroly prostiednictvim rentgenu, detektoru vybusnin a v pfipadé Slovenské a Mad’arské posty
I detek¢ni systémy za Gcelem detekce zdroji radioaktivnich hrozeb.

Posty sd¢lily, Ze v ramci zajiSténi nebezpecné zasilky postupuji tak, Ze je nutné, aby
zasilka byla oddélena od ostatnich, m¢la by byt vloZzena do bezpe¢nostniho obalu a fadné
uzavtena, a dale ulozena ve specialni mistnosti a udalost je dale hlaSena na linku kompetentnich
slozek.

Jako doporucujici opatfeni, jak pristupovat k nebezpecné zasilce, uvadi posStovni
operatofi fadné proSkoleni zaméstnanct, izolovani zésilky, vymezeni urcitého prostoru pro
nebezpecné zasilky a vybaveni pouzivané pro detekci obsahu zésilek. DalSim doporu¢enim u
nebezpecné zasilky je vratit zasilku zpét odesilateli a vyloucit ji z pfepravy, pokud to charakter
nebezpecné latky dovoluje. Napf. Madarska poSta od samého pocatku Setfeni zasilky
intenzivné spolupracuje s odesilatelem (pokud je zndm) se snahou co nejdiive zjistit
pravdépodobny obsah zasilky.

Kazdy stat si uréuje zasady manipulace s podezielymi a nebezpecnymi zasilkami.
Existuji pouze minimalni rozdily, dané pravnimi normami jednotlivych statl, ale ve vSech
krajindch, i u nds, je stejnym pravidlem, ze manipulace musi zajistit v maximalni mite
bezpecnost osob a ochranu Zivota a zdravi.

Jednotlivé staty nepublikuji detailni informace o zasilkach s nebezpecnym obsahem
zejména proto, Ze takové informace maji potencial vyvolat mezi vefejnosti paniku. Kromé toho
by se mohly stat ndvodem pro dalsi osoby.

Tabulka 6 Vysledky dotazovani - rozdily

Vysledky dotazovani

Uplatiované Pougivané Interni postupy a
postupy technologie doporuéeni

Ceska republika | Vlastni metodika | Rentgen lzolace zasilky a
komunikace s autoritami
Lucembursko + UPU,ICAO Narodni vedélivaci
program
Irsko + IATA
Norsko + UPU
Portugalsko UPU, IATA + Detektor vybusnin
Mad'arsko Radiaéni detekéni + Komunikace s
systém odesilatelem
Itilie +1CAO
Chorvatsko + ICAOQ, IATA
Slovensko Radiadni briny
Estonsko + IATA
Turecko ADR + Radia¢ni systém




Tabulka 7 Vysledky dotazovani — komplexni srovnani

Vysledky dotazovani

Uplatiované postupy
Vlastni CR, Lucembursko, Irsko, Norsko, Mad'arsko,
metodika Itilie, Chorvatsko, Slovensko, Estonsko
UPU Lucembursko, Norsko, Portugalsko
IATA Irsko, Chorvatsko, Estonsko
ICAO Lucembursko, Itilie, Chorvatsko,
ADR Turecko
Pouzivané technologie Interni postupy a doporuéeni
CR, Lucembursko, CR, Irsko, Norsko,
Renteen Irsko, Norsko, Itilic, || OICE IS & iy, Teitie,
= Chorvatsko, Estonsko, | | SOMITeC Chorvatsko, Slovensko,
Turecko Estonsko, Turecko
D'etelftc_lr Portugalsko Nirodni
vybusnin vdélavaci Lucembursko
iacni rogram
Radmén,l . Mad'arsko, Turecko prog
detekéni systém T
Radiaéni brany | Slovensko odesilatelem R

Po analyze odpovédi zahrani¢nich operatort jsem se rozhodl navrhnout tfi modely
zpusobu technického zajisténi detekce zasilek, kdy v ramci kazdého modelu je jako zakladni
kontrola fyzicka, provadéna Skolenymi pracovniky logistické spole¢nosti. Analyza ukazala, Ze
podet rentgenovych detektori je v Ceské republice velice maly, a protoZe se domnivam, Ze
vyuziti rentgenového pristroje K detekci podezielych a nebezpe¢nych zasilek je ucelné,
vypracoval jsem schéma tfi ekonomickych variant na riizné urovni zabezpeceni.

NavrZeny model zabezpeceni na nejnizsi arovni

V ptipadé pritomnosti nebezpecné latky mlize pii procesu manipulace se zasilkami dojit
k ohroZeni osob, které se zasilkou manipuluji. Zabezpeceni pro piipad mozného vyskytu takové
zasilky vyzaduje nejen technické zabezpeceni, ale také zodpovédny pfistup zameéstnanci.
Primarni by tedy méla byt fyzicka kontrola, u které je nejvétsi pravdépodobnost chybovosti,
nebot’ zde hlavni roli hraje lidsky faktor.

Dalsi kontrolou je technicka kontrola, ktera jiz miiZze odhalit pfitomnost nebezpecné
latky. U této kontroly je nezbytnosti vySkoleny zaméstnanec, ktery pomoci zatfizeni zasilku
odhali. Do kazdého SPU navrhuji umistit jedno rentgenové zafizeni, které bude obsluhovat
kompetentni zaméstnanec.

Z hlediska mnozstvi piepravenych zésilek za den neni mozné, aby pii ptfitomnosti
jednoho rentgenu na SPU byla kontrolovana kazda zasilka. Navrhujeme proto kontrolovat
kazdou 28. zasilku, tim by méla byt zachovana plynulost provozu.



Pro tuto simulaci bylo vybrano rentgenové zaiizeni RAPISCAN 620DV, ktery je novou
generaci rentgent fady Rapiscan 600. Toto zafizeni je vhodné pro kontrolu zésilek a zavazadel.
Vyuziva technologii Dual view, coz znamen4, Ze snima skenovany objekt jak z vertikalni, tak
z horizontalni strany a detekce je tak daleko presnéjsi.

Tabulka 8 Model zabezpeceni na nejnizsi urovni

Navrzené zabezpeceni Umisténi
T EEEE—§—§—§—§—§—§—§—§—§—$—§—§—$—$—$§$—$§—§—§$—§—§—§$—§—§—§—§—§—§—§—§—§—§$—§$—§$—$—$€—$—$—§—§$—§—§—§—§—§—@—m——§
1. Stupei Fyzicka kontrola Vsude pii kontaktu se
zasilkou
2. Stupen Rentgenové zafizeni
RAPISCAN 620DV SpU

Model zabezpeceni na stifedni arovni

U modelu zabezpeceni na stfedni tirovni bude primarnim zabezpecenim opét fyzicka
kontrola, ale vramci tohoto modelu bude k detekci vyuzit jiny pfistroj, ktery by zvysil
pravdépodobnost detekce nebezpecné latky.

Timto pfistrojem je skiinovy rentgenovy skener Scanmax 25. Na rozdil od pfedchoziho
zatizeni RAPISCAN 620DV tento skener nema pés, po kterém by zasilky putovaly, ale vkladaji
se do n¢j z predni strany. Tento skener je tedy schopny snimat i svazky dopisi a baliky. Vytvari
detailni rentgenovy snimek obsahu zasilky, ktery je zaloZeny na vysoké Skale barev, coz
umoziuje obsluze ptistroje rychlé a ptesné rozliSeni neSkodnych latek od nebezpecnych.

Tento ptistroj doporucujeme zejména proto, Ze dokaze definovat riizné prasky, injekcni
sttikacky, pudry a dalsi latky. Prasky obsazené v obalkach lze zieteln¢ prohliZzet pouze za
piedpokladu, Ze jsou vkladany po mensim mnozstvi (tedy do 40 obalek).

Tabulka 9 Vychozi udaje pro stanoveni kontroly zasilek/svazki

Vychozi idaje pro stanoveni kontroly zasilek/svazki

Celkovy pocet zasilek v ramci CP denné | 1 755 000 (175 500 svazki)
Primérny pocet svazkl v rdmci 1 SPU 19 500
Primérny pocet svazkl zpracovanych

V ramci SPU za 1 hodinu 8125
Primérny pocet svazkll zkontrolovanych 240
v ramci SPU za 1 hodinu

Pocet svazkii  zkontrolovanych za 1 440
pracovni sménu 1 pracovnika (6 hodin)

PoCet svazkli  zkontrolovanych za 2880

pracovni sménu 2 pracovnikti (12 hodin)
Primérnd kontrola Kazdy 7. svazek




V tomto modelu bychom, krom¢ umisténi zafizeni Scanmax do SPU, doporucili do
kazdého depa vyuziti pfenosného detektoru ke zjisténi piitomnosti vybusnin.

Jedna se o detektor FIDO X3, ktery je schopny odhalit stopové koncentrace vybusnych
latek. Ptistroj umi analyzovat pary a Castice v ovzdusi, a také umoznuje analyzovat stéry.
Vybusnina je detektorem vyhodnocena jiz béhem nékolika vtefin, u detekce z par je vyskyt
vyhodnocen diive nez za 1 sekundu. V piipadé detekce ze stérii trvd vyhodnoceni cca 10 vtefin.
Vydrz ptistroje po jednom nabiti je cca 8 hodin.

Tabulka 10 Model zabezpeceni na sttedni trovni

I Navrzené zabezgeéeni Umisténi I

1. Stupen Fyzické kontrola Vsude pii kontaktu se
zasilkou

2. Stupen Skiinové detekeni zafizeni Scanmax SPU

3. Stupen Ruéni detektor FIDO X3 Postovni depa

Model zabezpeceni na nejvyssi urovni

Model zabezpeceni na nejvyssi urovni byl vypracovan zejména z dlivodu porovnani a
nazorné ukazky, jak by zabezpeceni mohlo byt déle rozvijeno.

Model zahrnuje fyzickou kontrolu stejné jako piedchozi modely, nebot tento typ
kontroly nelze vynechat. AvSak tento model se od pfedchozich modeli lisi tim, Ze po pievzeti
zasilky od odesilatele bude tato zasilka zkontrolovana zatizenim pro detekci vybuSnin thned pfi
ptevzeti zasilky. Tato kontrola by byla provadéna prostfednictvim zafizeni Scanmail 10K, které
bylo navrZzeno na kontrolu malych zasilek. Toto zatizeni by bylo umisténo na kazdé prepazce
na vSech pobockach posty. Jednd se o elektronicky skener, ktery je schopen odhalit nejen
improvizované vybusné systémy, ale také ziletky, fezaci zafizeni, baterie ¢i obvody. Toto
zafizeni k detekci nepouziva rentgenové zafeni, a jeho provoz je bezpecny i pro laiky.

Prostfednictvim tohoto zatfizeni by byl zabezpecen jeden ze zplsobii podani zésilky,
tedy osobni podani. Dal§im zplisobem podani je vhozeni zasilky do poStovni schranky.
Pravdépodobnost, Ze si odesilatel nebezpecné zasilky vybere praveé tento typ podani, je vyssi
nez u fyzického podani na poboéce CP, protoze v tomto piipadé jsou moznosti dohledani
na poStovni schranky detekcéni zafizeni, kterd budou zasilky pfi vhazovani do schranek
kontrolovat.

Jednim zptisobem by mohlo byt zabudovani vySe zminéného elektrického detektoru
Scanmail do poStovni schranky. Bylo by tedy nutné vytvofit schranku, ktera by méla stejny
vzhled stim, Ze uvnitf by se nachazelo zafizeni umoznujici detekci podezielé zasilky.
Vhazovani zéasilka do schranky by probihalo stejnym zplsobem jako dosud pouze s tim
rozdilem, Ze by zésilka prochéazela jak vstupnim otvorem do schranky, tak detekénim zatizenim,
které by na otvor plynule navazovalo. Sou¢asné by byla napojena na operatora, aby bylo mozné
zasilku ze schranky odstranit. V ptipadé detekce by byl vyslan signal o pfitomnosti podezielé
zasilky, a operator by poté o vzniklé situaci informoval kompetentni osoby.



Dalsim zpusobem by mohlo byt vytvoieni novych posStovnich schranek, které by jiz
mély zabudované detektory. Jednalo by se o moderni schranky, které by byly schopné detekovat
jak dopisové bomby, tak zasilky obsahujici biologické ¢i chemické latky. Muselo by se jednat
0 zafizeni vyuzivajici rentgenové Ci infraervené zéfeni. Takto by bylo mozné zachytit
nebezpecnou zasilku jiz v prvni ¢asti procesu manipulace, ¢imz by se minimalizovalo riziko
ohroZzeni osob.

V procesu tfidéni by byly zésilky kontrolovany pomoci rentgenového zafizeni
uvedeného v prvnim modelu a rovnéz pomoci skiinového rentgenového zatizeni z druhého
modelu. Pro kontrolu vSech zasilek by bylo nutné zvyseni poctu téchto zatizeni na SPU, a tedy
i 0sob, které budou tyto pfistroje obsluhovat. Kombinace jednoho klasického rentgenu a
jednoho skiinového rentgenového zatizeni je nejlepsi variantou jejich vyuziti. Aby nebyl
omezen provoz tfidéni, je nutné tyto pocty zvysit.

Za ucelem zvysSeni pravdépodobnosti odhaleni nebezpecné zasilky by kromé
navrzenych detekénich zatizeni ve druhém modelu bylo nutné umistit do dep také rentgenova
zafizeni. V depech by se tedy nachdzela jak pfenosnd zatizeni pro detekci vybusnin, tak
rentgenova zafizeni, kterd by mohla odhalit i jiné nebezpecné latky ptrepravované v zasilkach.

Zajisténi Gplného zabezpeceni neni mozné, nebot’ jak jiz bylo vySe zminéno, budovy
post jsou vefejnym prostorem, a nelze kontrolovat osoby, které do téchto prostort vchazi a
soucasné u nich provadét kontrolu zésilky. Z tohoto diivodu byly vSechny modely navrzeny
tak, aby nenarusovaly pohodli zakaznikii CP. (19)

Tabulka 11 Model zabezpeceni na nejvyssi trovni

I Navrzené zabezgeéeni Umisténi I

1. stupen Fyzické kontrola Vsude pfi kontaktu se
zasilkou
2. stupen Detek¢ni zatizeni Scanmail Ptepazky na pobockach
10K post
3. stupen Rentgenové zatfizeni + SPU
skiifiové rentgenové zatizeni
4. stupen Ruéni detekéni zatizeni FIDO Postovni depa
X3 + rentgenové zatfizeni
5. stupen Detekeni zatizeni PoStovni schranky
6. stupen Systém kontrolnich razitek Kontrolované postovni
zasilky




5. ZAVER

Diserta¢ni prace ukazuje celou cestu poStovni zasilky, tj. mista, kde je zasilka v kontaktu
s ¢lovékem, od podani, tfidéni, dopravu az po dodani. Zevrubné je v disertacni praci popsana
charakteristika nebezpecné zasilky, tj. obsahu, ktery zasilka nesmi v Zzadném ptipad¢ obsahovat,
a manipulace stakovymi zasilkami. Je jasné, Ze postupy pii nalezu takové zasilky
zaméstnancem Ceské posty a.s. se fidi schvalenymi normami a opakované pieskolovani
pracovniki stoji za vysokou profesionalitou vSech zaméstnancii, ktefi s takovymi zasilkami
mohou pfijit do osobniho kontaktu. Kapitola, ktera podle mého nazoru, nema svym obsahem
srovnani v dosavadnich dostupnych ceskych ¢i zahrani¢nich literarnich zdrojich, se vénovala
analyze vSech podezielych zasilek za sledované obdobi (2014-2020). Detailni popis vSech
podezielych zésilek za sledované obdobi podava citateli celkovou informaci o datu udélosti,
misté udalosti, znacich, pro které byla zasilka vyhodnocena jako podezield, o kone¢ném
obsahu, postupech a vyhodnoceni. Grafické vyjadieni piehledu podezielych zasilek a celkovy
prehled obsahu a c¢lenéni podle jednotlivych kategorii Ctenafe informuje o tom, které
Z nebezpecnych latek jsou do zésilek vkladany nejcastéji. Pro celkové pochopeni problematiky
podezielych a nebezpecnych zasilek byla do prace vlozena ¢ast tykajici se kalkulace skod
v piipadé¢ detekce podezielé zasilky. Je jasné, Ze cely proces tiidéni a dalSich ¢innosti musi byt
v disledku mimotradné udalosti pozastaveny, a vzniklé ekonomické Skody tak, jak jsem je
vy¢islil, jsou velmi vyznamné.

Ojedinélou ¢asti disertani prace je vyzkumnd ¢ast prace. Prostfednictvim Svétové
postovni unie jsem obdrZel odpovédi na otazky tykajici se problematiky podezielych zasilek od
dostate¢ného poctu oslovenych. Ukézalo se, ze v jednotlivych otdzkach se odpovédi 1isi nebo
shoduji v rtizné mife. Je pifjemné konstatovat, ze Ceska republika ma cely systém prace,
definice, postupu nastaven tak dobfe, Ze je srovnatelny s ostatnimi vyspélymi krajinami, které
na dotazy odpovedély. Pokud mohu v zavéru napsat, jako jediny bod, ktery budu doporucovat
Ceské posté a.s. jako bod, ktery by mohla pievzit do svého portfolia, je po zajisténi podezielé
zasilky kontaktovat odesilatele. To by mohlo vyznamné pomoci k rychlé detekci skute¢ného
obsahu zasilky. Opakované bylo v disertacni praci uvedeno, zZe ¢ast obsahu, ktery nachazime
v zasilkéch, je do nich vlozen bez umyslu zpisobit Skodu, ale z prosté neznalosti, ze dany obsah
nesmi byt prostiednictvim Ceské posty a.s. prepravovan. Podle mych informaci se $etieni
takového rozsahu v ramci Svétové postovni unie jesté nekonalo, piicemz o vystupy (podobné
jako o jiné casti disertacni prace) jiz projevilo zdjem nekolik postovnich operatorti.

Jako unikatni se pro mnohé oslovené operdtory jevi i 3 navrzené modely zpiisobu
zajiSténi detekce zasilek, které davaji moznost statni spravé uvazovat o vhodném systému
Vv z&vislosti na ekonomické naro¢nosti.

Na zéavér chei konstatovat, Ze se mi podafilo uchopit, popsat a analyzovat vSechny
procesy, které¢ jsou spojeny s podezielymi a nebezpecnymi zasilkami a s bezpecnosti prepravy
postovnich zasilek.
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