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1 Seznámení se s WiFi routerem tp-link TL-
WR902AC
1. 1 Základní parametry
Parametry WiFi routeru tp-link TL-WR902AC, který jste dostali fyzicky k dispozici pro
cvičení  jsou  uvedeny  na  webu  zařízení,  viz  https://www.tp-link.com/cz/home-
networking/wifi-router/tl-wr902ac/#specifications nebo
https://www.tp-link.com/en/search/?q=TL-WR902AC&t=product&p=1

Základní parametry:
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Podrobné parametry a doporučená nastavení viz přiložený 215-ti stránkový manuál

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Tip  pro  geeky  a  naopak  úplně  běžné  uživatele  dbající  ve  zvýšené  míře  na
bezpečnost – skvělý český produkt Turris Omnia, viz https://www.turris.cz/cs/omnia/
predstaveni/

Automatické update  a upgrade,  možnost  nastavení  úplně všeho,  na co si  člověk
vzpomene i o čem nikdy v životě neslyšel 

6

https://www.turris.cz/cs/omnia/predstaveni/
https://www.turris.cz/cs/omnia/predstaveni/


1. 2 Základní pracovní režimy WiFi routeru tp-link
TL-WR902AC

Standardní bezdrátový router – volba na přepínači „Share ETH“
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Access Point – volba na přepínači „AP/Rng Ext/Client“

Extender – volba na přepínači „AP/Rng Ext/Client“

Klient – volba na přepínači „AP/Rng Ext/Client“
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Hotspot – volba na přepínači „Share Hotspot“

2 Nastavení WiFi routeru tp-link TL-
WR902AC 

1)  Vybalíme  z krabice,  přepínač  dáme  polohy  „Share  ETH“,  připojíme  do  pevné
ethernetové zásuvky a do rozvodné sítě 
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2)  Připojíme se  k nově  vzniklé  WiFi,  jejíž  SSID  najdeme na  spodní  straně  WiFi
routeru:

Tedy např. na TP-Link_2093. Síť je už od výrobce primárně zabezpečená šifrováním
WPA2, tedy objeví se okno

kam zadáme heslo „10757246“, které jsme opsali ze spodní strany WiFi routeru: 
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Klinneme na „Připojit“.

3) Spustíme internetový prohlížeč a zadáme adresu http://192.168.0.1/

Do okna pak napíšeme „admin“, „admin“

a po stisknutí „Log In“ se dostaneme do nastavení WiFi routeru:
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První věc, kterou provedeme, je velice důležitá změna uživatelského jména a
hesla pro přístup k nastavení: 

Důležité je změnit jak uživatelské jméno, tak heslo. 

Dalším krokem by měl být zákaz bezdrátového přístupu k nastavení WiFi routeru,
tedy  pokud  bezdrátový  přístup  k nastavení  z nějakého  vážnějšího  důvodu
nepotřebujeme, aby se nám o to nemohl časem pokoušet nějaký „šikovný soused“ 
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Nyní můžeme nastavit požadované vlastnosti. Začněme zazálohováním nastavení:

System Tools -> Backup a uložíme soubor s nastavením. 

Dále upgradujeme firmware. Podíváme se na System Tools -> Firmware Upgrade

 A ze stránek www.tp-link.com si stáhneme poslední verzi firmware.
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Velice důležité je vybrat správné parametry, jinak si  WiFi routeru můžeme vyrobit
pouze okrasný předmět bez původní  funkce.  Vidíme, že máme HW verzi  3,  tedy
vybereme V3

Dále  pak „Firmware“  a  stáhneme si  příslušný soubor,  v tomto  případě složku  se
souborem „TL-WR902ACv3_EU_0.9.1_0.3_up_boot[191018-rel34369].bin“.
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Vidíme, že máme stejnou verzi firmware, tedy tento krok můžeme vynechat.
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Ještě si můžeme všimnout, že pod tlačítkem „Kompatibilita“ můžeme najít seznam
podporovaných USB modemů 3G/3,75G, které z našeho WiFi routeru mohou udělat
WiFi  síť  k připojení  k Internetu  přes  mobilního  operátora,  máme-li  příslušný  USB
modem a datovou SIM kartu.

Vrátíme  se  tedy  k nastavení  našeho  WiFi  routeru.  Pro  začátek  můžeme  využít
nastavení pomocí Quick Setupu, tedy Quick Setup -> tlačítko Next
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Zde je, samozřejmě, nutné ponechat jak WPA2-PSK, tak změnit jak SSID, tak heslo
k němu.  Vyberme  jako  školní  příklad  FBMI24GHzKH  a  1234567890123.  Takhle
bychom, samozrejme, ani SSID a už vůbec ne heslo nevolili, ale bude se nám s tím
lépe dále pracovat.

Podobně nastavíme i parametry pro 5GHz:
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Nastavení uložíme: 

Nyní  se  musíme  připojit  už  na  naši  novou  WiFi  síť  s  SSID  „FBMI24GHzKH“  a
můžeme se podívat na status, kde vidíme přehladně nastavené parametry:
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Donastavíme následující parametry:

Zakážeme WPS jak pro 2,4GHz, tak pro 5GHz:
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Pokud  WPS  často  používáme  a chceme,  alespoň  změníme  PIN  od  výrobce  a
použijeme nějaký jiný.
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Dále nastavíme sítě pro hosty pro 2,4GHz a 5GHz:
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3 Úkoly a náměty pro další studium
1) Vyzkoušejte  výše uvedená  nastavení  a  zamyslete  se  nad tím,  proč  jsou tato

nastavení vhodná pro nejširší skupinu uživatelů.
2) Za  pomoci  manuálu  a  emulátorů  na  webu  výrobce  (viz  tlačítko  „Emulátory“)

projděte  všechna  bezpečnostní  nastavení  a  zkuste  porozumět  jejich  smyslu.
Význam dohledejte z kvalitních veřejně dostupných zdrojů.
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