Tematické okruhy ke statni zavéreéné zkousSce (SZZ)
v bakalarském studijnim programu

B0688A140007 Informatika a kybernetika ve zdravotnictvi

se specializaci ,, Informa¢ni a komunikaéni technologie*

Dle ¢l. 7 odst. 3 Smérnice dékana pro realizaci bakalafskych a navazujicich magisterskych
studijnich programiti na Ceském vysokém uéeni technickém v Praze - Fakulté biomedicinského
inzenyrstvi pro dany akademicky rok stanovuje dékan na zakladé¢ navrhu vedouciho katedry
biomedicinské informatiky niZe uvedené tematické okruhy.

Tematické okruhy jsou v souladu s obsahem schvalené Zadosti Narodnim akreditatnim tfadem
pro vysoké Skolstvi (NAU) o udéleni akreditace akademicky zaméfenému bakalaiskému
studijnimu programu Informatika a kybernetika ve zdravotnictvi se specializaci Informacni a
komunikaéni technologie, se standardni dobou studia 3 roky a formou studia prezen¢ni ze dne
20. Cervna 2019 pod ¢.j. NAU-477/2018-8. Tematické okruhy jsou koncipovany jako nezbytné
minimum znalosti, védomosti a dovednosti (teoretickych a praktickych), které jsou nutné pro
uspésné uplatnéni absolventa studijniho programu Informatika a kybernetika ve zdravotnictvi v
praxi. Pro lep$i orientaci studentli jsou na zac¢atku tematického okruhu uvedeny nazvy predmétu,
které niZze uvedene okruhy obsahuji.

Statni zaveérecna zkouska (SZZ) se sklada z obhajoby bakalarské prace a z teoretické zkousky
statnicovych predmétid. SZZ probihaji v terminech podle casového planu piislusného
akademického roku. Studenti v prvni fazi absolvuji obhajobu bakalaiské prace a po té zkousku
ze statnicovych predmét. Student dostava z kazdého tematického okruhu dvé otdzky. Otazky
mohou byt upfesnény pomoci dopliiujicich otazek. Otazky mohou byt i z oblasti, kterd ptimo
souvisi s okruhem, ¢i s tématem bakalaiské préace, ale vzdy jsou obsahem osnov vyucovanych
pfedméth. Otazky zadavaji clenové komise. Odpovédi na otazky mohou nasledovat
bezprostfedné po zadani a bez pisemné piipravy.

SZZ v bakalaFském studijnim programu Informatika a kybernetika ve zdravotnictvi se
specializaci Informaé¢ni a komunikaé¢ni technologie se skladaji z:
v obhajoby bakalarské prace
vz teoretické zkouSky predméti:
1. Informatika a kybernetika ve zdravotnictvi
2. Informacni a komunikacni technologie

OBHAJOBA BAKALARSKE PRACE

Obhajoba bakalarské prace probiha v den teoretické (ustni) SZZ pied zkouskou ze statnicovych
predmétt. Student ma pfipravenou prezentaci své prace v PowerPointu, ktera doplni vyklad. Po
prezentaci jsou piecteny posudky vedouciho prace a oponenta, véetné ptidélenych otazek. Celou
cast obhajoby bakalarské prace uzaviou otazky ¢lenti komise.

TEMATICKE OKRUHY K SZZ Z PREDMETU Informatika a kybernetika ve
zdravotnictvi

(vychazi z obsahu predmetii spolecného profilujiciho zakladu: Algoritmizace a programovani,
Logika, Data a datové struktury, Komunikacni technologie, Operacni systémy, Telemedicina a
virtudlni realita, Zdklady softwarového inZenyrstvi, Informacni systémy ve zdravotnictvi,



Databazové systemy, Asistivni technologie a robotika v lékarstvi, Uméla inteligence a expertni
systémy, Bezpecnost prenosu a zpracovani dat)

Algoritmizace a programovani

Pojem algoritmus, zptsoby zapisu algoritmi, navrh algoritmti metodou top-down, ladici cyklus
programu; zékladni fidici a datové struktury; proménné, identifikatory, datové typy; piifazovaci
piikaz, podminény piikaz, vétveni, cykly; aritmetické a logické operace; Cislicova reprezentace
datovych typi, Ciselné soustavy; rekurzivni a iteracni postupy, posuzovani kvality algoritmu
(funkce Casové¢ slozitosti, asymptotickd Casova slozitost), strukturované a abstraktni datové typy
(pole, struktura, z&sobnik, fronta, seznam, mnozina, strom); princip tvorby uZivatelskych funkci,
princip prace se soubory, ptidélovani paméti; zakladni algoritmy tfidéni a vyhledavani dat; prehled
zakladnich numerickych algoritmti - numerickd derivace a integrace, aproximace metodou
nejmensich Ctverci.

Logika

Zé&kladni pojmy logiky, vyroky, predikaty, pravidla spravného usuzovani, Booleova algebra,
Vennovy diagramy, Eulerovy diagramy, tautologie, kontradikce, splnitelna formule, logicky
disledek, vyrokovy pocet, véty, ekvivalence, zdkony, formule, sekvence, neptimy dikaz, DNF,
KNF. Sylogismy.

Data a datové struktury

Prosttedky pro popis slozitosti algoritmti a operaci nad datovymi strukturami. Prohledavani do
hloubky a do S$itky, isomorfismus, kostra grafu, algoritmy hleddni minimalni kostry, algoritmy
hledani nejkratSi cesty v grafu. Stromové datové struktury: haldy, binarni vyhledavaci stromy, AVL
stromy. B-stromy, haldy, Fibonacciho haldy. Ttidéni poli - bubble sort, heap sort quicksort,
mergsort, hledani k-tého prvku. Vyhledavani v uspotadaném poli. Hasovani. Kédovani, komprese.
Sifrovani, symetricka, asymetricka sifra (RSA ifra).

Komunikacni technologie

Vyznam a praktick¢é piiklady nasazeni informacnich a komunikacnich technologii ve
zdravotnictvi. Historie, zakladni struktura a rozdéleni pocitacti, motherboard, sbérnice, BIOS,
procesor, operacni pamet’, klasické a SSD pevné disky, pamétové karty, zvukové karty, grafické
karty, monitory, klavesnice, mysi, tiskarny a skenery, univerzalni vstupné vystupni porty (USB,
USB-C, HDMI, DisplayPort, Thunderbolt, HDMI, S/PDIF), modemy, standardizace, operacni
systémy, rozhrani Bluetooth, NFC, pocitatové sité, LAN, WAN, vrstvovy referen¢ni model OS],
zakladni technické prosttedky LAN (Ethernet, WiFi a jejich prakticka realizace), Internet -
prohlizece, pouzivané standardy a jazyky, ivod do architektury TCP/IP, protokoly a adresovani,
propojovani lokalnich siti, brany a smeérovace, pojem ,server®, architektura klient-server,
nejcastéji pouzivané protokoly sitové architektury TCP/IP: HTTP, FTP, DNS, DHCP, VPN.

Operacni systémy

Metody méfeni zastoupeni OS na trhu, nejpouzivanéjsi OS, definice OS a jeho cile, komponenty
pocitacového systému, zdkladni fce OS, zakladni ¢asti OS, typy OS, evoluce OS, OS pro
mainframe, davkové (batch) OS, multiprogramové OS, OS se sdilenim procesorového ¢asu,
desktopové OS, jadro OS a jeho funkce, architektury jadra, monolitické jadro, mikrojadro,
hybridni jadro, kriticka chyba jadra OS, proces v OS, stavy procest v OS a pfechody, vlakno vs



proces, prepinani kontextu, multitasking, planovani procesu, pieruseni (interrupt), privilegovany
rezim, paralelni vs distribuované OS, multiprocessing, multicore procesory a hyperthreading,
zakladni operace Task manageru v OS Windows, sluzeby windows service, kyberneticka
bezpecnost, mechanizmy zabezpeCeni OS, Trusted Platform Module, implementace
bezpecnostnich mechanizmli v OS Windows, virtualizace hardware a OS, hypervizor, nested
virtualizace, virtualizaéni komponenty v OS Windows, Windows Subsystem for Linux,
nejrozs§ifenéjsi virtualiza¢ni platformy pro OS, Windows Sandbox, modernizace monolitickych
aplikaci, DevOps, kontejnery, typy perzistentnich ulozist’, souborovy systém, uspotfadani dat na
HDD, uspotradani dat a SSD, SAN vs NAS, FAT a exFAT, NTFS a ReFS, EXT (EXT2,EXT3),
souboroveé systémy firmy Apple, fragmentace souborovych systému, atributy soubord v OS
Windows vs opravnéni soubortt POSIX, Access Control List, sprava uzivatelskych uctd v OS
Windows.

Telemedicina a virtuélni realita

Architektura telemedicinského dohledového systému, aplikacni varianty a moduly dohledoveého
systému pro razné cilové skupiny, vojenské osobni monitorovaci jednotky dohledového systému
a komunikaéni infrastruktura, domaci mobilni monitorovaci jednotky pro personal health systémy,
lokaliza¢ni a identifika¢ni systémy pro telemedicinsky dohledovy systém (RFID, GPS, GSM
triangulace), zakladni techniky pro vytvareni stereoskopického obrazu: stereoskopicka kamera a
pocitacové 3D modelovani, rozsitena a virtualni realita v 1ékafstvi ve vyuce a tréninku a v oblasti
diagnostické a terapeutické.

Z&klady softwarového inZenyrstvi

Pocitacovy systém v softwarovém inzenyrstvi, ndstroje pro vyvoje software a jeho Zivotni cyklus,
Version Control Systémy — SVN, sitové webové technologie, weboveé technologie, databazové
systémy, softwarovy proces, role ve vyvoji software, vodopadovy proces, RUP, UML, agilni
metodiky vyvoje software.

Informacni systémy ve zdravotnictvi

Informacni systémy - IS (déleni, tvorba systémi, zivotni cyklus vyvoje IS, analyza IS, druhy
udrzby SW). Server (druhy, ucel), komunikace klient - server / tenky, tlusty klient). Definice
nemocni¢niho informa¢niho systému (NIS), casti’/komponenty, PACS, DICOM. Moznosti
pfipojeni zdravotnickych prostfedkti do NIS. Datové formaty pro komunikaci zdravotnickych
zafizeni a MZ CR, narodni zdravotnické registry. Systémy klasifikace diagnoz a procedur (MKN-
10), nomeklantury (SNOMED). Datové standardy - definice, vyuziti (DaSta, HL7, DICOM,
PACS, ePACS). Zdravotnicka dokumentace - legislativa, problematika vedeni v ramci NIS (role
uZivateld, zabezpeéeni). Elektronické zdravotni zdznamy (EHR, EMR, EPR). eHealth v CR -
definice, situace v CR, elektronizace zdravotnictvi (eRecept, eNeschopenka). Kvantitativni
rozhodovaci model (hodnoceni - ROC kiivka a u¢innost - senzitivita, specificita). Databaze, fizeni
baze dat, datové modely, integritni omezeni, normalizace dat, transakéni zpracovani dat. Zotaveni
z chyb IS. Pozadavky na bezpec¢nost IT. Kryptografické mechanismy. Digitalni podpis, certifikat,
certifika¢ni autorita, hashovaci funkce, pouziti digitalniho podpisu. Identifikace a autentizace:
hesla, utoky na hesla, poZzadavky na hesla, biometriky, uziti kryptografie, dalSi moznosti - ¢ipové
karty aj. Principy antivirovych programu.



Databéazove systemy

Databéze, systém fizeni baze dat (SRBD) a databazovy systém, Zivotni cyklus vyvoje DBS, rela¢ni
datovy model, metodika navrhu rela¢niho datového modelu (pojmy entitni typ, entita, vztahova
mnozina, vztah, atribut, kardinalita, priméarni a cizi kli¢), konceptudlni a logicky model, vyznam
normalizace, definice zavislosti, pravidla normélnich forem, Integritni omezeni, vztah objektt a
relacnich tabulek, jazyk SQL, transakce a jeji stavy, vlastnosti ACID, paralelni zpracovani,
uzamykaci protokoly. NoSQL.

Asistivni technologie a robotika v 1ékasstvi

Kinematicka dvojice, kinematicky fetézec, stupné volnosti, strukturni a kinematické schéma,
kinematika robotti v homogenni soufadné soustavé - homogenni transformace, transformacni
matice, charakteristické matice zakladnich pohybii, poloha bodu, matice rychlosti télesa a rychlost
bodu, matice zrychleni télesa a zrychleni bodu, kinematika otevienych fetézci - matice inverzniho
pohybu, poloha, rychlost a zrychleni koncového bodu vici ramu a ostatnim télesiim, vypocty
Jakobianu a jeho vyuziti pii feSeni inverzni ulohy kinematiky, dynamika otevienych fetézcu -
aproximace rozlozeni hmotnosti ¢lenti kin. fetézce, potencidlni a kinetickd energie fetézce,
Lagrangeovy rovnice II. druhu a jejich vyuziti pro vyjadifeni pohybovych rovnic, vypocty matic
C, D, a G a sestaveni rovnice dynamiky v maticové formé, paradigmata silového fizeni otevienych
fetézcu a jeho ovéfeni fizeni v simulacnim prostiedi Matlab, vyuziti senzorti a aktudtorti pro
konstrukci rozhrani ¢lovek-stroj, piedzpracovani a vyuziti signalt pro ulohy fizeni pohybu
invalidniho voziku, pro ovladani polohovatelného ltzka, pro ovladani mysi u PC bez pouziti rukou
a ovladani externi ruky u invalidniho voziku, vyuziti embeded systému, jejich programovani a
algoritmizace, alternativni komunikacni systémy pro hendikepované.

Umela inteligence a expertni systémy

Stav a stavovy prostor, prohledavani stavového prostoru - informované metody (gradientni
algoritmy, metoda vétvi a mezi, A*) a neinformovane metody (prohledavani do hloubky a do siiky).
Strojové uceni - ptiznakové a strukturalni metody, regrese, klasifikace (k-NN, rozhodovaci
stromy, Bayesuv Klasifikator) uéeni bez ucitele (shlukovani). Neuronové sité, matematicky model
neuronu, vicevrstva perceptronova sit’. Expertni systémy (ES), soucasti ES, baze znalosti, baze
pravidel, inferenéni mechanismus. Tvorba ES, ziskavani znalosti od experta.

Bezpecnost presnosu a zpracovani dat

Bezpecnost (Utoky, hrozba, riziko, aktiva, zranitelnd mista, bezpecnostni funkce, bezp.
mechanismy). Zakladni poZadavky na bezpeénost. Nejéastéjsi chyby a problémy, typy utoka.
Sou¢asna nejvétsi rizika. Rizeni piistupu - identifikace, autentizace. Moznosti autentizace (hesla,
biometriky, ¢ipové karty, certifikaty). Skodlivy software (malware, viry a dalsi, jejich projevy
a ochrana). Zaklady kryptografie - symetricke, asymetrické Sifry. Zaklady pouziti: Sifrovani, podpis,
rozdily. Digitalni podpis. RSA. Certifikaty, certifika¢ni autority, CRL, PKI. Casové razitko.
Elektronickd znacka. Nebezpe€i sitoveho ptipojeni - rizika pfipojeni k siti. MoZnosti ochrany.
Ne/bezpeci webovych strdnek. Bezpecné protokoly. Ochrana, mazéani a ukladani dat - ochrana
dat. Mazani dat, zalohovani, media pro zalohovani. Vhodna a nevhodna media. Archivovani.
Rizené zni¢eni medii. Budovani bezpeénosti v organizaci - moznosti ochrany 1S. Budovani
bezpecnosti, etapy. Analyza rizik. Bezpeénostni politika. Havarijni plan. Zakladni postup. Normy
- Systém fizeni bezpecnosti informaci. ISMS. Normy a bezpecnost IT. 1SO.



TEMATICKE OKRUHY K SZZ Z PREDMETU Informaéni a komunikaé&ni technologie

(vychdzi z obsahu predmétii profilujiciho zdkladu dané specializace: Uvod do systémii a signdlil,
Zaklady analogové techniky, Zdklady Ccislicové techniky, Mikroprocesorova technika v
biomediciné, Navrh a vyvoj mobilnich a embedded aplikaci, Pocitacem podporovany navrh,
vyvoj a vyroba elektronickych zarizeni, Algoritmy zpracovani biosignalii v jazyce C, Objektove
orientované programovani, Softwarové inzenyrstvi, E-health a telemedicina)

Uvod do systémii a signalii

Spojité, diskrétni, analogové a Cislicové signaly. Operace se signaly, energie a vykon signalu.
Vzorkovani a kvantovani, rekonstrukce signalu. Konvoluce. Fourierova analyza pro periodické,
neperiodické, spojité a diskrétni signaly. Pfima a zpétnd transformace, spektralni koeficienty,
spektrum. Systémy, vnitini a vnéjsi popisy spojitych a diskrétnich systému (stavové rovnice,
pienosova funkce, pfechodova a impulsni charakteristika). Vztah mezi vnitinim a vnéjSim
popisem, problém realizace. Spojovani systému (sériova, paralelni a zpétna vazba). Stabilita
systémt a jeji vySetfovani.

Z&aklady analogové techniky

Pasivni elektronické soucéastky — rezistor, kondenzator, civka; zdkladni parametry, fazeni.
Kirchhoffovy zékony a jejich aplikace. Aktivni elektronické soucastky - polovodicova dioda,
bipolarni a unipolarni tranzistor, polovodic¢ové spinaci prvky (tyristor, diak, triak), fotoelektrické
prvky (LED, fotodioda, fototranzistor); piehled zakladnich parametra, charakteristik a ptiklady
aplikaci (usmérnovace, zékladni zapojeni s bipoldrnimi a unipolarnimi tranzistory). Operacni
zesilovac - idedlni a realny, zakl. statické a dynamické parametry (teplotni drift, tepelny Sum,
pfenos a potlaceni souhlasné slozky, vstupni a vystupni impedance, Sitka pasma, rychlost pfeb¢hu,
zesileni v oteviené smycce a jeho frekvenéni zavislost), symetrické/nesymetrické napajent, rail to
rail; Zakladni zapojeni s OZ - invertujici a neinvertujici zesilovac, napétovy sledova¢, sumacni a
diferencni zesilovac; integrator; piistrojovy zesilova¢, komparator s hysterezi. D/A ptevodniky.
Prevodniky fyzikalnich veli¢in, analogova filtrace signalu.

Zaklady cislicoveé techniky

Kombinacni logika, zakladni logické operace, zakony Booleovy algebry, logické funkce a jejich
realizace pomoci kombinac¢niho logického obvodu, technologické tady logickych Cclent.
Prevodniky Urovni. Tvarovage. Spojovani vystupd. A/D pievodniky. Uvod do sekvenénich
logickych obvodd. Mooriv/Mealyho automat, stavové diagramy, synchronni a asynchronni
sekvencni logické obvody. Zdroje impulzt a hodinového signélu, klopné obvody (RS, JK, D, T),
Registry, Citade, multiplexory, dekodéry, posuvné registry, obvody pro realizaci aritmetickych
funkci. Paméti - prehled typt a srovnani parametrii. Pamét’ statickd, dynamicka, zasobnik, fronta,
ROM, EEPROM, Flash. Hazardy v sekven¢nich logickych obvodech - detekce, eliminace.
Paralelni a sériova komunikace, synchronni a asynchronni ptenos, piehled zakladnich sbérnic a
protokoll, simplexni, poloduplexni a duplexni provoz. Mikroprogramovy ftadi¢, zakladni
architektury a funk¢ni jednotky mikropocitace. Programovatelné logické obvody, piehled typi a
parametri (PAL/GAL, CPLD, FPGA), zékladni principy, prostfedky a cyklus vyvoje bitware pro
FPGA.



Mikroprocesorova technika v biomediciné

Ptehled soucasnych architektur mikroprocesorti pro embedded systémy; jednocipovy pocitac,
mikrokontrolér; princip a stavebni prvky mikroprocesorového systému pro embedded aplikace,
piipojovani zékladnich periferii, programatorsky model mikropocitacového systému, Harwardska
vs VVon Neumanova architektura, Flash ROM, EEPROM, static RAM; Prace s I/O registry
mapovanymi do paméti, maskovani pomoci bitovych operaci. Digitalni vstupy a vystupy. A/D a
D/A ptevodniky, ¢itace, Casovace, fadi¢ pieruSeni, sériova a paralelni komunikace mikropocitaci
s okolim, synchronni/asynchronni komunikace, UART, SPI, 12C, 1-wire; moZnosti komunikace
mikropocitacovych systémi s okolim — rozhrani RS232, Ethernet, WiFi, Bluetooth, XBee a
mobilni 3G/4G komunikace mikrokontroléri, GPS lokalizace; zplsoby vyvoje firmware pro
mikrokontroléry — pouziti ktizového piekladace, zplisoby zavadéni a ladéni programu v
mikrokontroléru (ISP, bootloader, JTAG rozhrani).

Néavrh a vyvoj mobilnich a embedded aplikaci

Android - vyvojové prostredi, struktura aplikace, externalizace zdroja - layouty, styly, resources,
AndroidManifest, zabezpeceni, Zivotni cyklus aplikace (activity lifecycle), upozornéni na udalosti
(notifikace, toast messages), debugging, persistence (shared preferences, SavelnstanceState,
SDcard, internal storage, SQLite), prace na vedlejSich threadech (Looper, Handlers), GSM
lokalizace, vyuziti satelitniho naviga¢niho systému GPS v mobilnich zafizenich, vyuziti senzort
mobilnich zafizeni, buildovaci nastroj Gradle, Android things, sezndmeni s platformou, instalace
na Raspberry Pi, ovladani zakladnich systémovych prostfedkii a perifernich zatizeni jako napf.
hodiny realného casu, digitalni vstupy a vystupy, SPI, UART, I2C rozhrani atd., vyuZiti
ethernetového adaptéru pro komunikaci s embedded zatizenim, TCP a UDP stack, BSD sockety.

Pocitacem podporovany navrh, vyvoj a vyroba elektronickych zarizeni

Princip tvorby schéematu a navrhu plosneho spoje v typickém CAD/CAM software; vyrobni proces
plosného spoje (fotocestou), datové formaty; zakladni parametry desky plosneho spoje a jejich
vliv na vyslednou cenu.

Algoritmy zpracovani biosigndli v jazyce C

Vizualizace 1d a 2d dat. Metoda plovouciho casového okna. Konvoluce. Vzajemna korela¢ni
funkce a autokorela¢ni funkce. Newtonova a Lagrangeova interpolace. Vypocet a zobrazeni
histogramu 1d signalu. Algoritmy generovani pseudondhodnych cisel s danym rozlozenim
(rovnomérné, normalni). Algoritmy hledéni kotfenli polynomu. Numerické feSeni obycejnych
diferencialnich rovnic, Eulerova metoda, metody Runge Kutta. Metody feSeni soustav linearnich
rovnic. Charakteristiky linearnich systémil (pfechodova, impulzni a frekvencni), jejich vzéjemné
pievody. Algoritmy pro vypocet DFT a iDFT, algoritmus FFT a jejich aplikace pfi zpracovani
biosignalti. Vlastnosti FIR a IIR filtri. Algoritmy syntézy FIR filtri (metoda frekvenéniho
vzorkovani, metoda Fouriérovych fad). Princip a zakladni algoritmy syntézy IIR filtra.

Objektove orientované programovani
Zaklady objektového programovani (zapouzdieni, dédi¢nost, polymorfismus). Virtualni stroj (NET
Framework), ukladéni dat v paméti halda zasobnik, garbage collector.



Softwarové inZenyrstvi

Pokrocilé VCS — GIT, testovani software, principy tvorby software formou open source, navrh,
vyvoj, Continous integration/continous delivery, architektura a realizace nemocnicnich
informacnich systémii, analyza pozadavku, design architektury, design komponent systému,
testovani a nasazeni.

E-health a telemedicina

Elektronické zdravotnictvi, z&kladni koncept a principy, elektronicky zdravotni zdznam, datové
standardy, standardy pro pifenos zdravotnickych informaci, zpracovani obrazové informace,
nemocni¢ni informacéni systémy, distribuované elektronické zdravotni systémy, ochrana a
standardizace dat ve zdravotnictvi, legislativni otazky spojené s vyuzitim ICT ve zdravotnictvi,
elektronické karty, RFID, bezdratova feSeni, princip fetézce méteni/sbér dat — pienos — zpracovani,
IT pro podporu sdilené a distribuované péce, mobilni zdravotnické aplikace, systémy domaci péce,
systémy integrované péce.

V Kladné dne 5. 12. 2022

prof. MUDr. Jozef Rosina, Ph.D., MBA doc. Ing. Karel Hana, Ph.D.
dékan fakulty vedouci katedry informacnich a komunikac¢nich
technologii v 1ékatstvi
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