Tematické okruhy ke statni zavéreéné zkousce (SZ2)
v bakalarském studijnim oboru Biomedicinska informatika
bakalarského studijniho programu 133921 ,.Biomedicinskd a klinickd technika”

Dle ¢l. 7 odst. 3 Smérnice dé€kana pro realizaci bakalaiskych a navazujicich magisterskych studijnich
programtl na Ceském vysokém uéeni technickém v Praze - Fakulté biomedicinského inZenyrstvi pro
dany akademicky rok stanovuje dékan na zakladé néavrhu vedouciho katedry biomedicinské
informatiky niZe uvedené tematické okruhy.

Tematické okruhy jsou v souladu s obsahem schvélené Zadosti MSMT o akreditaci 3 letého
bakalaiského studijniho oboru Biomedicinska informatika ze dne 20. kvétna 2013 pod ¢&.j.
MSMT/18576/2013. Tematické okruhy jsou koncipovany jako nezbytné minimum znalosti, védomosti
a dovednosti (teoretickych a praktickych), které jsou nutné pro uspésné uplatnéni absolventa oboru
Biomedicinska informatika v praxi. Pro lep$i orientaci studentd jsou na zacatku tematického okruhu
uvedeny nazvy piedméti, které nize uvedené okruhy obsahuji.

Béhem SZZ z kazdého tematického okruhu student dostava jednu otazku. Nejsou vSak vylouceny ani
otazky, které pifimo souvisi s okruhem, ¢i s tématem bakalarské prace, ale jsou obsahem osnov
teoretickych a prupravnych predmétl (typicky fyzika, chemie, statistika, apod.). Otazky zadavaji
¢lenové komise, popf. clen komise urceny predsedou komise. Odpovédi na otazky mohou nasledovat
bezprostiedné po zadani a bez pisemné pripravy.

I. Okruh - Informacni systémy a informatika

Logika; Data a datove struktury; Expertni systémy a umélad inteligence pro medicinu; Algoritmizace a
programovani; Databdzové systemy, Objektové programovani v jazyce C#; Vicevrstva aplikacni
architektura v biomedicine; Implementace a podpora zdravotnickych IS; Nemocnicni informacni
systémy; E-health a telemedicina; Bezpecnost prenosu a zpracovani dat; Pravo a bezpecnost IT,
Bioinformatika

Zakladni pojmy logiky, vyroky, predikaty, pravidla spravného usuzovani, booleova algebra, Vennovy
diagramy, Eulerovy diagramy, Sipkové diagramy, tautologie, kontradikce, splnitelna formule, logicky
disledek, vyrokovy pocet, véty, ekvivalence, zakony, formule, sekvence, neptimy dikaz, DNF, KNF.
Sylogismy. Poucky a definice predikatové logiky, formule a sekvence predikatové logiky, volné a
vazané vyskyty proménnych, kvantifikatory, dosazeni, pfejmenovani, ptevod bézné feéi do
predikatové logiky.

Prosttedky pro popis sloZitosti algoritmt a operaci nad datovymi strukturami. Prohledavani do hloubky
a do $ifky, isomorfismus, kostra grafu, algoritmy hledani minimalni kostry, algoritmy hledani nejkratsi
cesty v grafu. Stromové datové struktury: haldy, binarni vyhleddvaci stromy, AVL stromy. B-stromy,
haldy, Fibonacciho haldy. T¥déni poli - bubble sort, heap soft quicksort, mergsort, hledani k-tého
prvku. Vyhledavani v uspofadaném poli. HaSovani, univerzalni haSovani, perfektni haSovani.
Kodovani, komprese. Samoopravitelné kady. Sifrovani, symetricka, asymetricka ifra (RSA §ifra).

Expertni systémy (ES), soucasti ES, baze znalosti, baze pravidel, inferencni mechanizmus.
Diagnostické a planovaci ES. Tvorba ES, ziskavani znalosti od experta. Ontologie, piiklady ES. Stav
a stavovy prostor, prohledavani stavového prostoru - informované metody (gradientni algoritmy,
metoda vétvi a mezi, A*) a neinformované metody (prohledavani do hloubky a do §ifky). Strojové
uceni - pfiznakové a strukturalni metody, regrese, klasifikace (k-NN, rozhodovaci stromy, Bayestv



klasifikator) uceni bez ucitele (shlukovani). Neuronové sité, matematicky model neuronu, vicevrstva
perceptronova sit'.

Databéze, systém Fizeni baze dat (SRBD) a databazovy systém, Zivotni cyklus vyvoje DBS, relaéni
datovy model, metodika navrhu relaéniho datového modelu (pojmy entitni typ, entita, vztahova
mnozina, vztah, atribut, kardinalita, primarni a cizi kli¢), konceptualni a logicky model, vyznam
normalizace, definice zavislosti, pravidla normalnich forem, Integritni omezeni, vztah objektd a
relacnich tabulek, jazyk SQL, transakce a jeji stavy, vlastnosti ACID, paralelni zpracovani, sériové
rozvrhy, uzamykaci protokoly. NoSQL.

Zaklady objektového programovani (zapouzdieni, dédi¢nost, polymorfismus). Virtualni stroj (NET
Framework, Java virtual machine), ukladani dat v paméti halda zasobnik, garbage collector. Vicevrstva
aplikacni architektura (VAA) (datova vrstva, vrstva obchodni logiky, prezentacni vrstvy). Programové
prostiedky pro realizovani jednotlivych vrstev VAA.

Faze vyvoje SW produktt, standardni implementa¢ni metodologie, etapy a postup implementace IS,
zakaznicka podpora IS, servisni smlouva a jeji uroven, outsourcing IT feSeni. Funkéni a nefunkéni
pozadavky na IS, analyza IS, pfinosy nemocnic¢nich informac¢nich systému (NIS), soucasti NIS, PACS,
laboratorni informacni systém, systémy klasifikace diagndz, systémy klasifikace procedur, komplexni
klasifika¢ni systémy, standardy HL7, DICOVI, kvantitativni rozhodovaci model, hodnoceni
rozhodovaciho modelu (ROC ktivka), ti€¢innost rozhodovaciho modelu (senzitivita, specificita),

Bezpecnost (Gtoky, hrozba, riziko, aktiva, zranitelnd mista, bezpe¢nostni funkce, bezp. mechanismy).
Zakladni pozadavky na bezpe¢nost. Nejcastéjsi chyby a problémy, typy utokd. SouCasna nejvetsi
rizika. Rizeni piistupu - identifikace, autentizace. MoZnosti autentizace (hesla, biometriky, &ipové
karty, certifikaty). Skodlivy software (malware, viry a dalsi, jejich projevy a ochrana). Zéaklady
kryptografie - symetrické, asymetrické Sifry. Zaklady pouziti: Sifrovani, podpis, rozdily. Digitalni
podpis

- RSA. Certifikaty, certifika¢ni autority, CRL, PKI. Casové razitko. Elektronicka znacka. Nebezpedi
sitového piipojeni - rizika pfipojeni k siti. MoZnosti ochrany. Ne/bezpec¢i webovych stranek. Bezpecné
protokoly. Ochrana, mazani a ukladani dat - ochrana dat. Mazani dat, zalohovani, media pro
zalohovani. Vhodna a nevhodna media. Archivovani. Rizené zni¢eni medii. Budovani bezpe&nosti v
organizaci - moznosti ochrany IS. Budovani bezpec¢nosti, etapy. Analyza rizik. Bezpeénostni politika.
Havarijni plan. Zakladni postup. Normy - Systém fizeni bezpe¢nosti informaci. ISMS. Normy a
bezpecnost IT. ISO.

Elektronicky podpis - souvisejici legislativa. Digitalni podpis, certifikaéni autority, prehled v CR.
Elektronické podatelny. Komunikace se statni spravou a samospravou. Komunikace se zdravotnimi
pojistovnami, jejich zabezpeceni. Ochrana osobnich a citlivych udaji a IT. Zakon o Ochrané osobnich
idajt v platném znéni. Ochrana soukromi na pracovisti vzhledem k IT. Ochrana soukromi a IT. Utad
pro ochranu osobnich udaji. Autorsky zakon z hlediska IT (pocitatovy program, databaze, e-learning,
Internet...). Typy licenci. Trestni zékon a IT. Zédkon 365/2000 Sb. o informacnich systémech vefejné
spravy v soucasném znéni. Antispamovy zakon ¢. 480/2004 v platném znéni. Webové stranky, obsah
webu a souvisejici zakony. Ochrana soukromi a webové stranky. Zakon o kybernetické bezpecnosti
181/2014 Sh. a provadéci ptedpisy. NUKIB. GDPR.

Biologicka data, transkripce, translace, replikace, databaze, sequence alignment, Blast, dotplot,
homologie, strukturni srovnavani, predikce proteinové struktury, homologni modelovani, Blosum,
predikce sekundarni struktury, MSA.



I1. Okruh - Medicina a zdravotnictvi

Zaklady teoretické mediciny, Lékarska terminologie; Zaklady preklinické mediciny, Zaklady klinickych
oborii; Metody vykazovani zdravotni péce

Struktura a funkce lidského téla, obecna anatomie, cytologie (buiika jako systém, biologické membrany
a jejich funkce, membranové organely, cytoskeletarni struktury), bunéény cyklus, mitdza, meidza,
tkan¢, lokomoc¢ni aparat, télesné tekutiny, krev, imunitni systém, kardiovaskularni aparat,
gastrointestinalni trakt, vyluCovaci systém, reprodukéni systém, endokrinni systém, smyslové organy

Biologie bunky a genetika, organizace zivych systémil, nebunécné a bunécné organizmy, molekularni
a bunééna biologie, biopolymery, molekularni genetika (geneticka informace, replikace, transkripce a
translace), mutace, genetické inZenyrstvi, cytologie (bunka jako systém, biologické membrany a jejich
funkce, membranové organely, cytoskeletarni struktury), bun&ny cyklus, mitéza, meioza, jejich
regulace, diferenciace a starnuti, bunécné faktory a faktory zevniho prostiedi, mnohobunécné
organizmy, typy reprodukce, pohlavni rozmnoZovani, gamety, zaklady genetiky - fenotyp a genotyp,
metody hybridizace, Mendelovy z&kony, zadklady cytogenetiky a lidské genetiky, monogenni a
polygenni znaky, normalni a patologické. Autozomalni a gonozomalni dédi¢nost. Lidsky karyotyp,
chromozomalni aberace. Z&klady imunogenetiky. Zaklady virologie a mikrobiologie. Viry, jejich
struktura, reprodukce a taxonomie. Virovy genom. Bakterie, fyziologie, taxonomie. Zéaklady
mikrobiologie, typy patogennich organizmu, projevy infekénich onemocnéni, podstata terapie,
prevence. Epidemiologie. Zaklady hygieny. Nozokomidlni infekce. Hygiena komunalni, nemocnicni,
pracovni, Zivotniho prostfedi. Statni Gstavy.

Klinicka propedeutika, Anamnéza, fyzikalni vysetfeni, rozdéleni laboratornich vysetfeni a jejich
podstata, zasady prevence, zasady poskytovani prvni pomoc, vnitini prostfedi, zobrazovaci metody,
podstata a pristrojové vybaveni obord kardiologie, pneumologie, gastroenterologie, nefrologie,
endokrinologie, neurologie, hematologie, transfuziologie, chirurgie, oftalmologie,
otorhinolaryngologie, gynekologie a porodnictvi, fyzioterapie, stomatologie.

Zakladnimi principy obecnych systémii hrad zdravotni péée. Systém tthrady zdravotni péée v CR.
Legislativni podklady k thradam zdravotni péte v CR. Zptisoby regulaci uhrad péce. Metodika
vykazovani zdravotni péce. Podplirné vypocetni systémy vykazovani péce. Vykonova uhrada, pausalni
Uhrada, kapita¢ni platba, platba za diagnosu. Vykazovani a thrada zvlast nakladnych polozek.
Predepisovani 1éCivych prostfedkil a pomicek a jejich thrada. Zpisoby pfedavani dat do zdravotnich
pojistoven. Revize vyuctovani zdravotni péce, revizni pracovnici zdravotnich pojistoven. Zdravotni
pojistovny v CR. Systém regresnich nahrad. Zdravotnicka dokumentace. Management zdravotnickych
zafizeni. Organizace zdravotni pé&e v Ceské republice. Specifika soukromych zdravotnickych zafizeni.



IIl.  Okruh - Zdravotnicka technika a zpracovani dat

Uvod do signdlii a systémii; Modelovani a simulace; Zpracovani obrazovych dat; Informacni
technologie; Pocitacové site; E-health a telemedicina; Laboratorni diagnostika a technika;
Biomedicinska statistika; Zdravotnické informacni zdroje, Teorie a praxe zurnalistické tvorby;
Operacni systémy;,

Spojité, diskrétni, analogové a Cislicové signaly. Operace se signdly, energie a vykon signalu.
Vzorkovani a kvantovani, rekonstrukce signalu. Konvoluce. Fourierova analyza pro periodické,
neperiodické, spojité a diskrétni signaly. Pfima a zpétna transformace, spektralni koeficienty,
spektrum. Systémy, vnitini a vn&j$i popisy spojitych a diskrétnich systémt (stavové rovnice, pfenosova
funkce, prechodova a impulsni charakteristika). Vztah mezi vnitfnim a vnéjSim popisem, problém
realizace. Spojovani systému (sériova, paralelni a zpétna vazba). Stabilita systému a jeji vySetiovani.

Modelovani a simulace, spojité a diskrétni modely. Pozorovani a experiment. Metodika vytvareni
modelu, zplisoby popisu modeld. Kompartmentové modely. Ptiklady pouziti kompartmentovych
modell v biologii a medicin€. Spojité a diskrétni modely jednodruhovych populaci, Malthustiv model,
Leslieho model s vékovou strukturou, logisticky model a jeho varianty, model kooperace a kompetice.
Modely dvoudruhovych populaci. Model dravec — koftist (model Lotky — Volterry). Epidemiologicke
modely. Model SIR (Kermacktv - McKendrikiv model) a jeho varianty (SI, SIS, SIR s pfenaseci, SIR
s vakcinaci). Modely venerickych nemoci, kiiZzovy model. Modely farmakokinetiky, davkovani IéCiv.

Zrakovy organ, jasova citlivost oka, kontrastni citlivost oka, prostorova rozliSovaci schopnost oka,
Casova rozliSovaci schopnost oka, obecné schéma procesu zobrazeni, zakladni principy sbéru
obrazovych dat (analogovy a digitalni obraz, vzorkovani a kvantizace obrazll), zakladni ulohy
zpracovani obrazl, zobrazovaci linearni systém, Impulsni odezva, prostorové invariantni systém,
konvoluce ve spojité a diskrétni oblasti, korelace vs. konvoluce, princip barevného zobrazeni, snimaci
rezimy (C¢arova grafika, polotony, Sedi a v barveé), bodové operace, lokalni operace, globalni operace,
prahovani, adaptivni prahovani, Uprava kontrastu, ekvalizace histogramu, logaritmicky operator,
exponencialni operator, vyhlazovaci filtry, zaostieni obrazu, nelinearni- medianova filtrace, Fourierova
transformace, filtrace ve frekvenéni oblasti, restaurace obrazu - inverzni filtrace, Wienerova filtrace,
detekce hran, segmentace obrazu, Houghova transformace, DCT, metody komprese (jednoduché,
statistické, slovnikové, transformacni), JPEG, popis objektu v obrazech, rozpoznani, PCA,
matematickd morfologie (eroze, dilatace), geometrickeé transformace.

Historie vypocetni techniky, zakladni struktura pocitace (procesor, pamét’, sbérnice, periferni zatizeni),
motherboard - blokové schéma, Northbridge a Southbridge, popis sbérnic a rozhrani (ISA, PCI, PCI
Express, PATA, SATA, SCSI), BIOS, autotest, diskové a disketové jednotky, struktura ukladani dat
na disku, zavadéni systému, CD, DVD a Blu-Ray, zobrazovaci zafizeni (monitory), zvukova karta,
univerzalni vstupné-vystupni porty (RS232C, USB, . . .), sitové karty, modemy, UPS, tiskarny,
skenery, pamétové karty a ¢teCky, operacni systém (jeho vyznam a urceni, typy OS), vykonové a
funkeni testy PC, ergonomie, mobilni pocitace a telefony.

Architektura pocitacovych siti, referenéni model ISO/OSI, sitovy model TCP/IP, fyzickd vrstva
(metalické, optické spoje, hub), adresovani na linkové vrstvé (switch, MAC), ethernet, protokol IP,

sit¢ a podsité (maska, brana, router), IPv4, IPv6, multicast a unicast, ICMP protokol, ARP protokol,
ptidélovani adres - DHCP, protokoly UPD protokol, TCP protokol, NAT, transportni vrstva a porty,
streamovany a datagramovy pienos dat, DNS,DNSSEC, bezdratové technologie (WiFi router,
architektura bezdratové sité, Bluetooth), protokoly aplikaci v sitich (ftp, http, https), bezpe¢nost na
sitich, firewall, proxy, sitové standardy v mediciné, DOS utok, zabezpe¢i DNS, moznosti anonymizace



na internetu. Telemedicina (telematika pro zdravotnictvi) - definice WHO, obsah - vlastni telemedicina,
historie telemediciny a souvislosti s vyvojem informacnich a komunikacnich technologii.

Vlastnosti analytickych metod v laboratorni diagnostice (pfesnost, spravnost, shodnost, citlivost,
detek¢ni limit, selektivita). Vlastnosti elektromagnetického zateni a princip nespektralnich a
spektralnich optickych metod. Atomova emisni a absorpéni spektrometrie. UV-VIS spektrofotometrie
a fluorimetrie. Potenciometrie, iontové selektivni elektrody a méfeni pH. Amperometrie, coulometrie,
konduktometrie. Sekvenace DNA a prace se sekvencnimi daty. Princip chromatografie. Princip
hmotnostni spektrometrie, konstrukce hmotnostniho spektrometru.

Nahodna veli¢ina, diskrétni a spojité rozdéleni, distribu¢ni funkce, pravdépodobnostni funkce, hustota.
Kvantily, stfedni hodnota, rozptyl. Bodové a intervalové odhady. Obecné principy testovani
statistickych hypotéz. Testy parametri normalniho rozdéleni. Chi-kvadrat test dobré shody. Variabilita
a normalnost dat, typy experimentalnich studii, typy observa¢nich studii, medicina zalozena na
dikazech.

Posuzovani informacnich zdroji, primarni informacni prameny, struktura odborného sdéleni,
sekundarni informacni prameny, elektronické baze bibliografickych dat, Internetové zdroje ve
zdravotnictvi, vyhledavaci internetové sluzby, reSerSe, strategie a taktika vyhledavani, pfiprava
odborné prezentace, projev pii odborné prezentaci, vybaveni pro fotodokumentaci, pofizeni
fotodokumentace, zékladni parametry deskriptivni statistiky, interpretace vysledka studii, posouzeni
vyznamnosti. Zurnalistika, novinafina, novinaii, medialni komunikace, masova komunikace, specialni
komunikace, pocitacova grafika, digitalni fotografie, medialni etika.

Historie operac¢nich systémi (generace, definice, Gloha, zakladni vlastnosti a rozdéleni). Architektura
operacnich systémil. Zakladni model, pfenositelnost, symetricky multiprocesing, Skélovatelnost,
klientské a serverové verze. Vykonna cast, jadro, ovladace zafizeni, procesy systému. Mechanismy
systému a spravy, preruseni, systémové sluzby, spousténi a vypinani operacniho systému. Procesy,
vldkna a ulohy. Datové struktury, proménné jadra, vlakna a jejich planovani, priority. V/V systém.
Spravce, ovladace zatizeni a jejich struktura, zpracovani vstupu a vystupu, instalace ovladace, spravce
napajeni. Sprava ulozist, diskové ovladace, organizace svazkl, virtualni disk. Sprava paméti a
mezipaméti. Virtualni pamét’, strankovani, segmentace. Souborové systémy, formaty, architektura
ovladace, obnova a bezpecnost, Sifrovani.

Témata z povinng volitelnych predmétd (student si vybira jeden z pifedmétl (odstavec) ze kterého muize
byt zkousen):

Geneze a zpracovani biologickych signalit (PV); Zobrazovaci systémy (PV); Robotika v lékarstvi (PV);
Lékarskeé pristroje a zarizeni (PV), Lékarska a oSetFovatelskd dokumentace (PV)

Vlastnosti biologickych signalti. Zptusoby vzniku, snimani a zakladni parametry biosignall nutné pro
diagnostiku. Signaly srdce, mozku, svali,, nervového systému. Metody a algoritmy zpracovani a
casové i frekvenéni oblasti. Nestacionarita EEG. Frekvencni rozsah a pasma. Zakladni fetézec prevodu
do pocitace (A/D pievodnik, problémy vzorkovani a kvantizace signalu). Nyquistiiv teorém. Chyby pfi
prevodu. Uprava signalu. Aliasing. Spektralni analyza biosignalii.. Zakladni metody. Parametrické a
neparametrické metody. Periodogram. Praktické problémy odhadu spektra. Ki#izové spektrum,
koherence a faze. FFT. Filtrace, odstraiovani Sumu. Vizualizace vysledkt analyzy. Metoda zhusténych
spektralnich kulis (CSA). Topografické mapovani elektrofyziologické aktivity. Princip brain
mappingu. Interpolace. Mapovani amplitudy a frekvence.



Elektromagnetické spektrum a zobrazovaci systémy v 1ékafstvi. Pfenosové vlastnosti zobrazovacich
systéma (PSF, OTF, MTF, PTF). TV zobrazovaci systémy. Snimani, digitalizace a zakladni metody
zpracovani obrazu (ptevodni charakteristiky - LUT, histogram, aritmetické a logické operace,
konvoluce, souvislost mezi operacemi nad obrazem jasem, kontrastem, LUT a histogramem).
Infrazobrazovaci systémy - zejména termovizni systémy. Konvenéni RTG zobrazovaci systém.
RTGTYV zobrazovaci systém. Endoskopické zobrazovaci systémy zejména videoendoskopické.
Angiografie véetné DSA. Digitalni radiografie. Konvencni zobrazovaci systémy v nukledrni medicing.
Ultrazvukové zobrazovaci systémy vcetné¢ Dopplerovskych modulii. Vypocetné tomografické
zobrazovaci systémy CT, MR, PET, SPECT, EIT. Fantomy pro kalibrace a ovéfovani rozliSovaci
schopnosti. U kazdého z vyse uvedenych zobrazovacich systému v 1€karstvi se predpoklada zejména
znalost fyzikéalniho principu, zplsobu vytvafeni vysledného obrazu v zavislosti na primarnim
parametru, vlastnosti, parametri a vyznamnych aplikaci.

Uplatnéni robotickych systému v lékarstvi, kinematicka analyza a syntéza otevienych kin. fetézcd,
vySetfovani vztahti mezi polohou, rychlosti a zrychlenim jednotlivych kinematickych dvojic viéi ramu
(Denavit Hartenberg notace), dynamika otevienych fetézcl , aproximace rozloZeni hmotnosti ¢lent
kin. fetézce, potencialni a kinetickd energie fetézce, Lagrangeovy rovnice II. druhu, odvozeni
Jakobiani (paZe, nohy), pohybové rovnice v maticovém tvaru, paradigmata kinematického fizeni
otevienych fetézcl, inverzni tloha kinematiky, Newtonova iteraéni metoda, paradigmata silového
fizeni otevienych fetézct, ¢idla a aktuatory pouzivané v robotice.

Prehled a kategorizace prostiedkd zdravotnické techniky dle mezinarodnich smérnic (direktiv EU)
véetné Ceské a mezinarodni terminologie. Elektrickd bezpecnost provozu zdravotnické techniky.
Zesilovace biopotencidli. Elektrokardiografy. Pfistroje pro méfeni krevniho tlaku - invazivni a
neinvazivni formou. Méfeni srde¢ni frekvence (kardiotachometr). Dilu¢ni metody pro méfeni pritoku
krve a minutového objemu. Pletysmografie a méfeni nasyceni krve kyslikem (pulzni oxymetrie).
Elektroencefalografie. Elektromyografie. Pneumometrie. Lékaiské monitory a centraly.
Specializované monitory pro klinickou praxi. Diagnostika sluchového Ustroji.

Struktura rodinné a osobni anamnézy — volny text vs. strukturalizovany zéznam, struktura
ambulantniho zaznamu, struktura hospitalizace pacienta, zakladni typy terapii onkologického pacienta,
TNM Klasifikace, Karnovského skére, ECOG skoérovaci systém.

V Kladn¢ dne 18. 12. 2023

prof. MUDr. Jozef Rosina, Ph.D., MBA doc. Ing. Zoltan Szabd, Ph.D.
dékan fakulty vedouci katedry biomedicinské informatiky
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