
Název rámcového 

tématu 

česky/anglicky  

Anotace (česky) Anotace (anglicky) 

Š
k

o
li

te
l 

Š
k

o
li

te
l-

s
p

e
c

ia
li

s
t

a
 

Číslo a 

název 

pro-

jektu/gr

antu 

K
o

n
ce

p
ce

 z
a

ji
št

ě
n

í 
k

y
b

e
rn

e
ti

ck
é

 b
e

zp
e

čn
o

st
i 

v
o

je
n

sk
é

h
o

 z
d

ra
v

o
tn

ic
-

tv
í 

C
o

n
ce

p
t 

o
f 

e
n

su
ri

n
g

 c
y

b
e

rs
e

cu
ri

ty
 o

f 
m

il
it

a
ry

 h
e

a
lt

h
 c

a
re

 
Využívání ICT služeb v rámci zdravotnictví neustále 
roste. Stejně tak roste závislost tohoto sektoru na těchto 
službách a možné dopady kybernetických bezpečnost-
ních incidentů představují reálnou hrozbu, která může 
mít vliv nejen na ICT infrastrukturu zdravotnických zaří-
zení, ale i na zdraví a životy pacientů jako takových. 
V souvislosti s tím a se stále častějšími kybernetickými 
útoky na zdravotnická zařízení je třeba řešit bezpečnost 
a odolnost informačních a komunikačních systémů. Sou-
časně je třeba řešit i stavy, kdy tyto systémy nebude 
možné v rámci zdravotnického zařízení využít zcela či 
pouze v omezené míře. 
Vojenská zdravotnická zařízení zaujímají v ekosystému 
zdravotnických služeb ČR specifické postavení. Jedná se o 
zařízení poskytující zdravotní péči jak běžným pacien-
tům, tak vojenskému personálu, či vrcholným představi-
telům státu. Vedle diverzity poskytované zdravotní péče 
jsou vojenská zdravotnická zařízení fakticky řízena Mi-
nisterstvem obrany, avšak svoji činnost a výstupy jsou 
povinny propojovat i s dalšími subjekty státu (např. UZIS, 
min. zdravotnictví aj.) či soukromými subjekty. Z tohoto 
pohledu je oblast bezpečnosti, a to i té kybernetické, zá-
sadní otázkou, kterou je třeba v tomto ne zcela homogen-
ním prostředí řešit.  
 
Disertační práce přinese jednak analýzu a přehled teore-
tických poznatků v oblasti zajištění kybernetické bezpeč-
nosti ve vojenských zdravotnických zařízeních a jednak 
doporučení ke zlepšení současné, ne zcela dostatečné 
propojenosti těchto oblastí. Práce vyplní bíle místo, které 
v současné době leží na pomezí těchto problematik. Pří-
nos práce tak bude i pro futuro, neboť si práce klade 
mimo jiné za cíl předložit návrhy a argumenty ke změně 
a zlepšení současného stavu. 
 

The use of ICT services within the healthcare sector is constantly 
growing. The sector's dependence on these services is also growing, 
and the potential impact of cyber security incidents is a real threat 
that can affect not only the ICT infrastructure of healthcare facilities, 
but also the health and lives of patients themselves. 
In this context, and with cyber-attacks on healthcare facilities beco-
ming more frequent, the security and resilience of ICT systems needs 
to be addressed. At the same time, it is also necessary to address situ-
ations where these systems cannot be used fully or only to a limited 
extent within a healthcare facility. 
Military medical facilities occupy a specific position in the ecosystem 
of healthcare services in the Czech Republic. They are facilities provi-
ding health care to both ordinary patients and military personnel or 
top state officials. In addition to the diversity of health care provided, 
the Ministry of Defence effectively manages military health care faci-
lities. Still, they are obliged to link their activities and outputs with 
other state entities (e.g. UZIS, Ministry of Health, etc.) or private en-
tities. From this perspective, the area of security, including cyber secu-
rity, is a crucial issue that needs to be addressed in this not entirely 
homogeneous environment.  
 
The dissertation will provide both an analysis and overview of the 
theoretical knowledge in the field of ensuring cyber security in mili-
tary medical facilities and recommendations for improving the 
current, not fully adequate interconnection of these areas. The thesis 
will fill the white space currently at the intersection of these issues. 
Thus, the contribution of the thesis will also be for the future, as the 
thesis aims, among other things, to present proposals and ar-guments 
to change and improve the current situation. 
 
The aim of the thesis is to analyze the currently effective regulation of 
crisis management and cybersecurity within military medical facili-
ties. The findings will be further compared with the situation in selec-
ted states of the European Union and Israel. On the basis of the fin-
dings, appropriate measures to improve the current situation and the 
possibilities of their implementation in the national regulation will be 
proposed. 
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Cílem práce je analyzovat aktuálně účinnou úpravu krizo-
vého řízení a kybernetické bezpečnosti v rámci vojen-
ských zdravotnických zařízení. Zjištěné poznatky budou 
dále komparovány se situací ve vybraných státech Evrop-
ské unie a Izraele. Na základě provedených zjištění budou 
navržena vhodná opatření ke zlepšení současné situace a 
možnosti jejich implementace do vnitrostátní úpravy. 
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