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Zdravotnická zařízení jsou jedním z častých a současně 
velmi kritických cílů kybernetických útoků. Implemen-
tace technických opatření může přispět k zvýšení zabez-
pečení těchto zařízení před kybernetickými útoky, avšak 
zpravidla dochází k narušení bezpečnosti v případě se-
lhání lidského faktoru.  

Předpokládaný cíl navrhované disertační práce: 

Práce by se měla zabývat analýzou legislativních limitů a 
podmínek pro zajištění kybernetické bezpečnosti ve 
zdravotnických zařízeních v souvislosti s implementací 
Směrnice Evropského parlamentu a Rady (EU) 
2022/2555 ze dne 14. prosince 2022 o opatřeních k za-
jištění vysoké společné úrovně kybernetické bezpečnosti 
v Unii (NIS2). V návaznosti na provedenou analýzu jak 
mezinárodní, tak národní právní úpravy podmínek ky-
bernetické bezpečnosti by se autor/-ka měl/-a zaměřit na 
netechnická (zejm. organizační) opatření sloužící k zajiš-
tění kybernetické bezpečnosti zdravotních zařízení. 

Očekávaný přínos pro vědní obor a pro praxi: 

V rámci zpracování práce by mělo dojít ke komparaci 
podmínek, pro zajištění kybernetické bezpečnosti, stano-
vených právní úpravou EU a ČR se zaměřením na zdra-
votnická zařízení. Dále by měl být proveden kvantitativní 
výzkum zaměřený na implementaci netechnických opat-
ření ve zdravotnických zařízeních. Na základě analýzy vý-
sledků výzkumu by měla být navržena možná opatření na 
odstranění zjištěných nedostatků. Součástí práce by mělo 
být i vytvoření e-learningových modulů zajišťujících lepší 
plnění organizačních opatření ve zdravotnických zaříze-
ních. 

 
Literatura: 

Healthcare facilities are one of the frequent and currently very criti-
cal targets of cyber-attacks. Implementation of technical measures 
can help to increase the security of these facilities against cyber-at-
tacks, but usually security breaches occur in case of human failure.  
 
Anticipated objective of the proposed dissertation: 
 
The thesis should analyse the legislative limits and conditions for en-
suring cyber-security in healthcare facilities in the context of the im-
plementation of Directive (EU) 2022/2555 of the European Parli-
ment and of the Council of 14 December 2022 on measures to ensure 
a high common level of cyber-security in the Union (NIS2). Following 
the analysis of both international and national legislation on cyber-
security conditions, the author/s should focus on non-technical 
(especially organisational) measures serving to ensure cyber-secu-
rity of healthcare facilities. 
 
Expected contribution to the discipline and to practice: 
 
The work should include a comparison of the conditions for ensuring 
cyber security set by the EU and Czech legislation, with a focus on he-
althcare facilities. In addition, quantitative research should be con-
ducted on the implementation of non-technical measures in he-
althcare facilities. On the basis of the analysis of the research results, 
possible measures should be proposed to eliminate the identified 
shortcomings. The work should also include the development of e-
learning modules to ensure better implementation of organisational 
measures in healthcare facilities. 
Literature: 
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