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Kybernetická trestná činnost a sociální sítě představují fenomén 

dnešní doby. Právě kybernetické útoky, které jsou páchány 

prostřednictvím sociálních sítí a směřují proti dětem, jsou čím 

dál tím aktuálnější a nebezpečnější.  

Tyto útoky se postupně a časem zdokonalují a je nezbytné nejen 

na tuto skutečnost reagovat. Klíčovou roli v rámci eliminace 

těchto negativní jevů zastává prevence. V rámci prevence, které 

se věnuje mnoho subjektů a organizací, pak panuje názorová 

roztříštěnost, jak by ideální forma prevence měla vypadat a 

především, jaké prostředky by měla využívat a na koho by měla 

cílit. 

Cílem disertační práce je zmapovat chování dětí ve věkové 

kategorii 10-18 let na sociálních sítích. Po vyhodnocení 

empirického výzkumu dojde k analýze rizikových faktorů a 

posouzení efektivnosti prevence v oblasti kybernetických 

trestných činů páchaných prostřednictvím sociálních sítí na 

dětech.  

Na základě vyhodnocených dat z provedeného kvalitativního a 

kvantitativního výzkumu bude posuzováno, jaké formy a 

prostředky jsou vhodné a aktuální v rámci prevenci těchto 

negativních jevů využívat, a především na koho by tato 

prevence měla cílit. Bude zpracován vhodný preventivní 

projekt, který bude následně ověřen ve spolupráci se školskými 

zařízeními a dalšími institucemi. 

 

 

Literatura: 

KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. ISBN 

978-80-88168-15-7 

KOŽÍŠEK, Martin, Martina VIEWEGOVÁ, Jan KOLOUCH, 

Kamil KOPECKÝ a Yana HUMEN, 2021. Safer Internet for 

Kids and Youth [online]. Brussels: European Liberal Forum 

(ELF). ISBN 978-2-39067-003-2.  

HULANOVÁ, Lenka. Internetová kriminalita páchaná na 

dětech: psychologie internetové oběti, pachatele a kriminality. 

Praha: Triton, 2012. ISBN 978-80-7387-545-9.  

ČERNÁ, Alena. Kyberšikana: průvodce novým fenoménem. 

Praha: Grada, 2013. Psyché (Grada). ISBN 978-80-210-6374-

7.  

Cybercrime and social networks are a phenomenon of today. It 

is cyber-attacks, which are committed via social networks and 

are directed against children, that are becoming more and more 

topical and dangerous. These attacks are gradually improving 

over time, and it is necessary not only to respond to this fact. 

Prevention plays a key role in eliminating these negative 

phenomena. Within prevention, which is addressed by many 

entities and organizations, there is a fragmentation of opinion 

on what the ideal form of prevention should look like and, 

above all, what resources it should use and to whom it should 

target. The aim of the dissertation is to map the behavior of 

children aged 10-18 on social networks. After the evaluation of 

empirical research, there will be an analysis of risk factors and 

an assessment of the effectiveness of prevention in the field of 

cybercrime committed through children on social networks. 

Based on the evaluated data from the performed qualitative and 

quantitative research, it will be assessed which forms and 

means are appropriate and current to use in the prevention of 

these negative phenomena, and especially to whom this 

prevention should be targeted. A suitable preventive project 

will be developed, which will then be verified in cooperation 

with school facilities and other institutions.  
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