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ABSTRAKT

Diserta¢ni prace se komplexné zabyva problematikou poskytovani zdravotni péce chranénym
osobam, se zaméfenim na fyzickou a kybernetickou bezpecnost ve zdravotnickych zatizenich
v Ceské republice. Hlavnim cilem prace je, na zakladé empirickych dat a poznatkd, dikladné
identifikovat klicova rizikova mista v oblasti bezpeCnosti a ochrany osobnich a zdravotnich
informaci chranénych osob béhem jejich hospitalizace, pfenosu a zpracovani. Cilem
je formulovat konkrétni a prakticky vyuzitelna doporuceni, ktera ptispéji k posileni ochrany
citlivych udajii a zvySeni urovné zabezpeceni informaci ve zdravotnickych zatizenich. Tato
opatfeni maji byt v souladu s nejlepSimi mezinarodnimi standardy a implementovatelna

Vv ¢eském zdravotnickém systému.

V ramci prace jsou vyuzivany kvalitativni a kvantitativni vyzkumné metody. Kvalitativni ¢ast
zahrnuje hloubkové rozhovory s odborniky v oblasti zdravotnictvi a bezpe€nosti, zatimco
kvantitativni ¢ast se opird o dotaznikova Setfeni mezi pracovniky ve zdravotnictvi a chranénymi
osobami. Soucasti vyzkumu je také analyza existujicich bezpecnostnich protokold ve
zdravotnickych zatizenich a jejich efektivity, pricemz zvlastni pozornost je vénovana aplikaci
cloudovych technologii a vybranych modernich technologii pro bezpe¢ny pfenos a uchovavani
zdravotnich informaci. Cilem této analyzy je identifikovat hlavni technologické vyzvy

a navrhnout modely a bezpecnostni opatieni, které zajisti lepsi ochranu osobnich udajt.

Tato prace se zabyva také legislativnim rdmcem ochrany osobnich Udaji ve zdravotnictvi,
pfi¢emz se zamé&fuje na etické a pravni aspekty, které ovliviiuji sdileni informaci o zdravotnim
stavu chranénych osob vici vetejnosti. Zaroven rozebird specifika péce o chranéné osoby,
véetné téch, které vyzaduji zvlastni fyzickou a virtualni bezpec¢nost v souvislosti s jejich

ochranou.

Dalsi vyznamna cast prace se vénuje analyze pfenosu zdravotnich informaci prostiednictvim
cloudovych feSeni, ktera predstavuji nové technologické vyzvy. Prace navrhuje konkrétni
technickd opatfeni, kterd zahrnuji zavedeni robustnich bezpecnostnich protokolii, aby se
zabranilo neopravnénému piistupu a zneuZiti informaci. Navrzené modely a doporuceni pro
praxi zahrnuji kombinaci existujicich technologii s vyvojem autonomnich systémi specifickych
pro potieby jednotlivych statd. Vysledky vyzkumu rovnéz ukazuji, Ze zavedeni

standardizovanych bezpe€nostnich opatfeni, spolu s posilenim vzdélavani zdravotnického



personalu v oblasti ochrany informaci, miize vyznamné piispét ke zvyseni bezpecnosti a kvality

péce o chranéné osoby.

Zavery prace poskytuji doporuceni pro zavedeni jednotnych standardii ochrany osobnich udaja
chranénych osob, jak na urovni technologii, tak legislativy. Tato doporu¢eni mohou byt klicova
pro zajisténi dlouhodobé ochrany zdravotnich informaci ve zdravotnickych zatizenich v Ceské
republice. Prace tak piispiva nejen k lepSimu porozuméni této problematiky, ale i K posileni

divéry verejnosti v bezpe€nost zdravotni péce.

KLICOVA SLOVA: Bezpeénost dat * Ochrana osobnich tdajii * Zdravotnicka zafizeni *

Kyberneticka bezpecnost * Chranéné osoby * Pienos dat * VIP pacient * Virtualni hospitalizace



ABSTRACT

This dissertation comprehensively addresses the issue of healthcare provision for protected
persons, with a focus on physical and cyber security in healthcare facilities in the Czech
Republic. The main objective of the work is to thoroughly identify key risk areas in the security
and protection of personal and health data of protected persons during their hospitalization,
transmission, and processing, based on empirical data and findings. The aim is to formulate
concrete and practically applicable recommendations that will contribute to strengthening the
protection of sensitive information and enhancing data security in healthcare facilities. These
measures are intended to align with the best international standards and be implementable

within the Czech healthcare system.

The work employs both qualitative and quantitative research methods. The qualitative part
includes in-depth interviews with experts in healthcare and security, while the quantitative part
is based on surveys conducted among healthcare workers and protected persons. The research
also involves analyzing existing security protocols in healthcare facilities and their
effectiveness, with special attention given to the application of cloud technologies and selected
modern technologies for the secure transmission and storage of health data. The goal of this
analysis is to identify the main technological challenges and propose models and security

measures that will ensure better protection of personal data.

This dissertation also addresses the legislative framework for data protection in healthcare,
focusing on the ethical and legal aspects that influence the sharing of information about the
health status of protected persons with the public. It further examines the specifics of care for
protected persons, including those requiring special physical and virtual security in connection
with their protection.

Another significant part of the work is devoted to analyzing the transmission of health data
through cloud solutions, which present new technological challenges. The dissertation proposes
specific technical measures, including the implementation of robust security protocols to
prevent unauthorized access and misuse of data. The proposed models combine existing
technologies with the development of autonomous systems specific to the needs of individual
countries. The research results also indicate that the implementation of standardized security
measures, along with enhanced education for healthcare personnel in data protection, can

significantly contribute to improving the security and quality of care for protected persons.



The conclusions of the dissertation provide recommendations for the introduction of unified
standards for the protection of personal data of protected persons, both at the technological and
legislative levels. These recommendations may be crucial for ensuring the long-term protection
of health information in healthcare facilities in the Czech Republic. The work contributes not
only to a better understanding of this issue but also to strengthening public confidence in the

security of healthcare services.

KEYWORDS: Data security * Personal data protection * Healthcare facilities * Cybersecurity

* Protected individuals * Data transfer * Data processing * VIP Patient * Virtual hospitalisation
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Uvod do problematiky

Bezpecnost ve zdravotnickych zafizenich pfedstavuje komplexni vyzvu, ktera zahrnuje jak
fyzickou ochranu pacientii, personalu a navstévnikt, tak zabezpeCeni citlivych osobnich
a zdravotnich informaci. Zejména s rostouci digitalizaci zdravotnickych systémt a vyuzivanim
ruznych sluzeb navazanych na zdravotnicka zatizeni se zvysuje riziko ztraty ¢i poSkozeni dat,
a to jak z nedbalosti, tak zejména tmysIné (napf. pomoci kybernetického utoku). Vyse uvedené

vyznamné ohrozuje integritu a diveérnost téchto informaci.

Cilem této disertacni prace je identifikovat klicova rizika v oblasti bezpeCnosti a ochrany
informaci pfi hospitalizaci chranénych osob! b&hem jejich pfenosu a zpracovani ve
zdravotnickych zafizenich v Ceské republice. Na zakladé ziskanych informaci budou
formulovana konkrétni doporuceni, ktera mohou pomoci se zvySenim urovné bezpec¢nosti
aochrany citlivych informaci chranénych osob, a to jak vsouladu s narodnimi, tak

mezinarodnimi standardy.

Soucasné globalni udalosti, jako je valka na Ukrajin€ a teroristické Gtoky v Izraeli, zdlraziuji
nutnost efektivnich bezpecnostnich opatteni, ktera chrani jak fyzickou, tak kybernetickou
integritu zdravotnickych zatizeni a zejména pak chranénych osob. Tyto konflikty ukazuji na
potiebu rychlé a spolehlivé vymeény informaci v krizovych situacich a na diileZitost zabezpeceni
informaci chranénych osob, které mohou byt zneuZity pro strategické nebo politické ucely.
Bezpecnostni vyzkumy v fadé zemi Se proto mimo jiné zamétuji i na pokrocilé bezpecnostni

technologie, jako je Sifrovani, biometrickd autentizace a geoloka¢ni udaje, které zajistuji

24

Obsah této disertacni prace je rozdé€len primarné na cast teoretickou a vyzkumnou.
Teoreticka ¢ast se zaméfuje na systém zdravotni péCe a specifika poskytovani sluzeb
chranénym osobam. Zabyva se nejen pravnimi a etickymi aspekty poskytovani zdravotni péce,
ale také aktudlnimi trendy v oblasti fyzické a virtudlni bezpe€nosti téchto osob. Dulezitym
tématem je vymezeni pravniho ramce poskytovani zdravotni péce chranénym osobam, vcetné
rozboru pravni ochrany téchto 0sob?, které vyzaduji specificky piistup v oblasti bezpeénosti

a zachovani jejich prav na ochranu osobnich tdajii. Tato ¢ast analyzuje zpusoby, jak jsou

1 Definice pojmu chrdnéné osoby viz kapitola 2.3.5
2V praci je téz uvadén pojem VIP pacient a VIP navstéva. Blize viz kapitola 2.3
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aplikovana fyzicka i virtudlni bezpecnostni opatfeni ve zdravotnickych zafizenich a jaké trendy

a inovace jsou vyuzivany v oblasti hospitalizace chranénych osob.

Vyznamnd Cast prace se zaméiuje na pienos zdravotnich informaci chranénych osob, coz
piedstavuje, zejména S ohledem na nartiistajici kybernetické hrozby a pozadavky na ochranu
osobnich udajt, stale veétsi vyzvu. Prace se Vv této Casti zabyva i moznym vyuzitim cloudovych
technologii a prvkd Internet of Things® pro bezpeény pienos a uchovavani pienasenych dat
a informaci. V této souvislosti se rozebira také otazka, zda by stity mély vyvijet vlastni
autonomni systémy pro zajisténi jesté vyssi urovné bezpecnosti. Kli¢ovou vyzvou je nastaveni
ucinnych bezpecnostnich protokolti, aby byla zarucena bezpecnost informaci, a zdroven byla

zajisténa flexibilita a rychlost v poskytovani akutni zdravotni péce.

Dale se prace vénuje otazce legitimnosti a rozsahu sdileni informaci o zdravotnim stavu
chranénych osob vici vefejnosti, coz je téma, které se tyka jak pravni, tak etické roviny. Prace
podrobné rozebird specifika poskytovani zdravotni péfe chrdnénym osobdm s ohledem na

ochranu jejich soukromi a bezpec¢nost jak fyzickou, tak virtualni.

V4

Vyznamnou soucasti teoretické ¢asti je analyza pravnich a etickych aspektii ochrany osobnich
udajii ve zdravotnictvi. Tato Cast se zaméfuje na formulaci internich pravnich ptedpist
a regulaci, které maji za ukol chranit osobni Udaje pacientll, aniZ by naruSovaly efektivitu
zdravotnickych zafizeni. V kontextu diive popsanych hrozeb, se zde rozebira proces hledani
rovnovahy mezi ochranou informaci a zajisténim kvalitni zdravotni péce pro chranéné osoby
i bézné pacienty.

Druha ¢ast prace je zaméfena na vyzkum, ktery se zabyva analyzou soucasnych piistupt
Kk procesu zpracovani a pienosu dat chranénych osob. V této ¢asti jsou piedstaveny metody
kvalitativniho a kvantitativniho vyzkumu, které slouzily k identifikaci slabin a nedostatki
Vv soucasnych postupech. Vyzkum definuje klicové oblasti, jako jsou metody sbéru a analyzy

dat, a poskytuje konkrétni navrhy opatieni ke zlepSeni bezpecnosti a kvality poskytované

3 Dale jen ,loT* (Internet of Things, pieklad autora: Internet véci), je védecky definovén jako sit’ fyzickych
objektl (véci) vybavenych senzory, softwarovymi aplikacemi a dal$imi technologiemi, které jsou propojeny
prostfednictvim internetu, a umoziuji tak sbér a vyménu dat s jinymi zafizenimi a systémy. Tyto objekty mohou
byt cokoli od béZnych spotiebicii a primyslovych zafizeni po nositelnou elektroniku a chytrou infrastrukturu. 10T
integruje digitalni a fyzicky svét, umoziuje automatizaci, monitorovani a optimalizaci procesi a poskytuje readlna
data pro analyzy a rozhodovani.[265]

14



zdravotni péce chranénym osobam. Tato ¢ast prace také zahrnuje vytvoreni modell pro zvyseni

ochrany pacientskych informaci, zejména v oblasti virtualni hospitalizace a ptfenosu informaci.

Vyzkumna c¢ast zahrnuje 1 interpretaci kvalitativnich a kvantitativnich dat, ktera byla
shromazdéna v ramci dotaznikovych Setfeni mezi pracovniky ve zdravotnictvi a samotnymi
chranénymi osobami. Tyto analyzy pfindseji nové poznatky o vnimani bezpecnosti péce
chranénych osob a ptenosu citlivych informaci v redlnych podminkach, véetné specifickych

vyzev pii péci o tyto osoby, a to jak z fyzického, tak kybernetického hlediska.

Autor disertacni prace se vénuje jednomu hlavnimu tématu, pficemz toto téma rozpracovava
Z pohledu nékolika klicovych aspektl. Primdrni diiraz je kladen na virtudlni bezpecnost, tedy
ochranu citlivych zdravotnich dat a informaci chranénych osob b&hem jejich pienosu
a zpracovani. Vedle toho se prace zamétuje také na principy poskytovani zdravotni péce a jejich
fyzickou bezpecnost. V praktické Casti jsou predstavena konkrétni doporuceni a postupy
vyuzitelné v praxi, véetné modelu zabezpeceni zdravotnich dat chranénych osob, ktery
reflektuje specifické vyzvy vyplyvajici ze zkusenosti z konfliktt na Ukrajin¢ a v Izraeli. Autor
provedl i rozséhlou reserSi odborné literatury a dalSich zdrojl, aby identifikoval aktualni
klicové trendy a vyzvy v oblasti ochrany chranénych osob, které jsou nasledné podrobné
analyzovany v teoretické ¢asti prace. VSechny popsané oblasti se v praci logicky prolinaji a jsou
finaln€ rozpracovany v ramci diskuse v jejim zavéru, kterd obsahuje zasadni vystupy a ptinosy
vyuzitelné v praxi, jez zohlediiuji nejmodernégjsi technologie a trendy v oblasti kybernetické

i fyzické bezpecnosti ve zdravotni péci.
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1 ReSena problematika diserta¢ni prace

1.1 Motivace a blizsi popis FeSené problematiky

Komplexni pohled na bezpeénostni opatieni zdravotnickych zatizeni v Ceské republice
zahrnuje celou fadu oblasti, které je pro optimalni zajiSténi bezpecnosti personalu, pacienti
a navstévniki nezbytné zabezpeCit. Vzhledem k enormnimu rozsahu téchto opatieni,
diferentnim podminkam jednotlivych zdravotnickych zatizeni, nejednotnosti pohledu na jejich
implementaci a jejich turbulentnimu vyvoji, neni mozné vSechny vySe uvedené oblasti

a bezpecnosti opatieni vV ramci jedné disertacni prace postihnout.

Zejména vzhledem ke skutednosti, Ze autor prace je sluzebné zafazen v ramci Ustfedni vojenské
nemocnice — Vojenské fakultni nemocnice Praha®, ktera se, mimo jiné, specializuje na
poskytovani zdravotni péce piisluSnikiim ozbrojenych sil, bezpecnostnich sborti a Gstavnich
Cinitela[1], je disertaéni prace zacilena na procesy a vazby vybranych skupin

bezpeénostnich opatreni tykajicich se chranénych osob.

Hospitalizace chranénych osob vyzaduje zvysenou uroven zabezpeceni nejen z hlediska fyzické
ochrany, ale i ochrany kybernetické. Zdravotnicka zafizeni by méla byt vybavena modernimi
technologiemi a zejména postupy, které umoziuji efektivni ochranu informaci pted
neopravnénym piistupem, kybernetickymi utoky, ale 1 fyzickym tinikem informaci. Tento tikol
je komplikovan rozdilnymi podminkami v jednotlivych zdravotnickych zatizenich

a nejednotnymi ptistupy k implementaci bezpeénostnich opatieni.

Zajisténi bezpe€nosti informaci pacientll ve zdravotnickych zatizenich je v soucasné dobé
zasadnim prvkem bezpecnostnich systémil. Tento problém nabyva na vyznamu zejména
Vv ptipad¢ hospitalizace chranénych osob, jako jsou politicti predstavitelé, celebrity, svédci ve
svédecké ochrané nebo Clenové ozbrojenych sil a bezpecnostnich slozek. Chranéné osoby tvofi
specifickou skupinu pacientii, u nichz maji osobni a zdravotni informace vysokou hodnotu

a jejichz ochrana vyzaduje zvlastni ptistup.

Prace se zabyva rozborem technickych, organizacnich a pravnich aspekti bezpecnosti

a ochrany informaci pii hospitalizaci chranénych osob ve zdravotnickych zafizenich vybraného

typu.

4 Dalejen,,UVN®.
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Pti hospitalizaci chranénych osob se obvykle uplatiuji, mimo standardni bezpe¢nostni opatieni,
také bezpecnostni opatieni dodatecna ¢i specifickd. Tato opatfeni maji za cil zajistit bezpecnost
a soukromi zminénych osob. Pfesna opatieni se vSak opét mohou liSit v zavislosti na
zdravotnickém zafizeni, zemi, situaci a stupni ohroZeni aj. Primarn¢ je z pohledu fyzické
bezpecnosti tieba chranit misto, kde je takovyto pacient hospitalizovan. Konkrétné se muize
jednat o zajisténi pomoci zvysené fyzické ochrany, napiiklad pomoci bezpe¢nostnich strazcd,
monitorovacich systémt, kamer ¢i pfistupovych omezeni. Stejné tak se vyzaduje omezeny
piistup, ktery muize byt piisné kontrolovan, k hospitalizované chranéné osobé. V mnoha
ptipadech dochazi ke vzniku tymu pro zajisténi bezpecnosti chranéné osoby. Ve zvlastnich
ptipadech mohou byt pfitomni zkuseni bezpecnostni experti nebo Clenové vykonnych slozek
statu pro zajiSténi bezpeCnosti chranéné o0soby. Mohou spolupracovat s personalem
zdravotnického zatfizeni a pomahat s ochranou chranéné osoby. Rovnéz jsou pfijimana opatieni
smétujici k zajisSténi urcité miry soukromi a diveérnosti chranénych osob, véetné zajisténi jejich
kybernetické bezpecnosti. To zahrnuje zejména dodatecné zabezpeceni osobnich informaci

chranéné osoby a omezeni pfistupu k nim.

Popsand situace vede zdravotnicka zafizeni zabyvajici se hospitalizaci chranénych osob
k tvorb¢ vnitini dokumentace, metodik a postupti pro optimalni zvladani pfipadné hospitalizace
tohoto druhu pacientii. Lze doporucdit, aby zdravotnické zafizeni mélo vytvorené samostatné
vnitini postupy, metodiky ¢i obecné vnitini piedpisy pro feSeni moznych nouzovych situaci,
jako jsou piipadné utoky, hrozby nebo tnik informaci. Pfesna bezpec¢nostni opatfeni a postupy
se mohou lisit v zavislosti na konkrétnich okolnostech a pozadavcich dané bezpeénostni

situace.

Dal$im aspektem je sdileni pacientskych informaci chranénych osob, zejména ptislusniki
ozbrojenych sil a bezpecnostnich sbord. V kontextu soucasnych vojenskych operaci
a dynamicky se vyvijejicich konfliktd, kde je evakuace zranénych komplikovana, je nezbytné
okamzité prendSet zdravotni data zranénych do zdravotnickych zatfizeni vyssi urovné péce.
Tento proces by mél byt zajistén prostfednictvim modernich technologii, které umoziuji
sledovani zdravotniho stavu pacienta na dalku, poskytovani rady prvni pomoci a pfipravu na
ptijeti pacienta do zdravotnického =zafizeni. Vyznamnou roli vtomto procesu hraje
telemedicina, virtualni konsilia, véetné tzv. virtudlni hospitalizace, které ma potencial
zajistovat kontinuitu péce od okamziku zranéni az po kompletni zotaveni pacienta. To vSe

piinasi nové pozadavky na pienos, sdileni a zejména zabezpeceni pacientskych dat chranénych
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osob, na které¢ musi poskytovatelé zdravotnich sluzeb efektivné reagovat, nebot’ hrozba tniku

zdravotnich dat mize mit zasadni vliv na dalsi vyvoj konfliktu.

Vysledky predlozené disertatni prace mohou vyznamné pfispét k zajiSténi vysSi Grovné
bezpecnosti a ochrany citlivych informaci ve zdravotnickych zafizenich. Implementace
navrzenych opatieni miize nejen zvysit bezpec¢nost hospitalizovanych chranénych osob, ale také
posilit diveru vetejnosti ve zdravotnicka zafizeni a jejich schopnost efektivné chranit informace
0 pacientech. Navic mohou vysledky této prace slouzit jako zaklad pro tvorbu centralni

metodiky a jednotnych postupli v oblasti ochrany zdravotnickych informaci.

Autor prace byl a stale je v ramci své funkce zodpovédny za koordinaci bezpecnostnich opatfeni
tykajicich se hospitalizace chranénych osob, coZ mu umoznilo ziskat fadu cennych praktickych
zkuSenosti. Tyto zkusenosti zaroven odhalily mnoho problémd, jejichz feSeni vyzaduje hlubsi
védecké zkoumdni této specifické oblasti. Motivaci pro volbu tématu disertani prace byla
zejména nutnost reagovat na zminéné problémy a navrhnout konkrétni postupy a opatfeni pro
optimalizaci hospitalizace chranénych osob, at’ uz fyzicky nebo virtualn€, v ramci poskytovani
zdravotnich sluzeb, se zvlastnim dlirazem na bezpecnost zdravotnich dat a ochranu osobnich
udaju.

Je tieba uvést, Ze autor je striktnim zastancem demokratickych principll a zejména rovnosti
vSech lidi. Ackoliv se v praci se objevuji pojmy jako ,,spoleCensky vyznamny*, ,,VIP* atd., je
tyto tieba v kontextu prace vnimat pouze jako oznaceni vybrané skupiny osob ¢i vlastnosti
pfiznané na zéklad€ riznych kritérii (pravnimi ptedpisy, popularitou, vefejnym minénim aj.).
V Zadném z ohledd nelze legitimizovat urcité vysostné postaveni nékteré ze skupin osob,
kterym je poskytovéana zdravotni péce, ba pravé naopak, s pojmy ,,VIP*“ a ,,VIP pacient* pracuje
autor v kontextu bezpecnosti a ustanoveni zdravotniho prava a rovnéZz podrobuje kritice
vybrané instituty poskytovani zdravotni péfe z hlediska pozadavku na jejich rovné

a nediskriminaéni aplikovani vem osobam bez rozdild.

5 Blize viz kap. 2.3.
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1.2 Cile prace

Hlavnim cilem diserta¢ni prace je na zakladé ziskanych empirickych dat a poznatki
identifikovat klicova rizika v oblasti bezpe¢nosti a ochrany osobnich a zdravotnich dat
ainformaci pri hospitalizaci chranénych osob béhem jejich prenosu a zpracovani ve
zdravotnickych zafizenich v Ceské republice. Na zikladé této analyzy bude prace
smérovat k formulaci konkrétnich a prakticky vyuzitelnych doporuceni, ktera prispéji
k posileni ochrany citlivych tudaji a zvySeni urovné zabezpeceni informaci v téchto
zarizenich. Cilem prace je také zajistit, aby navrZena opatieni byla v souladu
S mezinarodnimi standardy, a aby mohla byt efektivné implementovana v ramci ¢eského

zdravotnického systému.

Uvedené cile zahrnuji komplexni analyzu sou¢asného stavu fyzické i kybernetické bezpecnosti,
identifikaci nejcastéjSich slabych mist a specifickych rizik, zhodnoceni existujicich technickych
a organizacnich opatieni a navrh efektivnich feSeni pro zlepseni bezpecnostnich postupti
aochrany dat chranénych osob. Vystupy disertatni prace by mély prispét ke zvySeni
bezpecnosti a kvality péfe o chranéné osoby a poskytnout doporuceni pro zdravotnicka
zafizeni, kterd se mohou stat zdkladem pro tvorbu centralni metodiky a jednotnych postupt

Vv oblasti kybernetické bezpecnosti.

Uvedenych cili prace by autor prace chtél dosahnout, mimo jiné, i diky realizovanym
zahraniénim stdzim, ziskanym zkuSenostem od vybranych zahrani¢nich poskytovateld

zdravotnich sluzeb a zkuSenostem ziskanym v ramci jeho aktudlniho sluZebniho zatazeni.

Ptinosem prace pak miize byt i jeji pfipadné vyuziti poskytovateli zdravotnich sluzeb, ale také
Sirokou akademickou, odbornou i laickou vefejnosti. Diky vyzkumné casti prace lze
predpokladat 1 mozny vznik nékolika dalSich odbornych piispévki tykajicich se tématu prace,
vcetné pokusu o vytvoreni metodickych doporuceni pro poskytovatele zdravotnich sluzeb

fakultniho typu.

K naplnéni primarniho cile prace bude zapotiebi ucinit fadu postupnych kroki. Doslo proto ke

stanoveni nasledujicich dil¢ich cilt:

Prvnim dil¢im cilem disertacni prace bude provedeni analyzy Sirokého spektra odbornych
pramenti tykajicich se sféry bezpecnosti zdravotnickych zatizeni se zaméfenim na hospitalizace
chranénych osob. SouCasna teorie poznani v oblasti pradva a managementu zdravotnickych
zafizeni je natolik Sirokd, Ze pro potieby prace a tvorbu vlastnich tviir¢ich vychodisek bude
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zapotiebi sestavit rozsdhlou platformu vychazejici z dostupnych odbornych pramend.
Césteénym pozitivnim limitem pro tento dil&i cil prace je skute¢nost, Ze vét§ina prament je

zahrani¢nich.
e Vyznam prvniho dil¢iho cile:

Splnéni uvedeného cile bude zasadni pro vytvofeni logické struktury rtznych teoretickych
a pravnich vnimani otazek hospitalizace chranénych osob. Dale jeho splnénim bude mozné
zaujmout vlastni hodnotici postoje, jez budou promitany do jednotlivych teoretickych postupii
a vychodisek realizovanych v ramci vyzkumné ¢asti prace. V neposledni fad¢ bude poté mozné

zminénym cilem ptispét k rozvoji oblasti zdravotniho prava jako takové.

Druhym dil¢im cilem disertacni prace bude identifikace problémovych mist zpracovani
osobnich udaji chranénych osob vcetné navrzeni opatieni a postupti pro zvySeni jejich

bezpecnosti v ramci hospitalizace chranénych osob.
e Vyznam druhého dil¢iho cile:

Komplexni zaméteni prace umozni rovnéz rozbor jednotlivych organiza¢nich, technickych
a pravnich aspektii bezpecnosti a ochrany informaci, které je mozné realizovat v prostiedi
vybraného poskytovatele zdravotnich sluzeb. Budou analyzovany pravni, technické
a organizacni aspekty ochrany dat a kybernetické bezpeCnosti v kontextu jejich spravné
aplikace. Tato analyza zahrne také specifika postupti zdravotnickych zafizeni a jejich spolupraci
s dalS$imi subjekty za ucelem zefektivnéni ochrany citlivych informaci chranénych osob.
Zejména pak ryze pravni pohled na ochranu subjektu osobnich udajii bude velkym ptinosem,

nebot’ zkoumanym subjektem bude pacient se statutem chranéné osoby.

Problematika bezpecnosti a ochrany dat a informaci pii hospitalizaci chranénych osob je dosud
teoreticky malo popsand. Zejména zminény vyzkumny problém je znacné otevieny
aneprobadany. V CR do soucasné doby neexistuje jednotny pohled na danou problematiku
véetné centralni metodiky ¢i stanovenych postupit ve vztahu k ochrané dat a informaci
0 chranénych osobach pfi jejich hospitalizaci. V této oblasti proto lze spatfovat vyznamny

potencial pro védecké a vyzkumné usili této disertacni prace.

Lze ptedpokladat, Zze zminény dil¢i vyzkumny cil mlze byt piinosny pro praxi také z hlediska

samotnych dil¢ich zavért plynoucich z pouzitych védecko-vyzkumnych postupli, ale
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i samotnych metod. Rovnéz muze ptispét k odhaleni piicin problémovych mist v oblasti fyzické

a kybernetické bezpecnosti a ochrany informaci a k jejich samotné identifikaci.

Samotné poznatky ziskané¢ v ramci plnéni zminéného dil¢iho cile prace lze prezentovat
vybranym zdravotnickym zafizenim za ucelem zkvalitnéni jejich ¢innosti v oblasti
hospitalizace chranénych osob a jejich ochrany. Zminéné poznatky mohou byt vyuzity pro
jejich ¢innosti spojené s nastavovanim internich procesu a jejich optimalizaci v oblasti ochrany

dat, informaci a kybernetické bezpecnosti.

Tretim dil¢im cilem je navrzeni konkrétnich opatieni a postupii pro poskytovani zdravotni
péce chranénym osobdm v rdmci jejich hospitalizace, s dirazem na identifikaci specifik
a odlisnosti oproti béznym pacientiim, vcetné feSeni otazky fyzické bezpecnosti. Tento cil se
zaméiuje na analyzu, jak status chrdnénych osob ovliviiuje bézné nastavené zdravotnické
procesy a organiza¢ni struktury ve zdravotnickych zafizenich, a jak lze optimalizovat
poskytovani péce tak, aby bylo efektivni a zdroven zajiStovalo bezpe¢nost téchto pacientd

a soucasn¢ nenarusilo poskytovani bézné zdravotni péce.
e Vyznam tfetiho dil¢iho cile:

Poskytovani zdravotni péce chranénym osobdm ptinasi fadu vyzev, které se 1i8i od péce o bézné
pacienty, zejména v kontextu zajiSténi soukromd, prioritizace péce a zvysené bezpecnosti. Tento
cil umozni podrobné zkoumani, jak pfitomnost chranénych osob ovliviiuje provozni procesy
a pracovni prostfedi ve zdravotnickych zafizenich. Vyznam tohoto cile spocivd v navrhu
opatteni, kterd by usnadnila integraci specifickych potteb chranénych osob do kazdodenniho
provozu zdravotnickych zatfizeni, aniZ by doslo ke zhorSeni péce pro ostatni pacienty. Analyza
zahrne také aspekty fyzické bezpec€nosti, které jsou s poskytovanim péce t€émto osobam
neoddé¢litelné spojeny, a navrhne protokoly pro zajisténi jejich ochrany v riznych scénafich.
Vysledky mohou ptispét k formulaci politik a postupti, které zajisti efektivni a bezpecnou péci
o chranéné osoby, aniz by to nepfizniveé ovlivnilo celkovou kvalitu zdravotni péce v Ceskych

zdravotnickych zafizenich.
Ctvrtym diléim cilem disertaéni prace bude vytvofeni prace, ktera mize byt vyuzita jako
podklad ¢i inspirace pro dalsi védecko-vyzkumné badani samotného autora prace, Sirokou kurii

studentskou, ale také pro ostatni akademickou a odbornou vetejnost, predevSim pro samotna

zdravotnickd zafizeni a vyzkumniky zabyvajici se bezpecnosti zdravotnickych zatizeni.
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e Vyznam ctvrtého dil¢iho cile:

Autor pii zpracovani diserta¢ni prace bude postupovat v souladu s potfebami participace pii
feseni védecko-vyzkumnych projektt Fakulty biomedicinského inzenyrstvi Ceského vysokého
uceni technického v Praze, ale také v souladu s potiebami praxe zdravotnickych zafizeni.
Vystupy této prace budou poskytnuty pro jejich dalsi vyuziti jak samotnym studentiim
a akademickym pracovnikiim zabyvajicim se oblasti bezpecCnosti zdravotnickych zafizeni
a zdravotnim pravem, tak samotnym zdravotnickym zafizenim, vcetné Ministerstva
zdravotnictvi a Ministerstva obrany, na které je problematika této disertacni prace zaméfena.
Dale pak v ptipad¢ zjisténi nedostatkli na n¢ poukazat, aby mohlo dojit k navrzeni efektivnich

opatfeni k jejich odstranéni.
1.3 Vyzkumné problémy a hypotézy

Hospitalizace chranénych osob je proces, ktery vyzaduje zvySenou Uroven zabezpeceni nejen
z hlediska fyzické ochrany, ale zejména ochrany jejich pacientskych dat. Zdravotnicka zatizeni
musi byt vybavena modernimi technologiemi a postupy, které umoznuji efektivni ochranu dat
a informaci pred neopravnénym piistupem, kybernetickymi titoky a unikem informaci. Tento
ukol je komplikovan rozdilnymi podminkami v jednotlivych zdravotnickych zafizenich,

nejednotnosti piistupli k implementaci opatieni a jejich turbulentnim vyvojem.

V soucasné dobé se zdravotnicka zatizeni v Ceské republice potykaji s fadou vyzev v oblasti
fyzické a kybernetické bezpecnosti. Tyto vyzvy zahrnuji nejen technické aspekty, jako je
zabezpeCeni vybranych prostor, IT infrastruktury, ale také organizani a pravni aspekty.
Specificka rizika spojend s hospitalizaci chranénych osob zahrnuji zejména cilené kybernetické
titoky zaméfené na ziskani citlivych informaci ze strany Ruska, Ciny nebo teroristickych
organizaci, které mohou byt zneuzity pro rizné ucely, v€etné vydirani, Spionaze nebo vefejné

diskreditace.[2, 266]

Vyzkumy ukazuji, Ze soucasny systém zdravotnictvi ¢asto neni dostatecné pfipraven celit
novym hrozbam v oblasti fyzické a virtudlni bezpecnosti pacientl se statutem chranéné osoby.
Analyzy a studie zaméiené na piipravenost zdravotnickych systéml na rizné mimotadné
situace, v¢etné pandemickych hrozeb a vale¢nych konfliktl, odhaluji vyznamné mezery, které
je teba tesit. Tyto problémy zahrnuji nedostate¢nou ptipravenost na krizové situace, omezené

schopnosti systému absorbovat Soky, nedostatecnou komunikaci a koordinaci mezi
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zdravotnickymi zafizenimi a nedostatek standardizovanych postupii pro ochranu citlivych

informaci.[3]

Pokud jde o pfistup k pacientiim se statutem chranéné osoby, vyzkumy potvrzuji, Ze tito pacienti
vyzaduji specifickd bezpeCnostni opatteni, ktera se 1i§i od béznych pacientti. Tento rozdilny

piistup je nezbytny k zajisténi jejich bezpeénosti a ochrané osobnich tidaji.[4]

Na zéaklad¢ vyse uvedeného, zejména pak v Casti blizsi fesené problematiky a po zkusenostech
autora prace S hospitalizaci n¢kolika prezidentl, véetné kontextu valek na Ukrajiné a Izraeli

byly na pocatku vyiceny dvé vyzkumné otazky:

1. Jesoucasny systém zdravotnictvi pripraven ¢elit novym hrozbam v oblasti fyzické
a zejména virtualni bezpec¢nosti pacienti se statutem chranéné osoby?
2. Je k pacientiim se statutem chranéné osoby pristupovano stejné jako k pacientiim

bez tohoto statusu?

Na ob¢ otazky zni odpoved ne, coz je doloZzeno mnohymi vyzkumy[3, 4]. S ohledem na

sluzebni zatazeni autora pak logicky nasledovala dal$i vyzkumna otazka:

3. Jakym konkrétnim zpiisobem se uvedené otazky projevuji v praxi poskytovateli

zdravotnich sluzeb ve vztahu ke v§em skupinam chranénych osob?

Uvedené problematické oblasti jsou pfedmétem zajmu autora prace, diky ¢emuz je mozné pro
kvalitativni a kvantitativni ¢ast vyzkumu vymezit nasledujici vyzkumné problémy a pracovni
hypotézy:

wewr

Vyzkumny problém ¢&. 1: Jaka jsou nejcastéjSi slaba mista a specificka rizika v oblasti
bezpecnosti pacientskych dat anebo informaci o chranénych osobach pri jejich fyzické

anebo virtualni hospitalizaci?

Lze predpokladat, Ze nejcastéj$i slaba mista a specifickd rizika v oblasti bezpecnosti
pacientskych dat anebo informaci o chranénych osobach pfti jejich fyzické nebo virtudlni
hospitalizaci jsou zpisobena nedostateCnou implementaci modernich bezpe¢nostnich
technologii a postupt. Tato slaba mista mohou vést k naruseni soukromi a bezpecnosti pacienti,
coz muze mit vazné dasledky pro jejich zdravi a bezpecnost. Slaba mista mohou zahrnovat
nedostate¢né Sifrovani informaci, neaktudlni bezpecnostni software nebo Spatné definované

bezpecnostni politiky. Identifikace a analyza téchto rizik bude provadéna prostfednictvim
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rozhovor s odborniky a dotaznikovych Setfeni mezi zdravotnickym personalem

a bezpecnostnimi experty.

Hypotéza ¢. 1: Nejcastéjsi slaba mista v oblasti bezpecnosti pacientskych dat anebo
informaci pri hospitalizaci chranénych osob jsou zpisobena nedostate¢nou implementaci

aktualnich bezpecnostnich technologii a postupi.

Ovéfeni této hypotézy bude zalozeno na kombinaci kvalitativni a kvantitativni analyzy
aktualnich bezpecnostnich opatfeni a technologii pouzivanych ve zdravotnickych zatizenich.
Tento ptistup zahrnuje provedeni rozhovort s odborniky v oblasti kybernetické bezpecnosti,
zdravotnictvi a dotaznikovych Setfeni mezi zdravotnickym personalem a bezpeénostnimi
experty. Identifikace hlavnich slabin a rizik umozni navrhnout ucinna feSeni pro jejich
minimalizaci a zlepSeni celkové tirovné bezpecnosti pacientskych dat a informaci o nich. Tento
vyzkum povede k vypracovani doporuceni, kterd budou zahrnovat implementaci modernich
bezpecnostnich technologii a postupt, zajisténi pravidelné aktualizace bezpecnostniho softwaru

a posileni Sifrovani informaci.

Vyzkumny problém ¢. 2: Jaka jsou specificka rizika virtualni bezpecnosti pacienti se

statutem chranéné osoby ve srovnani s béZnymi pacienty?

Pacienti se statutem chranéné osoby, jako jsou politicti cinitelé, celebrity, pfisluSnici
ozbrojenych sil nebo bezpecnostnich sbort, Celi specifickym rizikim kvili vysoké hodnoté
a citlivosti jejich osobnich a zdravotnich dat. Tato rizika zahrnuji cilené fyzické, ale
i kybernetické utoky, které se zamétuji na ziskani nebo zneuziti jejich informaci za Gcelem
vydirani, SpionaZe nebo vetejné diskreditace. Analyza téchto specifickych rizik bude provadéna
prostiednictvim komparativni analyzy rizikovych faktort ziskanych prostiednictvim rozhovort
s odborniky a dotaznikovych Setfeni mezi zdravotnickym personalem a bezpecnostnimi experty

z riznych zdravotnickych zafizen v ramci celého svéta.

Hypotéza €. 2: Pacienti se statutem chranéné osoby Celi vyS§imu riziku zneuziti jejich
osobnich tdaji anebo zdravotnich dat ve srovnani s béZnymi pacienty, zejména kvili
jejich zvySené hodnoté.

Tato hypotéza bude testovana prostfednictvim analyzy dat slabych mist bezpecnostnich
systémil poskytovatelii zdravotnich sluzeb a srovnanim miry a zadvaznosti utokli na chranéné
osoby a bézné pacienty. Vysledky této analyzy pomohou vytvofit specifické¢ bezpecnostni

protokoly a doporuceni pro ochranu citlivych informaci 0 chranénych osobach. Identifikace
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téchto rizik a navrh opatfeni umozni posilit bezpecnostni systémy a snizit pravdépodobnost

uspésnych kybernetickych utoki na tuto zranitelnou skupinu pacienta.

Vyzkumny problém ¢. 3: Jaka technicka a organizaéni opatieni jsou aktudlné
implementovana pro ochranu citlivych informaci o pacientech se statutem chranéné

osoby ve vybranych zdravotnickych zarizenich pri jejich hospitalizaci nebo vySetireni?

Cilem tohoto problému je zjistit, jaka technicka a organizacni opatieni jsou jiz implementovana
a jak efektivni jsou tato opatieni pii ochrané citlivych informaci chranénych osob. Dikladna
analyza téchto opatifeni umozni identifikovat mezery a navrhnout vylepseni. Analyza bude
zahrnovat hodnoceni informaci o bezpe¢nostnich opatienich (napi. Sifrovacich metod,
ptistupovych kontrol, pravidel pro uchovavani informaci a bezpecnostnich politik) ziskanych
na zékladé rozhovort s odborniky a dotaznikovych Setfeni mezi zdravotnickym persondlem

a bezpecnostnimi experty z riznych zdravotnickych zatizen v ramci celého svéta.

Hypotéza ¢. 3: Technicka a organiza¢ni opatifeni aktudlné implementovana ve
zdravotnickych zarizenich nejsou dostate¢na k efektivni ochrané citlivych informaci

0 pacientech se statutem chranéné osoby.

Tato hypotéza bude testovana prostfednictvim detailniho zhodnoceni soucasnych
bezpecnostnich opatieni, véetné technickych feSeni a organizacnich procest, aby se zjistilo, zda
splnuji pozadované standardy ochrany dat. Identifikace nedostatkii a navrh konkrétnich

zlepSeni budou kli¢ovymi vystupy této analyzy.
Diléi shrnuti

Komplexni pohled na bezpeénostni opatfeni zdravotnickych zafizeni v Ceské republice
zahrnuje technické, organizani a pravni aspekty ochrany informaci pii hospitalizaci
chranénych osob. Vyzkumné otazky a hypotézy této prace se zamétuji na identifikaci slabych
mist a rizik v oblasti bezpe€nosti pacientskych dat chranénych osob, hodnoceni soucasnych
opatfeni a analyzu vlivu nedostate¢né bezpecnosti na kvalitu a bezpeCnost péce. Vystupy
disertacni prace by mély piispet ke zvySeni bezpecnosti a kvality péce o chranéné osoby
a poskytnout doporuceni pro zdravotnicka zafizeni, chranéné osoby 1 zameéstnance
zdravotnickych zafizeni, kterd se mohou stat zdkladem pro tvorbu centrdlni metodiky

a jednotnych postuptli v oblasti bezpe€nosti pacientskych dat a informaci o nich samotnych.
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1.4 Metody védecké prace

Pro uspésné dosazeni cili disertatni prace je zasadni pfesné vymezeni a implementace
metodologickych vychodisek a pfistupti. Véda jako disciplina piedstavuje komplexni
myslenkovy proces, ktery je zalozen na metodologii, teorii a systému utfidénych poznatkd.
Realizuje se prosttednictvim rdznych, vzajemné propojenych aktivit, jejichz cilem je popis
a vysvétleni zakonitosti specifickych jevii. Védu lze chéapat jako rozvétvenou sit’ tvorivych
a komunikujicich osobnosti, podporovanou strukturovanymi institucemi, kde se systematicky
vyzkum provadi v souladu s poznavacimi potfebami védy a jejimi aplikacnimi pozadavky.

Tento pfistup je piirozen¢ doplnén riznymi koncepty jednotlivych védnich obort.

Kazda védecka disciplina ma sviij vlastni teoreticky systém, ktery je dale ¢lenén do teoretickych
subsystému s rtiznou urovni obecnosti. Tyto subsystémy lze podle daného piistupu efektivnéji
kategorizovat. Zakladnim stavebnim prvkem téchto systému a subsystému je tzv. teoreticky
vyrok. Teoreticky vyrok slouzi véd¢ jako elementarni jednotka, z niz vychazeji rizné teorie, at’
uz jednoduché nebo slozité. Pojem teorie se pouziva pro oznaceni védeckych myslenkovych
konstrukci na v§ech urovnich. Teorie, které zkouma obecnd metodologie, mohou byt rozdéleny

do c¢tyt hlavnich skupin:

1) Analytické teorie, do kterych spadaji predevS§im matematické a logické myslenkové
systémy, které nemaji pfimy vztah k redlnému svétu. Tyto systémy jsou tvofeny
souborem axiomatickych vyroki, jez jsou pravdivé na zakladé definice a z nichz jsou
ostatni vyroky deduktivné odvozeny. Mezi pravdivé definice patii naptiklad Euklidova
véta, Archiméduv zakon ¢i Ludolfovo ¢islo.[5]

2) Normativni teorie Se zaméruji na formulovani ideji o zadoucich stavech pozorovatelné
reality, stanovuji kone¢nd uspotfadani a definuji idedlni stavy. Tyto teorie nasledné
popisuji pozorované jevy v kontextu téchto ideédlnich stavii a hodnoti je podle né€kolika
kritérii. Tento typ teorii tvofi zaklad védnich obord, jako je estetika, etika a dalsi.[6]

3) Metateorie jsou teorie, které vznikaji pii zkoumani, analyze a popisu samotnych teorii.
Miuzeme je také chéapat jako filozoficky zaklad dané teorie. Metateorie predstavuji
soubor zakladnich myslenek o tom, jak nahlizet a zkoumat urcité jevy v konkrétni
oblasti zdjmu. Tento termin se nepouziva pftili§ Casto, ale nejCastéji se s nim setkdvame

v humanitnich a ptirodovédnych oborech.[7]
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4) Veédecke teorie, které v uzsim slova smyslu zahrnuji teorie, které se vytvaieji na zakladé
pravidel obecné védecké metodologie v jejim zakladnim stavu. Obecnd védecka
metodologie byla primarné vyvinuta jako néstroj pro rozvoj pfirodnich véd, na které je

také nejlépe aplikovatelna.[8, 9]

Pojem metodologie je sam o sobé zna¢n¢ komplexni a byva rizné interpretovan. Etymologicky
je termin ,,metodologie* odvozen ze dvou feckych slov: ,, methodos *“ (zpisob, cesta) a ,, logos
(uceni, véda, slovo). Metodologie obecné predstavuje teorii metod, tedy nauku o metodach,
které lze vyuzivat pii tvorbé védecké prace. Zahrnuje studium metod a védeckych postuptl,
které ptedstavuji selekci vyzkumnych metod a postup, jak tyto metody pouzivat pii védeckém
badani. Je teorii zaméfenou na vybér vyzkumnych metod a poskytuje navod, jak vybrané

metody aplikovat ve védeckém zkoumani.[10]

V Sir§im smyslu se metodologie védy neboli nauka o metodach zabyva nejen samotnymi
metodami, ale 1 procesy a principy jejich aplikace. To zahrnuje analyzu jednotlivych védeckych
metod na zaklad¢ jejich vyuziti, coz sméfuje k dosazeni specifickych védeckych a teoretickych
cili. Metodologie je tedy souhrnem metod uréité védy a predstavuje teorii metod, kterd je
Vv §irSim pojeti ekvivalentni s teorii védy. Dillezitym aspektem metodologie je zplsob, jakym
dochazi k rozboru jednotlivych védeckych metod, coZ vede k optimalizaci jejich vyuZiti v rdmci

védeckého vyzkumu.[11]

Na pojem metodologie 1ze v soucasné dobé& nahliZet ve tiech trovnich:

.....

obecnymi principy a metodami, které jsou aplikovany naptic¢ riznymi v€dnimi obory.
Tento ptistup se zamétuje na pochopeni a analyzu védeckych procest jako celku.

2) Vuzsim pojeti: Metodologie konkrétniho védniho oboru nebo skupiny véd. Toto pojeti
zahrnuje specialni metodologie, napiiklad metodologii managementu, metodologii
psychologie atd. Kazd4d z téchto metodologii se zaméfuje na specifické metody
a postupy, které jsou relevantni pro dany obor.

3) Vnejuzsim pojeti: Metodologie jako véda o metodach védeckého poznani. Tento piistup
se soustiedi na konkrétni metody, které jsou pouzivany pii ziskavani védeckych

poznatk, a zahrnuje jejich analyzu, hodnoceni a aplikaci.[11]

Mezi jednotlivymi skupinami existuji vzdjemné obecné ¢i konkrétni vztahy a vazby vyplyvajici

Z jejich spole¢né provazanosti a méteni.
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Metodou rozumime nastroj ke zkoumani dané¢ho vyzkumného predmétu. Jednd se o zptlisob
a aplikaci postupu tak, aby bylo mozné dosahnout zvoleny vyzkumny cil. Samotné pouziti
metody pii védeckém zkoumani ovSem podminuje znalost postupu vyuziti metody. Tento
postup ma rysy zadmernosti (vztahuje se k vyzkumnému cili) a systemati¢nosti (metoda je
uplatiiovana v ramci teoreticky zdiivodnéného postupu). Jednotliva vychodiska pro zdivodnéni
postupu davad metodologie. Zminéna metodologie ma tedy klicovou tlohu pro zaméfeni

védeckého zkoumani a pro volbu védecko-vyzkumnych metod.[12, 13]

Metoda obecné je zpusob, jak dosahnout stanoveného cile, systematicky postup uplatiovany
pii poznavani predmétu zkoumani, ktery mé urcity teoreticky zaklad. Obecnymi metodami jsou
napiiklad: analogie, analyza, dedukce, experiment, indukce, pozorovani, syntéza. Metoda je

tedy systém urcitych védeckych pravidel a postupt umoznujicich ziskavani poznatk.

Metoda ptedstavuje systematicky postup urCitého konani smétujici do konkrétniho cile.

Metodou tedy rozumime:

1) urcity uspotadany operaéni postup nebo systém,
2) systém pravidel urcujicich tfidu operacnich systémd,
3) postup nebo zpisob, kterym se lze zkonkrétniho vychoziho mista dospét

K planovanému stavu.[14]

V disertacni praci je pracovano rovnéz s metodikou. Metodika nepatii do oblasti metodologie.
Metodikou vyzkumné prace rozumime postup (navod, ,,recept™), jak v praxi postupné realizovat
vyzkumné procedury vztahujici se krealizaci vyzkumného cile. Metodika je soubor
doporucenych a vybranych metod a postupt slouzicich k ispésnému feseni stanovenych cilit

vyzkumné prace.[14]

Technika je poté, dle pojeti autora prace, urcity konkrétni zptsob, kterym probihd naptiklad
sbér dat. Jedna se o propracované a sofistikované postupy specifickych operaci smétujicich
k ziskani empirickych informaci v ramci daného vyzkumu. Mezi vyznamné a rovnéz znamé

techniky sbéru dat patii naptiklad dotaznik, rozhovor ¢i pozorovani.

Vyzkum je obecnéjsi zpiisob zkoumani s ur¢itym vyssim stupném predstavy o zkoumaném jevu
a s konkrétnimi védeckymi cili. Jednd se o pomucku, diky které je mozné odhalit Sirsi
souvislosti. Jedna se o imysIné systematické jednani ¢i ¢innost vyuzivajici urcité techniky
sbéru dat. V uvedeném konceptu je vhodné zaclenit rovnéZ pojem priizkum, ktery na rozdil od

vyzkumu neobsahuje védecké cile. Prizkum je zaméfen na feSeni daného ukolu a poté na
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bezprostiedni aplikaci ziskanych poznatkii.

Kromé vyse uvedenych termind je nutné dale pojednat o moznosti stanoveni kvality a relevance
urcitého vyzkumu, ktery byl v daném case realizovan. Zminénou kvalitu a relevanci je mozné

provéfit z hlediska dvou zakladnich kritérii — validity a reliability.

Validita je jiny vyraz pro pravdivost. Pfi vyzkumu zejména v psychologii, sociologii a dal$ich
spoleCenskych védach (stejné jako pfi statistickém hodnoceni technologickych procest,
napiiklad dodrzeni standardt kvality sluzeb) je velmi dilezité zkoumat validitu neboli platnost
ziskanych vysledkii vzhledem ke skute¢nosti. Samotny proces zajiSténi validity se nazyva
validace. Kvalitativni anebo nezavisla kvantitativni validace je dulezitd zejména tam, kde
zkoumany jev nelze Uplné oddélit od dalsich vlivli a kde je interpretace vysledka slozita.
Validace se pouziva pii kvantitativnim i kvalitativnim vyzkumu a existuji také rizné postupy

jejiho vycisleni.[12]

Validita tedy primarné vyjadiuje pozadavek relevance mezi piedem stanovenym cilem
vyzkumu a skuteéné dosazenymi vysledky. Lze konstatovat, ze je-li vyzkum validni, znamena
to, ze skute¢né méfi to, co méfit ma. V ramci provadéni vyzkumu a ¢innosti, které s provedenim
vyzkumu bezprostfedné souvisi, je tieba postupovat tak, aby uvedené €innosti a vyzkum byly
co nejvice validni. Je totiZ velmi podstatné, aby vysledky uvedeného badani co nejvice

odpovidaly skute¢né realité.[15]

Vyzkum neni validni, jestlize se v ramci daného procesu hovoii jen o nékolika exemplarnich
ptipadech, nejsou poskytnuta kritéria nebo diivody pro zafazeni ur€itych ptipadl na tikor jinych
a Vv neposledni fad¢ rovnéz proto, Ze neni k dispozici material v piivodni podob¢, jak byl

pfedloZen na zacatku vyzkumu.

Absolutni validity je velmi obtiZzné dosahnout, ba dokonce je otazkou, zdali je skute¢né mozné
ji viibec dosédhnout. Existuje vSak n¢kolik zpisobt, jak je mozné validitu v ramci vyzkumu
ovetit:
1) validita je zaloZena na Clenstvi v ur¢ité znamé skupiné (testovan je nastroj na skupiné,
0 niz vime, Ze ma vlastnost, kterou ma nastroj mifit),
2) prediktivni validita (pro replikaéni vyzkum porovnava predpovéd zalozenou na
testovaném mifeni se skute¢nymi vysledky),
3) soubézna validita (dochazi k pouziti dvou a vice postupll pro mifeni téze vlastnosti),

4) validita zaloZena na minéni skupiny soudct (shoda vyroka mezi soudci),
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5) zjevna validita (intuitivné spoléhame na to, Ze existuje dostate¢na spojitost mezi

zkoumanym jevem a na$im méfenim).[16]

V daném kontextu je ovSem nutné podotknout, ze validita jako takové se vzdy vztahuje ke
konkrétni sféfe Ci oblasti, z cehoz vyplyva, Ze s takovou oblasti ¢i sférou tizce souvisi. Neni
proto vétSinou mozné, aby doslo k obecné aplikaci validity i na jiné oblasti, nezli ty, které
primarné postihuje. Proto je zapotiebi vzdy postupovat v ur¢ité metodologické kontinuité ve

vztahu Kk ovéteni validity.

Mira validity zodpovida, zda dochazi skute¢né ke zkoumani toho, co ma byti zkoumano, a je
jednim z pfedpokladii objektivity. DalsSim ptedpokladem objektivity vyzkumu v socialnich
védach je rovnéz nize zminéna reliabilita, ktera odpovida na otazku, jak pifesné je toto
zkoumani. Reliabilita je proto logicky podminkou validity. Mize existovat reliabilni, ale
nevalidni test, avSak test s nizkou reliabilitou validni byt nemtze. Podle Helmstadera dokonce

plati, Ze maximalni mozna validita se rovna odmocnin¢ z reliability.[17]

Reliabilita vyjadiuje opakovatelnost se stejnymi vysledky. O reliabilnim vyzkumu hovotime
tehdy, kdyz mizeme zaznamenat stupen shody, s jakou rizni pozorovatelé nebo ten samy
pozorovatel v rozdilnych situacich ptipady zatadi do té samé kategorie. Jedna se o vlastni
pozadavek na formalni pfesnost méficiho néstroje pouzitého v daném empirickém vyzkumu.
Velmi dulezitou otdzkou jsou poté samotné vysledky vyzkumu ¢i méteni v primarni linii, které
ovliviiuji rizné chyby jako napf. pfitomnost nebo neptitomnost pozorovatele, vliv okoli, osobni
rozpolozeni vyzkumnikil, zména instrukei k testu atd. Zminéna spolehlivost, stalost neboli
reliabilita nastroje pro dané méfeni je pro vyzkumnika nesmirné dulezita. Je pro né€j zarukou,
ze variabilita v jeho datech neboli proménné vysledky mifeni riznych objektti, neni zpisobena

Spatnym méficim prostiedkem, nybrz skute¢nou variabilitou intenzity mifené vlastnosti.[18]

Mezi validitou a reliabilitou vznikd urcitd forma zavislosti, kdy validni néstroj zahrnuje
i reliabilitu. To znamend, ze jestlize 1ze o n&jakém nastroji tvrdit, Ze je validni, je poté
i spolehlivy. Naopak to z logiky véci neplati. Pokud je védecky nastroj spolehlivy, samotné
méfeni nemusi byt vzdy validni.[14]

Pod pojmem reliabilita rozumime piesnost a spolehlivost vyzkumného nastroje. Kazdy
vyzkumny nastroj mize byt do ur¢ité miry piesny a spolehlivy, ale Zadny nastroj nedosahuje
dokonalé pfesnosti a spolehlivosti. Pii jeho pouziti se projevuji urcité vlastnosti, které jeho

reliabilitu snizuji. Ulohou vyzkumnika je ziskat nebo vytvofit nastroj s co nejvyssi moznou
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mirou reliability. To je jednou ze zaruk, ze jeho vysledky budou nasledné¢ hodnotné a dobie

interpretovatelné.

V teorii je mozné se setkat se tremi zdkladnimi faktory, které ovliviiuji reliabilitu:

1)

2)

3)

14.1

Rozsah vyzkumného nastroje (pocet polozek).

Delsi vyzkumné nastroje obvykle vykazuji vyssi spolehlivost nez kratsi. To je dano tim,
ze respondenti v delsim dotazniku dostanou vice pftilezitosti k odpovédi, coz vede
k presnéjsim vysledkiim. Nahoda zde hraje mensi roli, nez by tomu bylo u kratsich
nastroji. Dlouhé vyzkumy zpravidla ptindseji vétsi variabilitu vysledkt, coz pozitivné
ovliviiyje celkovou spolehlivost méteni.

Homogenita vyzkumného nastroje.

Homogenita znamena sourodost nastroje. Nastroj musi méfit jednu vlastnost a polozky
nastroje si musi byt svym obsahem blizké. Pokud naptiklad test obsahuje ulohy tykajici
se oblasti ,,A* a oblasti ,,B*, nejde o homogenni test, protoze mé&ii dvé odlisné oblasti.
Proto bude jeho reliabilita nizka.

ObtiZnost otazek ¢i tloh vyzkumného nastroje.

U védomostnich testl, testli schopnosti atd., jestlize je test velmi lehky, skore v ramci
skupiny bude mit nizkou variabilitu a test bude mit rovnéz nizkou reliabilitu. Velmi
tézky test vSak muze zpisobit, ze respondenti odpoveédi neznaji a budou je hadat nebo

si je vymyslet. To zptisobi nahodné chyby, ¢imz se reliabilita snizi.[19]

Logické védecké metody prace

V ramci teoretické Casti diserta¢ni prace byly pouzity védecké metody oznacované jako metody

logické. Jednotlivé logické metody se vzajemné dopliiuji a prekryvaji, ¢imz v konecném

dusledku dochazi k synergickému efektu ve vztahu k védeckému badani.

Mezi zminéné metody patii:

1)

Analyza — syntéza

Védecké metody jako jsou analyza a syntéza jsou obecné védecké metody, bez kterych se

neobejde zaddny védecky vyzkum. Proto se tyto metody pouzivaji ve vSech etapach a na

vSech stupnich feSeni daného védeckého problému.

Analyza (z feckého analysis — rozbor, uvolnéni) je zakladni metodou poznavani objektd,

jevu a procest, kterou se poznavany objekt rozklada (dekomponuje) na jeho jednotlivé ¢asti

31



(prvky, znaky, slozky apod.) a zjist'uji se vzajemné vztahy (souvislosti) mezi nimi, dale mezi
castmi a celkem, mezi celkem a okolim, mezi celky, které jsou ve vzédjemném vztahu atp.
Analyza umoziiuje poznani podstatnych rysti zkoumaného jevu, odkryti jeho struktury
a vztahiti. Zakladni operace: rozlozeni na komponenty, jejich rozliSeni, uspofadani,
kombinace, tvofeni tfid, zjiSténi vztaha, interpretace vysledkl. Po analyze nasleduje syntéza,
umoznujici vytvoreni zavért. Podle zaméteni miizeme a. Clenit na faktorovou, interakéni,

textovou, obsahovou, strukturalni, vyznamovou, vztahovou apod.[20]

Analyzu lze vnimat jako urcité myslenkové a metodické roz¢lenéni zkoumaného objektu na
jeho jednotlivé ¢asti. Mohou to byt konkrétni aspekty, roviny, vrstvy, vazby a podobné. Do
této irovné vnimani lze zakomponovat proces spocivajici v aplikaci oblasti specifickych pro
kazdé vyse uvedené roz¢lenéni a rovnéz uplatnéni postupt ¢i metod, které umoziuji vzdy

v daném kontextu vyslovit specifickou dil¢i charakteristiku zkoumané casti.

Spolu s tim se analyza zabyva také vztahy mezi zminénym vymezovanim i jednotlivymi
castmi. Hledani spolecného vyznamu ¢asti navzajem je vSak jiz obratem od analyzy
k syntéze. Produktem analyzy je popis skuteCnosti, syntéza podava jeji vysvétleni. Pfi

analyze jednotliva fakta konstatujeme, syntézou dochazime k jejich pochopeni.[21]

Syntéza je proces nebo myslenkovy postup skladani jednotlivych ¢asti do celku. Na rozdil
od analyzy, pii které se postupuje od celku k ¢astem, syntéza umoznuje poznavat zkoumany
piredmét ¢i systém jako jediny celek. Syntéza tvoii zakladni platformu pro tvorbu spravnych
rozhodnuti. V&deckou metodu syntézy mlZeme charakterizovat jako proces zjiStovani
souvislosti mezi vyclenénymi prvky, znaky, protiklady a jejich propojeni a naslednou
reprodukci zkoumané uddlosti s jejich podstatnymi znaky a vztahy. Syntéza umoziuje
sledovat vztahy mezi fakty, charakter vzajemnych souvislosti mezi nimi, odhalovat pfic¢iny
konkrétnich jevid, funkéni zdvislost vybranych prvkd, navaznost jednotlivych etap ¢i

tendenci vyvoje zkoumaného védeckého jevu.[16]

Analyzu a syntézu lze tedy oznacit jako protichidné orientované metody vyuZzivané pii
vyzkumu urcitého problému. Analyza smétuje od celku k ¢asti, kdezto syntéza naopak od
jednotlivé ¢asti ke konecnému celku. Syntéza tvoii spolu s analyzou primarni myslenkové

pochody pii odhalovani novych vztahti a zakonitosti.[22]
2) Indukce — dedukce

Indukce (lat. in-ducere — vyvozovat) je proces logického vyvozovani obecného zavéru na
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zéklad¢ poznatkl a usudku o jednotlivostech. Indukce je usudek smétujici od zvlastnich
pfipadi k obecné poucce. Je mysSlenkovym postupem od konkrétniho, daného
k abstraktnimu, zobecnujicimu. Napomaha formulovat vSeobecné platna pravidla, principy
¢i zékonitosti. V kone¢ném disledku umoznuje vyuzit dostupné informace k vytvoteni
védeckych teorii — induktivni zavéry prekracuji informaci ziskanou v puvodnich datech.
Induktivni zavér lze povazovat za hypotézu, protoze nabizi vysvétleni, i kdyz téchto
vysvétleni miize byt v praxi vice. Tato hypotéza je pfijatelnd, jestlize nam vysvétli, proc¢

dany jev nastal.[21]

Zavéry induktivnich mySlenkovych pochodli jsou vzdy doprovazeny kontinuitou se
subjektivnimi postoji védce ¢i osoby, ktera danou metodu aplikuje (zkusenostmi, znalostmi),
a Ize na n¢ tedy nahlizet pouze s omezenou platnosti. Indukce se zamétuje jen na ovéieni
toho, zda sledovany jev dopadne tak, jak je predpokladano. Vysledek konecné

pravdépodobnosti urcitého ptipadu nelze odvozovat od pravdépodobnosti dil¢iho jevu.

Reichenbach zastava nazor, ze samotny induktivni postup nevede ke spolehlivému vysledku.
Velmi silnym néstrojem je naopak vytvofeni vzajemné propojené sestavy induktivnich
procest, které jsou zafazeny v ramci urcitého védniho oboru. Uvedené pojeti znamena, Ze

jedna indukce koriguje jinou indukci.[23]
Indukce jako takova se ovétuje dedukei.

Dedukce je zpusob vyvozovani novych, logicky opodstatnénych zavérti na zakladé jiz
obecnych, znamych tvrzeni ¢i predpokladl. Dedukei vyvozené zavéry byvaji méné znamé,
zvlastni ¢i nové, nezli tomu bylo pied pouzitim dedukce. Nejedna se pouze 0 pravdépodobné
zavéry. Spolu s indukei patfi dedukce mezi zédkladni mySlenkové pochody pii odhalovani
novych zakonitosti a vztahi. Dedukce ma své zdsadni misto v oblasti védy a vyzkumu, pfi
zkoumani zakonitosti a testovani obecnych hypotéz. Dedukce je ndpomocna pii celé fade
metod v fizeni rizik, fizeni kvality ¢i fizeni bezpecnosti, nebot’ samotné vySetfovani
skute¢nosti je zalozeno mnohdy na deduktivnim pfistupu. Pomoci dedukce je mozné
testovat, jestli vyslovena hypotéza je schopna objasnit zkoumanou skutecnost, zda ma
obecnou platnost. Jedna se o jeden z ¢lankidi myslenkového fetézce, a je tedy zapotiebi ji

pouzivat zaroven s jinymi typy mysleni nebo vyvozovani.[24]

Deduktivné lze postupovat od obecného k obecnému nebo od jedine¢ného k jedine¢nému,

vzdy v ur€ité rovin€ obecnosti. Deduktivni pfistup vychazi z pozitivismu, kdy nejprve na
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zéklad¢ teorie formuluje hypotézy a poté za pomoci logického uvazovani a jiz znamych fakt
testuje uvedenou hypotézu. K tomu vyuziva predevsim kvantitativni data, kterd lze ziskat
riznymi zpusoby. Deduktivni piistup byva Casto realizovan prizkumem pro odhalovani

kauzalnich vztaht mezi jednotlivymi proménnymi.

Dedukce je proces mysleni, pii kterém od obecnych zavéri, tvrzeni a soudd piechazime
k mén¢ znamym ¢i zvlastnim. Vychazime tedy ze znamych, ovétenych a obecné platnych
zavért a aplikujeme je na jednotlivé dosud neprozkoumané ptipady. Dedukce je jeden
Z procest, diky kterému miizeme vysvétlit, zda testovana hypotéza mtze skutecné vysveétlit
dany jev. Bohuzel 1ze konstatovat, Ze imponujici nezvratnost deduktivnich dikazl je vSak
dosahovana za cenu toho, ze vétSinou nic nevypovidaji o redlném svéte. Proto ma dedukce
vyznam jen jako ¢lanek ur¢itého myslenkového fetézce, ve kterém lze uplatnit i jiné typy

mysleni.[21]
3) Abdukce

Abdukce je vedle indukce a dedukce dal§im typem tsudkut. Jde o takovy typ usudkd, pii
nichz se vytvafi hypotézy pro pozorované jevy. Pfi tom jde vétSinou o redukci z nékolika
moznych vysvétleni. Tento typ abdukce je vétSinou nazvan selektivni abdukci. Vedle

selektivni abdukce je zndma také kreativni abdukce, kterd vytvaii mozna vysvétleni.

Jak pfi selektivni, tak i pfi kreativni abdukci vSak dochazi k riznym typim usudkovych
zkresleni, kterd ne vzdy umoziiuji vytvaret opravnénou domnénku nebo hypotézu. V zasade
lze fici, ze abdukce je zalozena na modelech, které lze rozdélit na modely zahrnujici
smyslové aktivity (napf. analogickd vizudlni tivaha) a na modely, které maji idealiza¢ni
formu (napt. myslenkovy experiment). Magnani o tom referuje a Thagard tuto myslenku
zptesiiuje tim, Ze hovoii o schématech nebo o scénatich, z nichZ pochazi vysvétleni fakti.
V obou ptipadech je v§ak nutné vyhnout se zatizeni mysli.[25]

4) Abstrakce a konkretizace

Abstrakce je vnimana jako jakysi mySlenkovy proces nasSeho védomi, v jehoz ramci se
z riznych dil¢ich objektl vyc€lenuji jen urcité specifické charakteristiky, diky ¢emuz se
vV naSem veédomi vytvaii urCity model konkrétni véci ¢€i objektu. Takova predstava poté
obsahuje jen takové znaky ¢i rysy, jejichZ zkoumani a vnimani samotné umoziuje ziskavat

odpovédi na konkrétni otazky v ramci naseho védomi.[26]
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Casto vyuzivanou védeckou metodou ve spole¢enském i technickém prostiedi je metoda
abstrakce. Tuto metodu lze blize charakterizovat jako mysSlenkové odlucovani urcitych
vlastnosti, souvislosti a vztahi, které zt¢zuji pronikani do zkoumaného problému. Danou
frazi lze ptretlumocit tak, ze kazdy zkoumany problém ma nekonecné mnozstvi znakd,
souvislosti a vztahii a pfi zkoumani konkrétniho procesu se ponechavaji mnohotvarné
podrobnosti, které vzhledem k stanovenému cili nepfinaseji podstatné informace. K poznéni
konkrétniho jevu je potiebné ho studovat krok za krokem, jednu stranku za druhou a do¢asné

ponechavat stranou ostatni stranky.[27]

Je tedy logické, Ze nase védomi si vytvari samo jen takovy model objektu, ktery mu diky
urcitym charakteristikam ¢i objektim klademe k posouzeni. Abstrakce tedy umoznuje
zobecnéni neboli prfechod od konkrétni myslenky k obecnéjSimu, které sice vykazuje méné

znak, ale tyto znaky jsou spolecné.

Za protikladnou metodu abstrakce lze oznacit metodu zevSeobechiovani, ktera je
charakterizovana myslenkovym ptechodem od jedineéného ke vSeobecnému pomoci
zjednoduseni idaji na zaklad¢€ jednoho nebo vice shodnych znaki. Zakladem takové metody
je vSeobecnost souvislosti redlnych pfedméti a jevl, vzdjemnd souvislost jedineéného

a vSeobecného ve vSech realné existujicich oblastech ¢i udalostech.[21]

Konkretizace je myslenkovy postup od v§eobecného k jednotlivému, tj. od skupiny k jejim
jednotlivym fragmentlim. Pfi1 konkretizaci se vyhledava konkrétni vyskyt urcitého objektu
zZ urcité utfidéné mnoziny objektl, na ktery je nasledné zapotiebi aplikovat charakteristiky

platné pro celou takovou skupinu objekti.[28]

Ve vyzkumné ¢asti disertatni prace byly pouzity uvedené metody kvalitativniho

a kvantitativniho vyzkumu, které jsou blize uvedeny Vv kapitole 3.3 této prace.

1.5 Metodologie a metodika disertacni prace

Vyzkum prezentovany v disertacni praci bude realizovan v nékolika fazich s cilem ziskat

komplexni pohled na zkoumanou problematiku. Vlastni vyzkum je roz¢lenén do nasledujicich

fazi a v této Casti prezentuje zédkladni ramec vyberu vzorki a sbéru dat:

e Faze 1: Kvalitativni vyzkum prostfednictvim polostrukturovanych rozhovori

o Ukel: Ziskani detailnich a hlubokych poznatkd od experti v oblasti

zdravotnictvi, fyzické a kybernetické bezpecnosti.
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Metoda: Polostrukturované rozhovory analyzované pomoci interpretativni

fenomenologické analyzy (dale jen ,,IPA®) s 1€kafi, IT specialisty a manazery.

Vystup: Kvalitativni data, ktera poskytnou zaklad pro identifikaci klicovych

témat a problémovych mist bezpecnosti chranénych osob.

Faze 2: Kvantitativni vyzkum formou dotaznikového Setieni

Ucdel: Shroméazdit rozsdhlé a reprezentativni Udaje od zaméstnanch

zdravotnickych zatizeni a chranénych osob (,,VIP pacientd*).

Metoda: Strukturované dotazniky distribuované mezi zaméstnance
zdravotnickych zafizeni (lékate, sestry, administrativni pracovniky, vedouci
atd) vramci Ceské republiky, celého svéta a mezi chranéné osoby

(,,VIP pacienty*) v ramci Ceské republiky.

Vystup: Kvantitativni data, ktera umozni statistickou analyzu a identifikaci

vztahli mezi riznymi proménnymi v¢etné komparace se zahrani¢nimi pfistupy.

Faze 3: Sestaveni aktualniho stavu a analyza sekundarnich dat

Ukel: Ziskani $ir§iho kontextu a doplnéni primarnich dat.
Metoda:  Piezkum  legislativnich ~ dokumentli, internich  pFedpisi

a bezpecnostnich protokoli/standardl ve zdravotnickych zatizenich.

Vystup: Sekundarni data, kterd pomohou identifikovat nesrovnalosti a mezery
v aktudlnich opatfenich a sestavit aktudlni stav kybernetické bezpecnosti ve

zdravotnickych zafizenich.

Faze 4: Analyza a interpretace dat

Kvalitativni analyza: Analyza rozhovorti za ucelem identifikace kliC¢ovych
témat a problémovych mist. Ziskand data budou vyhodnocena pomoci

kvalitativni obsahové analyzy.

Kvantitativni analyza: Statistickd analyza dotaznikovych dat pro urceni
cetnosti a vztahll mezi riznymi proménnymi vcetn€ zapojeni kvalitativni

obsahové analyzy a komparace se zahrani¢im.
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e Sekundarni analyza: Prezkoumani a syntéza legislativnich a internich
dokumentii, aby byly identifikovany nesrovnalosti a mezery v aktudlnich

opatienich.
e Faze 5: Vyvoj navrhi, modeli a doporuéeni pro praxi
Na zaklad¢ analyzy dat budou vypracovany konkrétni navrhy a doporuceni pro
zlepSeni poskytovani zdravotni péce a zvyseni fyzické a kybernetické bezpecnosti,
véetn¢ ochrany osobnich a zdravotnich dat chranénych osob béhem jejich

hospitalizace nebo vySetieni ve zdravotnickych zafizenich. Tyto navrhy budou

zahrnovat:

o Technicka opatieni: Doporuceni pro implementaci modernich bezpe¢nostnich
technologii a nastroji, které zajisti ochranu dat a zabrani neopravnénému

pristupu.

e Organiza¢ni opatfeni: Navrhy na efektivni tvorbu a aktualizaci vnitinich
postupti a metodik, které zahrnuji specifické procesy zaméfené na zvyseni
ochrany dat a bezpe€nosti chranénych osob, s dirazem na interoperabilitu

S existujicimi systémy.

e Pravni aspekty: Doporuceni pro legislativni Upravy, které zajisti soulad
s ochranou osobnich tdaji a dalSimi relevantnimi pfedpisy, s cilem vytvofit
jednotny ramec pro obecné poskytovani zdravotni péce chranénych osob ve

zdravotnickych zatizenich.
o Faze 6: Validace a implementace

Doporuceni budou konzultovana s odborniky a nabidnuta Kk testovani do pilotnich
projektli ve vybranych zdravotnickych zafizenich. Vysledky pilotnich projekta

budou analyzovany a piipadné zapracovany do finalnich doporuceni.
Pro dosazeni jednotlivych cilt disertacni prace bylo zapotiebi provést nasledujici kroky:
1) formulace problému,
2) stanoveni cilti disertacni prace,
3) stanoveni hypotéz,

4) literarni reSerse,
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5) sbér dat,

6) zpracovani dat,

7) interpretace a shrnuti poznatkl ziskanych sbérem dat,
8) formulace doporuceni a tvorba modelu,

9) vyvozeni zavéri veetné dosazeni cila prace,

10) vyvraceni ¢i potvrzeni hypotéz.

rowr

V ramci diserta¢ni prace, a to zejména jeji praktické Casti, se autor zamé&fil na empiricky
vyzkum, jehoZz cilem bude stanovit postupy a opatieni pro realizaci optimdlni hospitalizace
chranéné osoby v podminkach vybraného poskytovatele zdravotnich sluzeb, v€etné navrzeni
konkrétnich legislativnich zmén. Nedilnou soucasti praktické Casti je také jeji provazanost
s teoretickymi zaklady predstavenymi v teoretické casti prace. Ta poslouzi zejména jako
teoreticky zaklad, ze kterého bude nasledné Cerpano pro analyzu ziskanych dat a jejich

komparaci, jakozto dat osvétlujicich skute¢nou praxi s teoretickym zakladem.

Na zakladé zaméfeni tématu prace jeji autor dospél k zavéru, ze pro Gcely vyzkumu se jako
nejlepsi jevi kombinace kvalitativnich a kvantitativnich vyzkumnych metod, a to hned
Z n€kolika duvodu. Za prvé, cilem praktické Casti této prace nebude vytvofit relevantni data
vyuzitelné pro statistické t€ely, piipadné statistiku ohledné podminek hospitalizace chranénych
osob, ale definovat konkrétni opatfeni a postupy zjist€éné, mimo jiné, komparaci mezi praxi
a pravem de lege lata, pfipadné porovnat praxi jednotlivych subjekt. V tomto piipadé by tedy
ryze kvantitativni vyzkum nemohl pfinést kyzené vysledky, byt by data ziskand jeho
prostiednictvim mohla byt pro tcely této ¢i jiné prace zajimava. Kvalitativni vyzkum s prvky
vyzkumu kvantitativniho vSak pro ucely této prace ptinese informace, které bude mozné dale
zpracovat, vyhodnotit konkrétni postupy jednotlivych subjektii a nasledné navrhnout

odpovidajici opatfeni a postupy tykajici se hospitalizace chranénych osob.

To se v kontextu provedeného vyzkumu projevi napiiklad ve skutecnosti, ze soulad praxe
a platného préava (tzv. ,,compliance ) nebude do hloubky zjistovan u jediného subjektu, ale
misto toho dojde k ovéfeni souladu s platnym pravem u vétsiho mnozstvi subjektl zplisobem,

ktery umozni zobecnéni ziskanych vysledkii.

V ramci vyzkumu autor prace vyuZzije kombinaci dotaznikového prizkumu a uzavienych

polostrukturovanych rozhovorli se zaméstnanci zdravotnickych zatizeni, ktefi maji praktickou
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zkuSenost s hospitalizaci chranénych osob (,,VIP pacienti®). Dotaznikové Setieni i rozhovory
budou upraveny pro specifické individualni potifeby vyzkumu. Dotaznikové Setieni bude
zaméfeno rovnéz na ostatni zdravotnické zameéstnance z celého svéta a také na samotné

chranéné osoby v ramci Ceské republiky.

Ziskana data budou nasledné vyhodnocena pomoci obecné teoretickych explana¢nich metod
(analyza, syntéza, indukce, dedukce, srovnani, analogie). Tento komplexni pfistup a analyza

ziskanych dat umozni v kone¢ném disledku splnéni stanoveného cile.
1.6 Ocekavana omezeni

Pti tvorbé disertacni prace se autor setka s fadou omezeni, kterd budou vyzadovat specifické
feSeni v obou hlavnich oblastech, teoretické i praktické. Jednim z hlavnich omezeni v teoretické
¢asti je rozsahlost tématu kybernetické bezpecnosti ve zdravotnickych zatizenich. Oblast
kybernetické bezpecnosti se neustadle vyviji, coz zplsobuje rychlé zmény v pristupech
a technologiich. Autor si je védom toho, Ze nelze pokryt v§echny aspekty této problematiky do
hloubky. Proto bude nutné se zamé&fit na vybrané klicové oblasti, které jsou relevantni pro
zdravotnicka zafizeni v Ceské republice, se zvlastnim diirazem na ochranu dat chranénych osob.
Dalsi omezeni spociva ve specifické odborné naro¢nosti zdrojli, predevsim téch zahranicnich,
které bude nutné prekladat. Pieklad odbornych texti mtze vést k neptesnostem, které mohou
ovlivnit spravné pochopenti a interpretaci klicovych pojmii. Aby se minimalizovalo riziko chyb,

autor planuje konzultovat sporné terminy s odborniky v dané oblasti.

Hlavni praktické omezeni disertacni prace je identifikovano v oblasti neochoty nékterych
zdravotnickych zafizeni a jejich statutarnich organti spolupracovat pii realizaci vyzkumu
S konkurenénimi zdravotnickymi zafizenimi. Ziskani potiebnych informaci miize byt
komplikované, zejména pokud jde o citlivé informace tykajici se fyzické a kybernetické
bezpecnosti a ochrany osobnich udajii. Toto omezeni bude vyZzadovat strategicky piistup ke
sbéru dat, v€etné¢ vyuziti anonymizovanych dotaznikli a piipadnych osobnich konzultaci
s odborniky. Dal§im vyznamnym omezenim je specifickd povaha kvalitativniho vyzkumu,
ktery bude pouzit k definovani hlavnich bezpe€nostnich rizik a doporuceni. Kvalitativni
vyzkum je ¢asové€ narocny a vyZaduje peclivé planovani a provadéni, aby byly ziskané vysledky

co nejpiesnéjsi a nejrelevantnéjsi pro naslednou kvantitativni analyzu.

V rdmci vyzkumné ¢asti prace bude jednim z hlavnich omezeni zajisténi vysoké Urovné

bezpecnosti a dlivérnosti ziskanych dat. Pfi praci s citlivymi informacemi o chranénych osobach
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je nezbytné dodrzovat piisné bezpecnostni protokoly, aby nedoslo k tniku informaci. Tento
aspekt bude vyzadovat peclivé planovani a implementaci technickych a organizacnich opatteni.
Dalsi omezeni se tyka samotné definice hrozeb a jejich prevence ve zdravotnickych zatizenich.
Zejména kybernetické hrozby jsou dynamické a neustdle se vyvijeji, coz znamena, Ze

doporuceni a opatieni musi byt flexibilni a schopné rychle reagovat na nové typy hrozeb.

Mezi mozna omezeni vyzkumu lze zatadit i moznou neochotu zahrani¢nich zdravotnickych
zafizeni spolupracovat na vyzkumu pochazejicim z jiného statu. Rizna zdravotnické zatizeni
mohou mit odlisné bezpecnostni protokoly a kulturu ochrany dat, cozZ mtze vést k obtizim pii
ziskdvani pfistupu k relevantnim informacim a datim. Nedostatek spoluprace ze strany
zahrani¢nich instituci mize omezit rozsah a generalizovatelnost vyzkumnych zavéra, coz by

mohlo ovlivnit celkovou validitu studie.

Kromé¢ toho, planované pouziti platformy Google formulait pro sbér dat mutize piedstavovat
dalsi vyzvu, jelikoz tato platforma neni ve vSech zdravotnickych zafizenich vnimana jako
bezpecna a miize vyvolat obavy tykajici se ochrany osobnich udaji. Nekterd zdravotnicka
zafizeni mohou mit pfisné interni politiky, které zakazuji pouzivani externich online nastroju
pro sbér citlivych informaci, coz by mohlo omezit miru participace respondentli a tim i objem
a kvalitu ziskanych dat. Tato omezeni si vyZadaji dodate¢né Usili pfi navrhovani alternativnich
metod sbéru dat, které budou respektovat bezpec¢nostni pozadavky jednotlivych zafizeni. Jako
alternativa byla zvazovana platforma Survio, 1 tato je v§ak vniména jako externi online nastroj

ptredstavujici potenciondlni riziko pro zdravotnické zatizeni.

Autor si uvédomuje, Ze omezeni spojend s touto disertacni praci jsou zna¢na a budou vyzadovat
peclivy a systematicky pfistup. Pfes vSechna tato omezeni je cilem vytvofit hodnotnou
a prakticky vyuzitelnou praci, kterd piispéje k lepSi ochrané osobnich udaji a zajiSténi
kybernetické bezpeénosti ve zdravotnickych zaiizenich v Ceské republice. Uvedené postupy
a konkrétni zplisoby feSeni budou detailné rozpracovany v ramci jednotlivych kapitol této

diserta¢ni prace.
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2 Soucasny stav FeSené problematiky a jeji teoretické souvislosti

V ramci poskytovani zdravotni péCe chranénym osobam miize dochédzet k vyvolani stfetu
nékolika odvétvi prava v zavislosti na konkrétnich okolnostech a specifickych situacich. Pravo
na soukromi a ochranu osobnich udaji chranéné osoby casto vyzaduji zvySenou ochranu.
Zdravotnické zatizeni musi dodrzovat ptislusné zakony a predpisy tykajici se ochrany soukromi
a spravy osobnich udaji, jako je napiiklad Natizeni EU 2016/679, o ochrané fyzickych osob
V souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajii a o zruSeni
smérnice 95/46/ES (obecné naiizeni o ochran& osobnich 0daji)®, ¢i zakon &. 110/2019 Sb.,
0 zpracovani osobnich udajii, ve znéni pozdg&jsich predpisi’, aby zajistilo, Ze informace
0 pacientech jsou fadné chranény. Zarovenl ma zdravotnicky persondl povinnost poskytovat
péci v souladu s nejvyssimi standardy etiky a dbat na zajmy pacienta.[29] V ptipadé chranénych
osob mohou byt vynalozeny dodate¢né opatieni na zajisténi jejich bezpecnosti, diveérnosti

a komfortu, a to v souladu s etickymi smérnicemi a predpisy.

Rovnéz maji dle GDPR chranéné osoby také pravo na svobodu projevu a na informovany
souhlas se zdravotni péci. Je dilezité zajistit, aby tato prava nebyla naruSena a ze chranéné
osoby maji moznost vyjadfit svou vili a rozhodovat o svém Iékaiském oSetieni. V piipade osob,
které jsou vystaveny vysokému stupni bezpec¢nostniho ohrozeni, mize dojit ke stéetu s pravem
na bezpe¢nost a ochranou jeji bezpecénosti®. Zdravotnické zafizeni musi najit rovnovéhu mezi
poskytovanim nezbytné péfe a ochranou bezpecnosti chranéné osoby a ptipadné také dalSich
0sob ve zdravotnickém zatizeni se nachazejicich. Rovnéz tak ¢eli vetejné znamé osobnosti nebo
politicti Cinitelé specifickym vyzvam pii zajiStovani spravedlivého piistupu ke kvalitni
zdravotni péci. Zdravotnické zafizeni by mélo zajistit, aby tyto osoby nebyly diskriminovany
nebo znevyhodnény v pfistupu ke zdravotni péc¢i kvili svému statusu nebo vetenému

obrazu.[30]

Je nezbytné, aby zdravotnicka zafizeni a odpovédny zdravotnicky persondl byli obeznameni

s relevantnimi pravnimi pfedpisy, etickymi smérnicemi a postupy, které se tykaji poskytovani

®  Dale jen ,,GDPR*.

" Dale jen ,,zdkon o zpracovani osobnich tdaji.

8 Popsany stiet lze pozorovat mezi nafizenim GDPR, Usnesenim predsednictva Ceské narodni rady ze dne
16. prosince 1992 o vyhlaseni Listiny zakladnich prav a svobod jako soucasti tistavniho potadku Ceské republiky
(dale jen ,,Listina®) a zdkonem ¢. 372/2011 Sb., o zdravotnich sluzbach, ve znéni pozd¢jsich predpist (dale jen
,,zakon o zdravotnich sluzbach* nebo ,,ZZS*).
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zdravotni péce chranénym osobam. Tim se zajisti dodrzovani prav a ochrana zajmu jak téchto

jedincii, tak zdravotnického zafizeni, pti sou¢asném poskytovani nezbytné zdravotni péce.

V poslednich letech se objevila fada medializovanych ptipadul, které se tykaly poskytovani
zdravotni péce Ustavnim Cinitelim nejen naSi zemé, ale i1 jinych stath. Soucasna globalni
bezpecnostni situace, jez vyvolava zvysSené naroky na ochranu c¢lentt ozbrojenych sil
a bezpecnostnich slozek béhem jejich hospitalizace, tyto otdzky jen posiluje. Tyto situace
oteviraji prostor pro diskuzi o0 moznych zménach v legislativé tykajici se zdravotni péce pro

chranéné osoby, a také pro jasn¢j$i vymezeni tohoto pojmu.
2.1 Systém zdravotni péce

Nezli budou piedlozeny argumenty tykajici se vymezeni limitd a moznosti hospitalizace
chranéné osoby v¢etné samotné jeji definice z pohledu zdravotniho prava, je vhodné v kratkosti
nastinit princip fungovani zdravotniho systému Ceské republiky a legislativni rAmec, v némz

zdravotni systém funguje.

Na systém zdravotni péce je tfeba pohlizet jako na komplexni mnozinu vzajemné interagujicich

prvkd. V ramci této mnoziny lze rozlisit tfi zakladni systémové Grovné:

1) mikro uroven — Groven interakce pacienta s 1ékafem,
2) meso uroven — uroven zdravotnickych organizaci,

3) makro Groven — uroven politiky zdravotni péce.[31]

Tambuyzer a kol. dale dopliuji meta uroven, do niz zafazuji vzdélavani profesionalt

a vyzkum.[32]

Na téchto urovnich je pacient zapojovan do systému zdravotnictvi a mize ovliviiovat jeho
podobu. Dle nazoru autora prace lze systém zdravotni péce chapat jako vicetroviiové pole,
jehoz aktualni podoba je potencialné dialogicky vyjednavana klicovymi aktéry, mezi néz kromé
pacientii patii zejména ministerstvo zdravotnictvi a Ufady vetfejné spravy, poskytovatelé
zdravotnickych sluzeb, zdravotni pojistovny, odborné spolecnosti a komeréni subjekty
(farmaceutické firmy a vyrobci ¢i distributofi zdravotnickych prostfedkil). Samostatna
zdravotnickd struktura pfitom nelezi ve vzduchoprdzdnu, nybrz je pevné formovéna
spolecensko-politickym systémem nasi zemé a s nim souvisejicimi socidlnimi vlivy, kdy na

uvedené formovani vyznamnou mérou plsobi aktudlni evropské trendy v oblasti poskytovani
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zdravotni péce (nedostatek kvalifikovaného zdravotnického personalu; migrace zdravotnickych
pracovniki; platova politika jednotlivych ¢lenskych zemi atd.).

Zdravi pozitivn€ prispiva k zivotni spokojenosti a hospodarskému ristu.[33] Efektivni systém
spokojenosti obyvatel. Z typologického hlediska je systém zdravotni péée Ceské republiky
obdobny jako systémy v Lucembursku, Rakousku, Recku, Japonsku &i Jizni Koreji. Systém
zdravotni péée Ceské republiky je postaven na principu veiejného zakladniho pojistného kryti
a do urcité miry vyuzivajiciho trzni mechanismy na Grovni poskytovatelti zdravotni pécée.[34]
Sirokd nabidka poskytovatelli zdravotni péle zajistuje uzivatelim Siroky vybér mezi
poskytovateli, neexistuje zadny gate-keeping, tedy funkce ve zdravotnim systému, bez jehoz
doporuceni se s vyjimkou vyjmenovanych ptipadi nemuiize pacient obratit pfimo na specialistu
&i zdravotnické zafizeni.[35] Hlavni prvky zdravotniho systému Ceské republiky spoéivaji
v zasadé svobodného vybéru poskytovatele zdravotnich sluzeb, kdy doslo ke zruSeni tzv.
spadového systému poskytovani zdravotni péce. S nastupem demokratického pravniho sytému
doslo k privatizaci vétSiny poskytovateld primarni péce, specializované ambulantni péce mimo
zdravotnickd zatizeni, farmaceutického primyslu, 1€karen a lazenskych zatizeni. Lékatska péce
ma charakter vefejné sluzby a je poskytovdna rlznymi typy poskytovatell, ktefi jsou

financovani primarné zdravotnimi pojisStovnami.
p poj

Za zcela esencialni lze povazovat jiz zminéné poskytovani kvalitni péce a rovny pfistup.
Bez garance téchto dvou hodnot ze strany stitu neni mozné hovofit o spolecnosti jako
0 demokratické, zaloZené na rovném postaveni vSech jejich ¢lenti. Samotny systém zdravotniho
pojisténi je totiz zaloZen na principu solidarity, ktery je prezentovan faktem, Ze Cerpani Iékarské
péCe ani zdravotni stav pacienta nesouvisi s poskytnutou vysi ptispévku do zdravotniho
systétmu. Finanéni kryti zdravotniho systému je tvofeno povinnymi piispévky vSech
ekonomicky aktivnich obyvatel (zaméstnanci a OSVC?), které jsou zalozeny na mzdé (platu) &i
piijmu. Ekonomicky neaktivni obyvatelé (déti, studenti, osoby na rodi¢ovské dovolené, seniofi,
nezameéstnani, vézni a zadatelé o azyl atd.) jsou pojisténi prostiednictvim statnich prispévki.
Povinné piispévky zdravotni péce odvadéné z piijmu Cini cca 75 % piijmi zdravotnich

pojistoven a 54 % celkovych piijmi zdravotniho systému. Zbyvajici podil pochazi ze statniho

9  Osoba samostatné vydéle¢né ¢inna (dale jen ,,OSVC®).
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rozpoctu jako prispévek za ekonomicky neaktivni obyvatele a z finan¢ni spolutcasti pacienti.
Z hlediska rozsahu poskytovani zdravotni péce je Ceskou pravni upravou stanoveno, zZe
pojisténci maji narok na veskeré zdravotni oSetfeni poskytované s cilem zachovat nebo zlepsit
zdravotni stav pacientl. V praxi je objem péce stanoven pravnimi piedpisy, seznamy,
kazdoro¢nim procesem vyjednavani mezi zdravotnimi pojiStovnami a poskytovateli s cilem
definovat konkrétni podminky thrady a seznam zdravotnich vykont. Pro pfedstavu vydaje na
zdravotnictvi, které si ob¢ané hradi pfimo, vyjadiené jako podil z celkovych vydaji na
zdravotnictvi, jsou nizké, napiiklad v roce 2022 piedstavovaly v Ceské republice 15 %, byly
tedy pod primérem OECDY, jenz byl 20 %, a byly také nizsi neZ v sousednich zemich
(Rakousku, Mad’arsku a Slovenské republice). Oproti praméru v zemich EU, které jsou soucasti
OECD, bylo v CR také méné ob&anii, u kterych nebylo po vypuknuti pandemie postarano
0 zdravotni péci. V roce 2023 byly naklady obdobné, pfiblizn€ 14.7 % z celkovych vydaji na
zdravotnictvi. Primérem OECD ¢inil 19.6 %.[34]

Dle ¢lanku 31 Listiny ma kazdy pravo na ochranu zdravi.[36] Obcané maji na zakladé
vetejného pojisténi pravo na bezplatnou zdravotni péci a na zdravotni pomucky za podminek,
které stanovi zakon. Zakon ¢.48/1997 Sbh., 0 vefejném zdravotnim pojisténi a o zméné
a doplnéni nékterych souvisejicich zdkontl, ve znéni pozdgjsich piepist,t* v § 13 odst. 1)
stanovi, Ze: ,,ze zdravotniho pojisténi se hradi zdravotni sluzby poskytnuté pojisténci s cilem

zlepsit nebo zachovat jeho zdravotni stav nebo zmirnit jeho utrpeni, pokud

a) odpovidaji zdravotnimu stavu pojistence a ucelu, jehoz ma byt jejich poskytnutim dosazeno,
a jsou pro pojistence primerené bezpecne,

b) jsou v souladu se soucasnymi dostupnymi poznatky lékarské vedy,

¢) existuji ditkazy o jejich ucinnosti vzhledem k uicelu jejich poskytovani. “[37]

Znéni § 13 odst. 1) ZVZP je v souladu s utilitaristickym pfistupem k systému poskytovani
zdravotni péce obecné. Lze tedy konstatovat, ze je kladen dlraz na maximalizaci uZzitku

aminimalizace utrpeni pacientd. V kontextu rovného a nediskrimina¢niho poskytovani

10 Dale jen ,,OECD* (Organisation for Economic Co-operation and Development, &esky pieklad autora:
Organizace pro hospodatskou spolupraci a rozvoj).
11 Dale jen ,,zdkon o vefejném zdravotnim poji§téni* &i ,,ZVZP*.

44



zdravotni péce vSem bez rozdilu, 1ze uvedené ustanoveni povazovat za jakysi Stit chranici praveé

ono zékladni pravo pacientl na jim poskytovanou zdravotni péci.
2.2 Vyznamny Kontext pravni Gpravy poskytovani zdravotni péce

Princip rovného postaveni vSech osob v jejich dustojnosti a pravech hierarchicky dopadé také
na principy poskytovani zdravotni péce, kterd je poskytovana vS§em osobam stejné, bez rozdila.
Z nastinéného pohledu ovSem plyne otazka, jak lze takového cile ze strany statu dosdhnout.
Nutné musi dojit k pokusu o definici urcité¢ho ,, slusného minima zdravotni péce“, které je
skute¢n¢ mozné ze strany statu garantovat vSem bez rozdili. Aby poté bylo mozné tvrdit, Ze na
slusné minimum zdravotni péce existuje pravni narok, je nutné uvést rozdilné pravni pohledy
na poskytovani zdravotni péce a zejména zodpovédét esencidlni otdzku, zda ma €lovék obecné
pravo na zdravotni péci. Pokud je mozné ptedjimat pozitivni odpovéd, lze poté uvést, Ze

I statem garantované slusné minimum zdravotni pé¢e ma byt pifedmétem lidského prava.
Pristup k poskytovani zdravotni péce 1ze rozlisit na dve zékladni skupiny:

1) liberalné egalitaisky pristup, ktery zdravotni pé¢i vnima z hlediska socialni
odpovédnosti jako zékladni zivotné dilezitou potiebu pro vSechny bez ohledu na jejich
socioekonomicky status, a

2) libertariansky pfistup, ktery z hlediska zdravotni péce klade diraz na odpovédnost
jednotlivce.[38]

Dle prvniho pfistupu je zdravotni péfe vnimdna jako pravo. VSechny cCinnosti a feSeni
souvisejici s poskytovanim zdravotni péce musi zacit zakladnim plnénim tohoto prava. Druhy
piistup deklaruje naopak fakt, Ze spolecnost neni povinna poskytnout zakladni zdravotni péci
vSem, coZ vychazi z libertaridnského predpokladu, Ze pouze takovéa prava, kterd zakazuji

jednani proti dalsi osobg, jsou legitimni prava.

Zastanci libertarianského pfistupu se obecné¢ domnivaji, ze jakykoliv pravni nérok, ktery
vyzaduje néco jiného nez necinnost poskytovatele sluzeb, neni opravdovym pravem.
Z pravniho hlediska se v prvnim piipadé€ jedna o tzv. pozitivni pravo zalozené na principu, ze
pokud A ma pravo vuci B ¢init X, ma B povinnost vii¢i A asistovat pii této Cinnosti.[39]
V druhém ptipad€ se jednd o tzv. negativni pravo, které spociva v tom, ze pokud A ma pravo
viuci B Cinit x, B mé& povinnost zdrZet se branéni A ¢init x. Hlavni problém maji zastanci
libertarianského pfistupu s tim, Ze kazdé pozitivni pravo zahrnuje uréitou miru poruseni
svobody jednotlivce. Tento piedpoklad vychazi z nasledujici premisy: aby B splnil svoji
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povinnost vii¢i A s pomoci X, je vyzadovano, aby B ziskal y od C, coZ znamena, ze B bude mit
zdroj potiebny pro asistenci A s x. Narveson déle uvadi, ze dikazni bfemeno spocivd na
zastancich pozitivniho pradva v tom smyslu, ze pro obhajobu pozitivniho prava musi

specifikovat, co a v jakém mnozstvi musi A poskytnout B.[39]

Odpovidajici filosoficky pohled na nastinénou otdzku pfinesl Randa, ktery ve svém c¢lanku
., Slusné minimum zdravotni péce “[40] nazira z filosofického hlediska na svobodu jednotlivce
z pohledu libertarianti jako na nedotknutelnou, a proto jakékoliv pozitivni pravo, v tomto
konkrétnim piipad¢€ pravo na slusné minimum zdravotni péce, by bylo v rozporu s jejich pojetim
individualni svobody jako nedotknutelného prava. Dle libertarianského pohledu je pravo na
zdravotni pé¢i vnimano jako negativni pravo, tedy Ze je nepiipustné, aby bylo komukoliv
branéno, aby mu byla poskytnuta zdravotni péce. Tento libertariansky pravni pohled je vSak
napt. dle Shuea[41] piili§ zjednoduSujici, protoze nebere v uvahu moralni zavazky, které
S negativnim pravem souvisi. Shue vnima pozitivni pravo jako pravo, které vyzaduje ¢innost,
zatimco u negativniho préva je princip zalozen na zdrZeni se ¢innosti. Libertariani se domnivaji,
ze vymahatelnost negativniho prava je levnéj$i nez v ptipadé pozitivniho prava, protoze

nevyzaduje ¢innost.

Tento ptedpoklad je vSak dle Shuea chybny, protoze opomiji fakt, Ze vymahatelnost a zaru¢eni
negativniho prava zahrnuje pozitivni ¢innost — zajisténi infrastruktury nutné k vymahatelnosti
negativnich prav.[41] Z pohledu zastancl pozitivniho prava je nutné uvést argumenty, které
vedou k nazoru, Ze je zdravotni péce pozitivnim pravem. Dle Randy je nezbytné jit jeste dale
a dokazat, ze zdravi a s ni spojena zdravotni péce je pro fungovani lidského téla natolik
fundamentalni, Ze sluSné minimum zdravotni péce, které je predpokladem zajisténi normalniho

druhove¢ typického fungovani, je nejen pozitivnim pravem, ale i lidskym pravem.[42]

S nastinénym pohledem Randy Ize souhlasit. Piijeti této teze je totiz esencialné dulezité pro
vymezeni pravnich mantineld tzv. ,,VIP pacienta” v oblasti zdravotniho prava. Konstatovani,
ze urcité minimum zdravotni péce je lidskym pravem, nas totiz v této sféfe katapultuje do
ustavniho ramce Listiny, nebot” zejména ¢l. 31 Listiny dava kazdému obc¢anovi pravo na
ochranu zdravi se zmocnénim dalSich zakonli pro Upravu podminek poskytovani bezplatné
zdravotni péce pro obCany na zdkladé vetejného zdravotniho pojisténi. Rozsah a podminky
vefejného zdravotniho pojisténi pak upravuje zdkon o vefejném zdravotnim pojisténi. Jinymi

slovy je opét vyzdvihovan princip rovnosti vSech osob bez rozdilt.
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Za zminku stoji slovensky pfistup, dle kterého existuje vefejnd minimalni sit’ poskytovateli
zdravotnich sluzeb. Tato minimalni sit’ poskytovatell predstavuje usporadani nejmensiho poctu
vetejné dostupnych poskytovateld na izemi Slovenské republiky, kraje nebo okresu v takovém
poctu a slozeni, aby doslo k zabezpeceni efektivné dostupné, plynulé, soustavné a odborné

zdravotni péce, a to s pfihlédnutim k taxativné vybranym kritériim.[43]

Dle nédzoru autora prace je soucasny pravni ramec upravujici poskytovani zdravotnich sluzeb
Vv celé jejich §ifi koncipovan systémové a logickym zplisobem vychazi, v kontextu tématu
disertani prace, pravé ze zakladnich ustavnich a lidsko-pravnich principi zakotvenych
v Listiné. Tento ramec je nesmirné¢ dilezity pro aplikaéni praxi zejména jednotlivych
poskytovatelli zdravotnich sluzeb, kdy z jejich pohledu nelze vychéazet pouze z ustanoveni
zakona o zdravotnich sluzbach ¢i jinych dopliujicich pravnich ptedpist a podzakonnych

norem, ale pravé primarné z roviny ustavni.
2.3 Chranéna osoba

Konkrétni definici pojmu chranéné osoby v Sir§im spole¢enském vnimani piedchazi pojem
,VIP 0soba“, kterou je nezbytné vymezit v kontextu soucasné pravni upravy. Déni napiiklad
kolem zdravotniho stavu byvalého prezidenta Ceské republiky Ing. Milo$e Zemana (déle v této
podkapitole jen ,,prezident republiky*) v prab&hu poslednich n¢kolika let, zejména v roce 2021,
nuti zamyslet se nejen nad otazkou poskytovani zdravotni péce tzv. ,,VIP osobam®, ale obecné
nad rovnym a nediskrimina¢nim pfistupem ke vSem pacientim. Mnohdy se s pojmem ,,VIP

osoba‘ Ize setkat v médiich, ale také na nejrtiznéjsich spolecenskych akeich.

Zkratka ,,VIP* je vychazi z anglického souslovi ,, Very Important Person*, volné pielozeno
jako velmi dtlezita osoba. Byvaji tak oznacovani prominentni ucastnici riznych spolecenskych
akci a Casto je zminénd zkratka pouZivana v souvislosti s celebritami. Jedna se o pojem, ktery
ovsem neni zakotven v zadném pravnim predpise. Napiiklad v Cambridgeském slovniku je
,VIP 0soba‘“ popsana takto: ,,4 very important person; a person who is treated better than
ordinary people because they are famous or influential (= they have a lot of influence) in some
way. "[44] Ceskym piekladem se jednd o velmi diileZitou osobu; ¢lovéka, se kterym se zachazi

1épe nez s béznymi lidmi, protoZe je néjakym zplisobem slavny nebo vlivny (ma velky vliv).
2.3.1 Pravni ramec specifického postaveni urcité skupiny osob

Je nutné ptipomenout, ze jiz ¢l. 1 Listiny, stanovi, Ze ,,Lidé jsou svobodni a rovni v diistojnosti
i v pravech. Zdikladni prava a svobody jsou nezadatelné, nezcizitelné, nepromlicitelné
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a nezrusitelné.“[42] Rovnéz Ustavni soud v jeho nalezu IV. US 412/04 zdtraznil, Ze t&Zistém
ustavniho poradku je jednotlivec a jeho prava garantovana timto poradkem. Proto je nutné
vychazet z priority obcana jako jednotlivce nad statem, a tim i z priority zakladnich obcanskych
a lidskych prav a svobod.[46] Je to pravé koncept lidské dustojnosti, ktery zaklada prioritu
lidské bytosti nad kolektivitou, a proto vévodi komplexu zakladnich prav obsazenych

Vv ustavnim poradku.[47]

V daném kontextu lze doplnit rovnéz nalez Ustavniho soudu II. US 1191/08, dle kterého pii
vykonu vefejné moci, lhostejno v jaké formé, je tieba respektovat takto vylozena zéakladni
prava, jinak se totiz ¢loveék miiZe stat objektem prava. Tak se déje zpravidla tehdy, kdyz nejsou
vibec zohlednovana zakladni prava, pfi¢emz praveé k ochrané a Setieni prav jednotlivce jsou
vSechny organy vefejné moci tstavné zavazany.[48] Paklize tedy zakonodarce nepiepoklada,
7e by existovali lidé rovni a rovnégj$i, nelze formalné ptisuzovat ani n¢kterym skupindm osob
¢i jednotlivelim vice prav, ¢i méné povinnosti, které by pro né¢ mohly piirozené plynout z titulu
jejich postaveni. To lze pouze na zékladé jasného legislativniho vymezeni, kterym jsou mysleny
napiiklad vyhody beztrestnosti plynouci z titulu diplomatického postaveni, politického

postaveni, exekutivniho ufadu ¢i jinych charakteristik.[49]

Z pohledu zdravotniho prava a pravnich ptedpisii upravujicich tuto oblast rovnéZ nelze nalézt
osoby, kterym by z titulu jejich postaveni ¢i funkce vyplyvala n€jakd vyhoda. Dle § 3 odst.
1 zakona o zdravotnich sluzbach, se pacientem rozumi ,,fyzickd osoba, které jsou poskytoviny
zdravotni sluzby “.[29] Tato strohd, le¢ velmi dimysIna definice vystihuje podstatu rovnosti
vSech osob zakotvenou v Listing, tedy, Ze neni vice druhil pacientd, ale existuje v legislativnim

vymezeni pouze jeden pacient (tj. fyzicka osoba — ¢lovek).

MozZnym ,,rozd€lovnikem* jednotlivych pacientl je pak Casova zavaznost jejich zdravotniho
stavu a charakter jim poskytované zdravotni péce. V této roving, z pohledu zdravotniho prava,
autor definuje nékolik pfednostnich skupin pacientd. Jsou jimi napiiklad pacienti v akutnim
stavu ohrozeni jejich zivota a zdravi, pacienti trpici nakazlivou infekéni nemoci a obdobné
skupiny pacientii[50]. Spolecnym jmenovatelem téchto skupin je tedy potfeba neodkladnosti

nebo akutnosti pii jim poskytované zdravotni péci.

Jednim z hlavnich problémi spojenych s hospitalizaci chranénych osob je eticky aspekt péce.
Existuje riziko, Ze tito pacienti budou mit pfistup k lepSim sluzbam na tikor ostatnich pacientt,

coz muze vést k nerovnostem ve zdravotni péci. Jak uvadi studie publikovana v Journal
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of Ethics American Medical Association, ,,VIP sluzby* mohou vést k nadmérnému vyuzivani
zdroji a tlaku na lékafe, aby poskytovali péci, kterd neni vzdy nezbytnd.[78] Dalsi studie
ukazuje, ze vétSina 1ékatt neciti rozdil v kvalité péce mezi chranénymi osobami a béznymi
pacienty, coz naznacuje, Ze nadstandardni sluzby nemusi nutné vést ke zlepSeni zdravotnich
vysledkt[49]. Tento fakt zpochybiiuje opravnénost ,,VIP sluzeb®, pokud jejich existence vede

k nerovnomérnému rozdéleni zdroji bez prokazatelného ptinosu.[79]
2.3.2 VIP osoba

Pomineme-li tzv. celebrity, tedy osoby medialné znamé (herce, modelky, védce, sportovce,
politiky, influencery atd.), existuje dal$i skupina osob, které se ponékud vymykaji z vyse
nastinéné definice. I pfesto je k nim ovSem v praxi piistupovano odlisné, mnohdy s vyssi mirou
diilezitosti, ktera sice neni nikde formaln¢ zakotvena, ale mize byt, dle nazoru autora, vetejnosti
takto vnimana. Optikou poskytovatele zdravotnich sluZeb ¢i obecné statnich instituci a organi,
se dle autora jedna o osoby spadajici do rezimu tzv. ,,chranénych osob*, kterym je poskytovana
osobni ¢i epizodicka ochrana. Do zminéné skupiny lze obecné z hlediska platné pravni Gpravy
zatadit naptiklad trvale chranéné ustavni ¢initele Ceské republiky a osoby, kterym je po dobu
jejich pobytu na uzemi Ceské republiky poskytovana ochrana podle mezinrodnich dohod.?

Zakonné znéni tedy tyto osoby jmenuje jako chranéné osoby.

Oblasti, ve které se lze tedy nejCastéji setkat (¢aste¢né legitimng), s pojmem ,,VIP osoby*, je
bezpeénost. Obecné lze deklarovat, ze bezpetnost CR je zalozena na principu zajisténi
bezpecnosti jednotlivce. Vychodiska bezpecnostni politiky se zakladaji na trvalych
demokratickych hodnotach a principech. V jejich stfedu ziistdva bezpecnost jednotlivce
a ochrana jeho lidskych prav a zakladnich svobod.[51] Tento princip plynouci z Bezpe¢nostni
strategie CR je odrazem demokratickych principt plynoucich z tistavniho pofadku nasi zemé,

nebot’ pro statni aparat je prioritni zajisténi bezpecnosti v kontextu zajisténi bezpecnosti

12 Zejména Videiiska amluva o diplomatickych stycich z roku 1961, ktera definuje status diplomati a zajistuje
jejich ochranu a imunity na uzemi piijimajicich stati. Tato dohoda upravuje ochranu diplomatickych zastupct
a ¢lent jejich rodin po dobu jejich pobytu v zahranici. Diplomaticti zastupci jsou tedy povazovani za chranéné
osoby podle této umluvy.

Dalsim vyznamnym pravnim piedpisem je Umluva o p¥edchézeni a trestani zlo&ini proti osobam poZivajicim
mezinarodni ochrany, véetné diplomatickych zastupct z roku 1973. Tato umluva zavazuje staty k ochrané
mezinarodné chranénych osob, jako jsou hlavy statl, diplomaté a jiné dilezité osoby, a stanovuje postihy pro
osoby, které se dopusti zlocinti viici nim.
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jednotlivce. Jinymi slovy jiz neni pii normotvorb¢ vyuzivano ideologie, ktera by v zajmu blaha

celku jednotlivce bezmySlenkovité ob&tovala.
2.3.3 Chranéna osoba

V daném kontextu ovSem z opac¢ného pohledu existuji jednotlivci, ktefi maji ur¢itym zptisobem
,,Vyjime¢né* postaveni a jsou chranéni vice, nezli ostatni ¢lenové spole¢nosti — je jim de lege

lata piitazeno urcité ,,VIP postaveni* tzv. chranéné osoby.

Chranéna osoba je jedinec anebo rovnéz skupina vyzadujici osobni ochranu. Chranéna osoba
mize byt oznac¢ena jako ,,VIP“ —  very important person®.[52] Jde o vefejné znamou, vlivnou
osobu, kdy s ni mize byt zachazeno oproti béZné populaci nadstandardné. Z pohledu zajisténi
jeji bezpecnosti se jedna o osobu, u které je vyssi riziko ohroZeni na zdravi a Zivoté. Muze
se jednat napiiklad o umélce, politika, ¢lena vyznamné kralovské rodiny, podnikatele,
milionéfe, osoby zastdvajici pozici vladdniho Ccinitele, majici vysokou pozici v obchodni
spole¢nosti, podnikatele, vetejné vystupujici a pronasejici politické ndzory, ¢leny politickych
stran, vefejné vystupujici a pronasejici nabozenské nazory, ¢leny nabozenskych cirkvi,
celebrity vystupujici v médiich, pfislusniky ozbrojenych sil nebo bezpecnostnich sborti nebo

ale také osoby doprovazejici ,,VIP osobu ¢i jeji osoby blizké.[53]

Z pohledu ultima ratio 1ze potencialniho ,,VIP pacienta“ nalézt i v oblasti trestniho prava, a to
v situacich, kdy nelze bezpecnost ohrozené osoby zajistit jinym zpusobem. Trestn¢ pravni
instituty zasahujici do prav a svobod ostatnich osob v dany okamzik nepodléhajicich ochrané
prostiedkil trestniho prava, lze totiz vyuZit az v krajnich situacich, kdy jiz nelze vyuzit jiné
instituty ostatnich (mirngjSich) oblastni prava.[54] Dle zakona ¢. 137/2001 Sb., o zvlastni
ochran¢ svédka a dalSich osob v souvislosti s trestnim fizenim a o zméné zakona ¢. 99/1963
Sb., ob&ansky soudni fad, ve znéni pozdgjsich piedpisi'® totiz v souvislosti s trestnim ¥{zenim

definuje v § 2 odst. 1 ,,0hroZenou a chranénou osobu‘ nasledovné:
., Za ohrozenou osobu se pro ucely tohoto zakona povazuje osoba, kterd

a) podala nebo md podat vysvetleni, svédeckou vypoved nebo vypovidala ¢i ma vypovidat
Jjako obvinény anebo jinak pomahala nebo ma pomoci podle ustanoveni trestniho radu

K dosazeni ucelu trestniho rizeni, nebo

13 Dale jen ,,zdkon o zvlastni ochrané svédka* &i ,,ZVOS*.
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b) je znalcem nebo tlumocnikem anebo obhdjcem, pokud obvinény, kterého jako obhdjce
zastupuje, vypovidal nebo ma vypovidat, aby pomohl k dosazeni ucelu trestniho rizeni,
anebo

C) je osobou blizkou osobé uvedené v pismenu a) nebo b).’[55]

Chranénou osobou pak dle ustanoveni § 2 odst. 2 ZVOS rozumi ohroZenou osobu uvedenou

Vv odstavci 1, které je poskytovana zvlastni ochrana a pomoc.

Z hlediska tustavnich Cinitelti lze nalézt jejich ,,VIP bezpecnostni postaveni® V ustanoveni
§ 1 odst. 1 nafizeni vlady ¢. 468/2008 Sb., o zajiStovani bezpecnosti uréenych ustavnich

Ciniteld Ceské republiky, ve znéni pozdgjsich novel*

, podle kterého nalezi ochrana
nasledujicim statnim Cinitelim:
. Zajisténi bezpecnosti se trvale poskytuje tistavnimu Ciniteli Ceské republiky, ktery vykondvd

funkci:

a) prezidenta republiky, a to i po skonceni vykonu jeho funkce,
b) piedsedy Poslanecké snémovny Parlamentu Ceské republiky,
c) piedsedy Sendtu Parlamentu Ceské republiky,

d) piedsedy viddy. [45]

Dle § 1 odst. 2 NvZBUC vsak nalezi zikonna ochrana rovnéz vybranym &lentim Vlady Ceské

republiky: ,,Zajisténi bezpecnosti se trvale poskytuje rovnéz temto cleniim viady:

a) ministru financi,

b) ministru zahraniénich véci,
€) ministru vnitra,

d) ministru spravedInosti,

e) ministru priumyslu a obchodu. “[45]

Dle § 2 odst. 1 NvZBUC se zajisténim bezpeénosti rozumi ,souhrn ochrannych
a bezpecnostnich opatieni provadénych Policii Ceské republiky k nerusenému vykonu funkce

ustavniho cinitele Ceské republiky. “[45]

Zminénou ochranu zajistuje Utvar pro ochranu prezidenta a Ochranna sluZzba Policie Ceské

republiky (Ptacek a kol, n. d.). Byt je zakon o zajistovani bezpecnosti Ustavnich Ciniteld

14 Dale jen ,natizeni vlady o zaji§tovani bezpeénosti tstavnich initeld* & ,,NvZBUC*.
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podzadkonny pravni predpis, definuje v § 2 odst. 2 zcela zésadni charakteristiku zajisténi
bezpe€nosti Ustavnich Ciniteli v podobé nasledujicitho ustanoveni: ,,Rozsah zajisténi

bezpecnosti zavisi na bezpecnostni situaci a moziné miie ohroZeni. “[45]

Ona bezpecnostni situace a zejména pak mira ohrozeni podminuje totiz nejen adekvatni pouziti
ochrannych prostiedki ze strany Policie Ceské republiky®®, ale zejména p¥eduréuje i miru
legitimniho zasahu do prav a svobod osob pfimo nebo nepiimo dotéenych ¢innostmi
souvisejicimi s ochranou ustavniho cinitele. Popsanou miru zasahu do prav a svobod
je mozné analogicky aplikovat také do jinych, specifickych oblasti prava. Explicitné se
miiZe jednat také o pravo zdravotni ¢i ustavni, kde je pri aplikaci vybranych pravnich
instituti poskytovani zdravotni péce chranénym osobam nezbytné nalézt optimalni

hranici stietu obou zminénych pravnich rovin.

Mimo PCR se ochranou chranénych osob zabyvéa rovnéz Vojenska policie, ktera dle zikona
¢. 300/2013 Sb., o Vojenské policii a o zméné nekterych zakont (zdkon o Vojenské policii), ve
znéni pozdéjsich predpistl®, chrani ministra obrany a vysoce postavené piislusniky Armady
Ceské republiky. Obecné je Gilohou vojenské policie zajistovat bezpeénost a ochranu v ramci
vojenského prostiedi. Mezi jejich zodpovédnosti mize patfit ochrana a zabezpeceni
vyznamnych osob nebo objektl, vySetfovani trestnych ¢ind, fizeni dopravniho provozu na
vojenskych objektech, udrzovani potadku a discipliny v ramci vojenského prostoru a dalsi.
Popsanou Gpravu vztahujici se k chranénym osobam Ize nalézt v ustanoveni § 4 odst. 1 pism. K)
ZoVP, dle kterého Vojenska policie , zajist’uje ochranu a doprovod ministra obrany a jim
urcenych osob (ddle jen ,,chranéna osoba®) “.[57] Uvedenou ochranou je povéteno Velitelstvi

ochranné sluzby Vojenské policie.

Explicitné pak Vojenska policie postupuje dle ustanoveni § 36 ZOVP, které obsahuje opravnéni
pro konkrétni ikony vojenského policisty ve vztahu k zabezpeceni bezpecnosti chranéné osoby.
Ulohou Vojenské policie je poskytovat ochranu, dohled a zabezpeéeni téchto osob v souladu se
zékony a predpisy, které upravuji jejich ¢innost. Vojenska policie miiZze mit specialni protokoly
a postupy pro zajisténi bezpecnosti chranénych osob. Tyto osoby mohou zahrnovat vyznamné

politické Cinitele, vojenské velitelské diistojniky, vysoké piedstavitele vlady nebo jiné jedince,

15 Dale jen ,,PCR*.
16 Dale jen ,,zakon o Vojenské policii &i ,,ZoVP*.
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ktefi jsou vystaveni zvySenému riziku bezpecnosti. K zajisténi jejich bezpecnosti Vojenska

policie mtize provadét nésledujici Cinnosti:

Fyzické ochrana: Vojenska policie miize poskytovat fyzickou ochranu chranénych osob
a zajistovat jejich bezpecnost prostrednictvim dohledu, eskorty nebo ochranky.
Omezovani pristupu: Vstup na urcité misto, kde se chranéné osoby nachazeji, mize byt
omezen a kontrolovan. Vojenskd policie muaze provadét kontrolu totoznosti,
monitorovat piistupové body a sledovat pohyb osob v daném prostoru.
Vyhodnocovani rizik: Vojenskd policie miize provadét analyzu a hodnoceni
bezpecnostnich rizik spojenych s chranénymi osobami. Na zéklad€ téchto informaci
mohou byt pfijata opatieni ke zvySeni jejich ochrany.

Vysetiovani a prevence: Vojenska policie mize provadét vysSetiovani potencidlnich
hrozeb nebo trestnych ¢int, které by mohly ohrozit bezpeénost chranénych osob. Dale
mohou podnikat preventivni opatfeni ke snizeni rizika vystaveni téchto osob

bezpecnostnim hrozbam.[57]

Dle Sarbochové[58] spadaji do skupiny chranénych 0sob, jez maji pravo na poskytnuti ochrany

statem zfizenymi Utvary, 1 zahrani¢ni navstévy v ramci CR: ,, Bezpecnostni doprovod zajistuje

Ochrannd sluzba, pripadné Vojenskd policie Armddy Ceské republiky. Rozsah opatient stanovi

Ochranna sluzba podle momentalni bezpecnostni situace a mozné miry ohrozeni. Ze strany

Ceské republiky je poskytovina ochrana témto chranénym osobdm:

hlava statu,

predsedové obou komor parlamentu,

predseda viady,

ministr zahranicnich véci,

ministr vnitra,

ministr spravedInosti,

ministr obrany (ochranu zajistuje Vojenska policie Armady Ceské republiky),

nejvyssi piedstavitelé nékterych mezindrodnich organizaci. “[58]

Sarbochova rovnéz uvadi, ze ,, Pri priprave navstevy musi diplomaticka mise oficialné pozadat

o zabezpeceni ochrany protokoldarni pracovisté prislusné statni instituce. V pripade shora

uvedenych chranénych osob je to Diplomaticky protokol Ministerstva zahranicnich véci CR.

Zada-li diplomaticka mise o ochranu osob mimo shora uvedeny vycet, musi se s zadosti obratit
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primo na protokolarni nebo jiné prislusné pracoviste té instituce, ktera je odpovedna za
organizaci navstevy. Detaily a zvlastni pozadavky pak mise projednava primo s Ochrannou

sluzbou a protokolem prislusné stdatni instituce. “[58]
2.3.4 Chranéna osoba v soukromopravnim reZimu

Mimo zminénou skupinu ,,vefejné* chranénych osob je nutné poukdzat taktéz na druhou velmi
vyznamnou skupinu — chranéné osoby v tzv. ,,soukromopravnim rezimu®. Popularita nebo
jakykoliv jiny spolecensky tspéch (podnikatelsky, medialni, sportovni atd.) s sebou v mnoha
piipadech nutné piinasi pozadavek na ochranu zivota a zdravi dané osoby, tedy jeji zatazeni do
skupiny chranénych osob. Tato skupina osob ov§em nepodléhé vetejnopravni ochrané placené
z penéz danovych poplatniki, tak jak tomu bylo u skupiny osob uvedenych v ptedchozi
subkapitole, nicméné je odkazana na sféru soukromou a ¢innost tzv. soukromych agentur ¢i
jinych subjektl poskytujicich ochranu osob za uplatu. Schneider[59] v této oblasti definuje
V rdmci poskytovani osobni ochrany na poli soukromych agentur dva pojmy. Klienta, pficemz
klientem muze byt ¢lovek, ¢lanek ¢i organizace, ktera financuje ochranna opatfeni a ochranny

tym. Chranénou osobou je pak ten, komu je osobni ochrana poskytovana.[59]

Zakladni rozdil mezi ochranou poskytovanou statnimi slozkami a soukromopravnimi subjekty
je ten, Ze stitem poskytnutd ochrana mé vicero moznosti a prostiedkli, mize si dovolit
rozsahlej$i ochranny tym, ma vétsi pravomoci a ¢asto mize vyzadat spolupraci u jinych slozek
statu (napt. PCR, arméadu apod.). Soukromé subjekty jsou naopak limitovany prostiedky
a finan¢ni castkou, kterou je klient ochoten zaplatit. Navic, soukromy subjekt je statem
,omezovan“ v povinnosti dodrZovani platnych zdkonli a nemoZnosti vyuZziti tolika prav,

kterymi disponuji v této oblasti statni organy.

V daném kontextu vSech kategorii chranénych osob, at’ uz vetejnym ¢i soukromym sektorem,
je nutné zdiraznit, ze ackoli tedy pozivaji vySe popsanych legislativnich ¢i jinych ,,vyhod®,
Z pohledu zdravotnického prava jim tyto vyhody Zadné benefity neptinasi, pokud se nejedna
0 pacienta v pfimém ohrozeni zivota. De lege by takovym skupinam potencialnich pacientti
méla byt poskytovana zdravotni péce v naprosto stejné miie kvality, jako komukoliv jinému
aneexistuje zadny opravnény narok, ktery by tyto osoby v nastinéném kontextu
zvyhodioval.[60] Privilegia osob plynoucich z norem ustavniho prava ¢i vyse financnich
prostfedkli urcenych k zajisténi bezpecnosti dané osoby totiz v normach zdravotniho prava

nenaléza pochopeni.[61]

54



2.3.5 Vlastni definice pojmu chranéna osoba, VIP pacient a VIP navStéva

Na zakladé¢ vyse uvedenych komparaci a analyz je mozné definovat nasledujici vychodiska pro
pojem chranéné osoby, ,,VIP pacienta” a ,,VIP navstévy* v kontextu poskytovani zdravotni

péce, priCemz tato vychodiska zahrnuji nékolik klicovych aspekti:

e Chranéna osoba je jedinec nebo skupina osob, které je na zaklad¢ platné pravni upravy,
nebo rozhodnuti opravnéného subjektu, poskytovana zvySend mira ochrany. Tato
ochrana mtze zahrnovat fyzickou, virtualni i kybernetickou bezpecnost. Do kategorie
chranénych osob spadaji nejen ustavni Cinitelé nebo vefejné zndmé osobnosti, ale také
vojaci, piislusnici PCR, &lenové bezpeénostnich slozek a dalii osoby, jejichz povaha
¢innosti €1 postaveni vyzaduji vV daném Case zvlastni bezpe¢nostni opatieni.

e VIP pacientem se rozumi pacient se statutem chranéné osoby statnim nebo soukromym
subjektem.[258] Tento pacient vyzaduje specificka opatieni zajist'ujici nejen standardni
kvalitni zdravotni péci, ale také zvySenou bezpecnost jak z hlediska fyzické ochrany,
tak i v oblasti ochrany citlivych dat.

e VIP navStévou se rozumi fyzickd osoba se statutem chranéné osoby statnim nebo
soukromym subjektem, ktera se nachazi v prostfedi poskytovatele zdravotnich sluzeb
za Ucelem navstévy n€kterého z pacientd. I v tomto piipadé je nutné zajistit odpovidajici
bezpecnostni opatieni, aby nedoSlo k ohroZeni jak navstévnika, tak dalSich osob

Vv prostfedi zdravotnického zatfizeni.

V dalSim textu tedy pro oznaceni v§ech zminénych kategorii osob autor pouZiva souhrnny
termin chrianéna osoba, s vyjimkou empirické ¢asti vyzkumu, kde mohou byt definovany

specifické podkategorie.

v

Tato rozSifena definice zahrnuje nejen pravni ramec, ale také praktické ptiklady poskytovani

zdravotni péce v kontextu soucasné bezpecnostni situace a zvySenych pozadavkl na ochranu

zdravotnickych zafizeni.

2.4 Aplikace fyzickych a virtualnich bezpe¢nostnich opatieni Vv ramci
ochrany chranénych osob

V navaznosti na dosavadni pojednani o chranénych osobéch, pacientech a chranénych osobach

a zajisténi jejich bezpecnosti je nutné reflektovat, Ze bezpecnostni opatieni a pravni predpisy,

které chrani tyto osoby, musi byt aplikovany jak v oblasti fyzické, tak virtualni bezpecnosti.
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Kybernetickd bezpecnost je v soucasném digitalnim véku nezbytnou soucasti komplexni
ochrany, kterou stat poskytuje témto zvlast’ dilezitym jedincim. Bezpe¢nostni opatieni, ktera
byla dfive zaméfena predevSim na fyzickou ochranu, musi byt nyni rozSifena tak, aby
zahrnovala 1 ochranu proti kybernetickym hrozbam, které jsou ¢im dal tim vice sofistikované

a nebezpetné.[62]

Analogicka aplikace pravnich piedpist je dliilezitym nastrojem v pravni véde, zejména tam, kde
konkrétni pravni uprava chybi nebo neni dostatecné rozvinutd. Analogii lze definovat jako
proces, pti kterém se aplikuji pravidla a principy jednoho pravniho institutu na jiny, podobny
ptipad, ktery neni vyslovné upraven zakonem. Tento pfistup je zakotven v pravni teorii a praxi
a umoziuje soudlim a jinym pravnim institucim vyplnit mezery v pravnich piedpisech a zajistit
tak spravedlnost a pravni jistotu. V kontextu kybernetické bezpecnosti chranénych osob je
analogicka aplikace pravnich predpisti nezbytnd, protoze pravni uprava v této oblasti casto

zaostava za technologickym vyvojem a aktualnimi potiebami ochrany.[63]

Mezi pravnimi teoretiky nepanuje shoda na tom, kam analogii zafadit a zda ji Ize aplikovat
obecné na vSechny oblasti prava. Nékteii autofi ji povazuji za jeden z argumentti (argumentum
per analogiam) pouzivanych pfi standardni metodé logického vykladu[64], jini maji za to, Ze

je spiSe soucasti nadstandardni metody teleologické.[65]

Analogie ma obecn¢ pomoci vyplnit mezery v pravu. Ty mizeme rozliSovat na védomé ¢i
nevédomé. Védomé mezery jsou piipady, kdy zdkonodarce cilené¢ situaci zdkonem neupravil.
Oproti tomu mezery nevédomé vznikaji neimysIné nedokonalosti pravni upravy. PouZitim

analogie tak dochdzi k dotvafeni prava v oblastech, které jest¢ pravem upraveny nejsou.

Nékdy byvaji za analogii oznacovany i piipady, kdy k jejimu pouziti vyzyva sam zakon.[66]
Nejvice uvadénym piikladem, ktery ve své podstaté do jisté miry analogii shrnuje, je § 10 odst.
1 zakona ¢. 89/2012 Sb., ob&ansky zikonik, ve znéni pozd&jsich predpisil’, ktery uvadi, ze
,nelze-li pravni pripad rozhodnout na zaklade vyslovného ustanoveni, posoudi se podle
ustanoveni, které se tyka pravniho pripadu co do obsahu a ucelu posuzovanému pravnimu
pripadu nejblizsiho. “[67] Ustanoveni § 10 odst. 2 OZ dodava ,,neni-li takové ustanoveni,

posoudi se pravni pripad podle principii spravedlnosti a zasad, na nichz spociva tento zdakon,

17 Dale jen ,,ob&ansky zakonik* &i ,,0Z*.
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tak, aby se dospélo se zietelem k zvyklostem soukromého Zivota a s prihlédnutim k stavu pravni

nauky i ustdlené rozhodovaci praxi k dobrému usporadani prav a povinnosti. “[67]

Dale se jedna také o ptipady, kdy ustanoveni odkazuje na jiné upravujici podobnou situaci za
pouziti slov ,,obdobné* ¢i ,,piimefené. Takové odkazy ale nejsou prili§ zadouci a zédkonodarce

by je mél pouzivat spiSe vyjimecn¢ a skute¢né tam, kde jsou vhodné.

Analogie se tradicné rozliSuje na analogii legis (per analogiam legis) a analogii iuris (per
analogiam iuris). Pti pouziti analogie legis se aplikuje nejvice podobny pravem upraveny
piipad. Analogie iuris aplikuje obecné pravni principy, piipadné odvétvové zasady, avSak
ptichazi na fadu az poté, kdy neni nalezeno vhodné ustanoveni, které by bylo mozné na situaci

vztahnout.[68]

Pouziti analogie vSak neni bezbieché a je nutné, aby pii pouziti byly naplnény urcité
ptedpoklady. Analogie nesmi byt v daném pripadé nepripustna. Jedna se zejména o situace
Vv trestnim pravu, kdy by pouziti analogie bylo k tiZi pachatele, obdobné je tomu ve spravnim
prestupkovém pravu. Dale je analogie zcela vyloucena pfi posuzovani kompetenci a pravomoci
¢i pfi stanoveni dani a poplatkti. Tyto zdkazy lze vyvodit mimo jiné i Z Gstavniho poradku (napf.
¢l. 39 a¢l. 11 odst. 5 Listiny).[69] N¢kdy byva zahrnovan i judikaturné dovozeny nazor zakazu

vydat konstitutivni rozhodnuti na zakladé pouziti analogie®®.[70]

Klicovym aspektem je vhodnost aplikace analogie. Zejména pii pouZiti analogie legis musi byt
pritomna dostatecna podobnost relevantnich prvkl porovnavanych ptipadi a v potaz musi byt
bran i el aplikovaného zakona ¢i ustanoveni. Pouziti analogie také nesmi odporovat zasadam

pravni logiky.

V oblasti kybernetické bezpe¢nosti miZe byt analogie pouZzita k aplikaci existujicich
pravnich norem, které upravuji fyzickou bezpecnost a ochranu osobnich udaji, na nové
digitalni prostredi a kybernetické hrozby. Naptiklad, principy stanovené v zakoné o zvlastni
ochran€ svédka mohou byt aplikovany na ochranu dat a komunikace chranénych osob. Tento
zékon poskytuje ramec pro ochranu osob v nebezpeci a analogicky miize byt pouZit i pro

zajisténi jejich kybernetické bezpecnosti. Stejné tak natizeni GDPR, které chrani osobni udaje,

18 Blize viz napt. rozhodnuti Nejvyssiho soudu ze dne 16. kvétna 2005, sp. zn. 22 Cdo 1438/2004.
o7



lze aplikovat na ochranu digitalnich identit a citlivych informaci chranénych osob v online

prostiedi.[55]

Tento pristup je podpofen nejen teoreticky, ale 1 prakticky. V rdmci mezinarodnich organizaci,
jako je ENISA®, je analogické aplikace pravnich piedpisti ¢asto doporuc¢ovéana jako zptisob,
jak efektivné reagovat na nové vyzvy v oblasti kybernetické bezpecnosti. ENISA ve svych
publikacich zdiraziuje, ze principy ochrany osobnich udajii a fyzické bezpecnosti mohou
amely by byt rozsifeny na digitalni prostfedi, aby byla zajiSt€éna komplexni ochrana vSech
aspektd zivota chranénych osob[71]. Rovnéz NATO Cooperative Cyber Defence Centre of
Excellence (CCDCOE)® doporu¢uje vyuziti analogie pii tvorbé strategii kybernetické

bezpecnosti pro kritickou infrastrukturu, coz zahrnuje i ochranu chranénych osob.[72]

V kontextu zajisténi virtualni bezpecnosti chranénych osob je dilezité zminit, Ze pravni ramec
Ceské republiky zahruje zakony a natizeni, kterd mohou byt aplikovéna analogicky, pokud
pfimé pravni opora neni explicitné definovana. Napiiklad, ochrana osobnich udaji a citlivych
informaci je zajiSténa dle natizeni GDPR a zakona ¢. 110/2019 Sb., o zpracovani osobnich
udaji, ve znéni pozdéjsich predpisti. Tato legislativa poskytuje robustni ramec pro ochranu dat,
ktery lze efektivné aplikovat 1 na chranéné osoby, zejména pokud jde o jejich zdravotni tidaje
a dalsi citlivé informace.[73]

V praxi to znamena, Ze vSechny opatieni tykajici se fyzické bezpecnosti chranénych osob je
vhodné analogicky rozsitit tak, aby pokryvala i digitalni prostfedi. To zahrnuje Sifrovani
komunikace, zabezpeceni datovych wloZist, ochranu proti malwaru a jinym kybernetickym
utoktim. Zvlastni diraz je kladen na ochranu zdravotnich dat, které jsou mimofadné citlivé

a mohou byt cilem utoki s cilem ziskat vykupné nebo poskodit reputaci chranéné osoby.[74]

Stat musi logicky chréanit virtualni bezpecnost téchto osob s ohledem na jejich zvlastni

postaveni. Pokud konkrétni pravni Uprava chybi, musi byt postupovano analogicky dle

19 ENISA (European Union Agency for Cybersecurity) je agentura Evropské unie, ktera se zaméfuje na zajisténi
kybernetické bezpecnosti v ramci EU. Byla zalozena v roce 2004 a jeji hlavnim cilem je podporovat ¢lenské staty
EU v prevenci, feSeni a zvladani kybernetickych hrozeb a incidentti. ENISA poskytuje odborné poradenstvi,
podporuje vyzkum v oblasti kybernetické bezpecnosti a koordinuje spolupraci mezi ¢lenskymi staty a dal$imi
organizacemi, aby posilila odolnost proti kybernetickym ttoktm.

2 NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) je vyzkumné a vzdélavaci centrum
zamétené na kybernetickou obranu, které podporuje NATO. Bylo zaloZeno v roce 2008 v Tallinnu, Estonsko. Jeho
hlavnim cilem je poskytovat odborné analyzy, vyzkum, vycvik a vzdélavani v oblasti kybernetické bezpecnosti
pro Clenské staity NATO a partnery. CCDCOE se zabyva strategickymi, technickymi, pravnimi a opera¢nimi
aspekty kybernetické obrany a podporuje sdileni znalosti a spolupraci mezi spojenci.
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existujicich piedpist, které zajiStuji ochranu citlivych informaci. Tato analogie vychazi
Z principu pravni jistoty a ochrany prav jednotlivcd, jak je definovano naptiklad Listinou, kde

je zdlraznéno, ze kazdy ma pravo na ochranu svého soukromi a osobnich udaji.[75]

Specialnim pravnim odvétvim je zdravotnické pravo, které 1ze povazovat za velmi specifickou
oblast nejen proto, ze se dotyka Zivota a zdravi, ale i proto, Ze prostupuje celou fadou jinych
pravnich odvétvi, véetné kybernetické bezpecnosti a ochrany osobnich udaji. Nejen soudy
(napt. rozhodnuti Nejvyssiho soudu ze dne 28. dubna 2016, sp. zn. 23 Cdo 1988/2014, ve
kterém bylo dovozeno pouziti tzv. thradové vyhlasky pro rok 2012 (vyhlaska ¢. 425/2011 Sb.)
1 pro uhrady za poskytnutou zdravotni péci v pobytovych zatizenich socialnich sluzeb), ale
I poskytovatelé zdravotnich sluzeb jsou nékdy nuceni zapliovat situace, na které¢ zakonodarce
nepomyslel, nebo je neupravil dostacujicim zptisobem. Jednou z takovych oblasti je otazka
bezpe€nosti se stidle se zrychlujicim technickym rozvojem zejména problematiky
kyberbezpe€nosti. Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakont (zakon o kybernetické bezpe¢nosti), ve znéni pozdgjsich predpist®! totiz poklada pouze
obecny ramec aneteSi nckteré specifické situace, které mohou nastat pii poskytovani

zdravotnich sluzeb.

Analogicka aplikace pravni Gpravy je nezbytnd i v ramci specifickych situaci, jako je ochrana
svédkt dle zminéného zédkona o zvlastni ochrané svédka. Tento zdkon poskytuje rdmec pro
ochranu osob, které jsou v nebezpeci kviili jejich ucasti v trestnim fizeni. Tento princip ochrany
by mél byt pfenesen i do oblasti kybernetické bezpe¢nosti, aby byla zajisténa komplexni
ochrana vsech aspektii jejich Zivota.[55] Jinymi slovy neni moZné se zaméiovat pouze na

bezpecnost fyzickou, ale také virtualni a pravni ochranu osobnich udaji.

Zajisténi virtualni bezpec¢nosti chranénych osob ovSem vyzaduje spolupraci riiznych statnich
a soukromych subjektil. Napiiklad Utvar pro ochranu prezidenta a Ochranna sluzba Policie
Ceské republiky by mély spolupracovat s Narodnim ufadem pro kybernetickou a informaéni

bezpeénost??

pii zajisténi kybernetické ochrany téchto osob. Soukromé agentury poskytujici
ochranu chranénym osobam musi rovnéz investovat do modernich technologii a §koleni svych

zamestnancl v oblasti kybernetické bezpecnosti.[76]

2L Dale ,,zakon o kybernetické bezpeénosti“ nebo ,,ZoKB*.
2 Dale jen ,,NUKIB*.
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V neposledni fad¢ je dilezité zdiiraznit, ze efektivni ochrana virtualni bezpecnosti vyzaduje
také neustalé vzdelavani a osvétu samotnych chranénych osob. Tyto osoby by mély byt
informovany o rizicich, ktera jim hrozi v digitdlnim prostfedi, a mely by byt vybaveny
znalostmi a ndstroji, jak se témto rizikim branit. To zahrnuje pouzivéani silnych hesel,

pravidelnou aktualizaci softwaru a uvédomély piistup k pouzivani socialnich médii.[71]

Je také nutné brat v potaz dynamicky vyvoj kybernetickych hrozeb, ktery vyzaduje flexibilni
a adaptabilni pfistup k zabezpeceni. Pravni ramec by mél byt pravidelné aktualizovan, aby
odpovidal aktudlnim technologiim a metodam utokii. Tento proces by mél zahrnovat jak

preventivni opatieni, tak i mechanismy pro rychlou reakci na incidenty a zmirnéni jejich

dopadi.[77]

Efektivni spoluprace mezi vefejnym a soukromym sektorem je klicova. Stat by mél poskytovat
metodickou podporu a nastavovat standardy, zatimco soukromé subjekty by mély
implementovat technologickd feSeni a postupy na operativni urovni. Takova synergicka

spoluprace miize vyrazné zvysit uroven ochrany chranénych osob v digitalnim prostoru.[72]
Diléi shrnuti

V ramci dilciho zavéru této kapitoly 1ze konstatovat, Ze zabezpeceni virtudlni bezpecnosti
chranénych osob je nezbytnym a logickym rozsifenim jejich fyzické ochrany. Vzhledem
k absenci pravni upravy virtualnich bezpe¢nostnich opatieni je nezbytné, aby poskytovatelé
zdravotnich sluzeb analogicky vyuzivali soucasné znéni pravni Gpravy a dokazali tak lege artis
zajistit optimadlni miru zabezpe€eni nejen fyzické, ale zejména pak virtudlni bezpecnosti
chranénych osob. Stat a soukromé subjekty musi spolecné pracovat na vytvofeni komplexniho
systému ochrany, ktery zahrnuje jak pravni, tak technické a organizacni aspekty, aby byly tyto
osoby chranény pied vSemi typy hrozeb, kterym mohou ¢elit. Tento pfistup nejenZe zajisti jejich
bezpecnost, ale také posili diveéru vetfejnosti ve schopnost statu nediskrimina¢né chréanit své

obcany v digitalnim véku.[15]
2.5 Aktualni trendy v oblasti hospitalizace chranéné osoby

Hospitalizace chranénych osob piedstavuje specifickou oblast zdravotni péce, kterd vyzaduje
zvlastni pristup jak z hlediska medicinského, tak etického, organizacniho, ale zejména
bezpe¢nostniho. Jak bylo zminéno dtive, chranéné osoby mohou zahrnovat $iroké spektrum
jedinct od politickych ¢Ciniteld, celebrit, vyznamnych podnikateld az po dalSi osoby
S vyznamnym vetejnym profilem. V kontextu valky na Ukrajiné a Izraeli se ovSem okruh
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chranénych osob rozsituje o celou fadu dalSich skupin pacienti, zejména pak vojakl z povolani.
Poskytovani zdravotni péce t€émto pacientim se Casto setkavad s unikdtnimi vyzvami, které
zahrnuji zvySené naroky na soukromi, bezpec¢nost a také specifickd o¢ekavani ohledné kvality
péce.

Hospitalizace chranénych osob také vyzaduje zvlastni organizacni a bezpecnostni opatieni.
Chranéné osoby zpravidla vyzaduji zvySenou miru soukromi a bezpecnosti, aby byla chranéna
jejich identita a osobni tidaje. To mtize zahrnovat naptiklad oddélené pokoje, specidlni vstupni
a vystupni protokoly a zvySenou pfitomnost bezpecnostniho personalu. V modernim
zdravotnictvi je kladen diraz na kybernetickou bezpec€nost, kterd je nezbytnd pro ochranu
citlivych zdravotnich tidaji chranénych osob. Podle ENISA je nezbytné, aby principy ochrany
osobnich udaju a fyzické bezpecnosti byly rozsiteny i na digitalni prostiedi.[71] Hospitalizace
chranénych osob je proto komplexni téma, které vyzaduje peclivé zvazeni jak praktickych, tak
etickych aspektli. Vyvazeni potfeb chranénych osob s potiebami Siroké vetejnosti je kli¢ové

pro udrzeni rovnosti a spravedInosti ve zdravotni péci.

Vysledkem stfetu popsanych pravnich stran zdravotniho a Gstavniho prava na poli poskytovani
neodkladné ¢i akutni zdravotni péce je dle autora prace zjiSténi, Ze maji naprosto stejné
postaveni. Jinymi slovy chranéna osoba nema z hlediska poskytovani zdravotnich sluzeb
prednostni postaveni pired ostatnimi fyzickymi osobami.[80] Nemuze tomu byti ani jinak,
nebot’ bychom poté o nasi spole¢nosti nemohli hovofit jako o demokratické garantujici rovné

postaveni vSech jejich ¢lend.

Postup lege artis se v kritickych stavech vztahuje na vSechny fyzické osoby jednotné.
Postupy a opatteni se nelisi podle véku, etnika, pohlavi, socidlniho postaveni postizené¢ho, podle
jeho intelektudlni, mentalni ¢i celkové zZivotni trovné. V této sféfe je zdiiraziiovan optimalni,
ovSem totozny zajem pacienta jak pro tzv. specidlniho ,,chranéného* jedince, tak pro ptislusnika
minoritni a vulnerabilni kategorie obc¢ani.[81] Teprve podle klinického prubehu a reakce na
akutni 1é¢bu ¢i intenzivni péci se piipoji k pozadavkiim a zasadam lege artis jednani 1ékait
zpracovanim etapové epikrizy. Jeji zavér stanovi viabilitu pacienta — jeho celkovou rezervu
zvladnout akutni inzult a maximalné pravdépodobnou prognoézu pieziti. Vyjadii se k rozsahu
poskytované péce. Nutno dodat, Ze u tzv. raciondlniho pacienta, ktery o sob¢é dokaze v daném

Case rozhodnout, se respektuji jeho zjisténa prani a rozhodnuti.[82]
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Dle tacitnich zkuSenosti autora prace se samotna hospitalizace tohoto typu pacienta
z 1ékarského pohledu fidi standardné shodnymi pravidly, jako hospitalizace kohokoliv jiného.
Existuje ovSem cela fada specifickych oblasti, které mohou byt vlivem spole¢enského statusu
pacienta brany do uvahu pfi jeho umisténi na konkrétni budovu, pokoj, 1izko nebo naopak
mohou byt zvazovany pii aplikaci nékterych postupi, at’ uz lékaiskych, logistickych,
bezpecnostnich ¢i provoznich. Jednou z téchto oblasti je i zajiSténi intimity a soukromi chranéné

osoby.[83]

Obzvlaste ve sféte zachovani soukromi chranéné osoby je v piipadé jeho hospitalizace obvykle
vyvijen enormni medidlni tlak na dané zdravotni zafizeni. Nevédomky tim dochazi
k dislednéjsimu pifezkumu jeho postupu vefejnym sektorem, ktery ma, mnohdy kontinualni,
informace o jeho ¢innosti ve vztahu k danému pacientu.[84] O to vice obtiznéjsi je poté ze
strany daného poskytovatele zdravotnich sluzeb zachovat maximalné intimitu a soukromi
kazdého oSetfovaného a tedy postupovat lege artis. Jedna se o siln¢ eticky a esteticky
pozadavek kazdého osetfovaného, nejen chranéné osoby, nebot’ zdravotni sluzby je nezbytné
de lege poskytovat v souladu s ustanovenim § 4 odst. 5 zakona o zdravotnich sluzbach ,, pri

respektovani individuality pacienta “.[29]

Specialni metodicka doporuceni i spoleCenského razu v téchto piipadech jsou v lege artis
akutnich postupech vypracovana pro pé¢i o pacienty zafazované do nékteré z Kkategorii
chranénych 0sob, nemaji nicméné vyclenéné legislativni znéni. Snad jen pokud jde
0 diplomatické pracovniky, lze Cerpat v obecné roving, aplikovatelné jisté 1 na poskytovani
zdravotnich sluzeb, z mezindrodné-pravnich dokumenti upravujicich tzv. diplomatické pravo;
svij vyznam pak v tomto kontextu maji téz diplomatické protokoly, jeZ sice nemaji povahu

pravnich ptedpist, nicméné diraz na jejich dodrzovani je kladen ve zvySené mifte.[56]

Oblast poskytovani zdravotni péce clenim diplomatickych misi l1ze upravit i smluvné,
ato pfimo s danym poskytovatelem zdravotnich sluzeb. Predmétem takové smlouvy pak
mohou byt, dle zkuSenosti autora prace, pravé konkrétni provozni, organizacni, technickeé,
finanéni €1 persondlni podminky zabezpeceni zdravotni péfe ze strany poskytovatele
zdravotnich sluzeb. V Zadném z ohledi v§ak neni moZné osetiit smluvné urcité prednostni

¢i vysadni pravo v ramci poskytovani zdravotnich sluzeb.[85]

V piipadé, Ze se chranéné osoba rozhodne vyuZzit sluZzeb n¢kterého z poskytovatelti zdravotnich

sluzeb nebo se ocitne ve stavu, ktery vyZaduje poskytnuti neodkladné nebo akutni zdravotni
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péce, dochazi tedy témét vzdy ke stietu dvou pravnich rovin. Tou prvni je rovné postaveni
vSech pacientl a prava na poskytovani stejné zdravotni péce v urcité standardni kvalité a tou
druhou je zdjem statu na ochrané zivota a zdravi ,,spoleCensky vyznamné* osoby (chranéné
osoby). Popsany boj pravnich rovin lze dle nazoru autora prace spatfovat jak v arealu
¢i budovéach poskytovatelti zdravotnich sluzeb (zdravotnickych zafizeni), tak kdekoliv na uizemi

naseho statu.

Demonstrativnim piipadem vySe uvedeného mize byt medidln€ znama hospitalizace prezidenta
republiky v UVN na podzim roku 2021. ,,B&zny“ oblan Ceské republiky nedisponujici
ustavnimi privilegii by jen stézi mél nastaven tak ptisny rezim jeho fyzické ochrany zasahujici
do provozu zdravotnického zafizeni natolik, Ze je mu vénovéana zvySena péce. Pritomnost
policisttl utvaru Ochranné sluzby PCR piimo na jednotce intenzivni pé&e je totiz sama o sobé
velkym zdsahem do kaZzdodennich cinnosti Iékafského a nelékatského zdravotnického
personalu pusobiciho na daném oddé€leni, které lze definovat jako oddéleni sui generis.
Hospitalizace prezidenta republiky a permanentni dohled jeho ochranky ovliviiuje celou fadu
procest nejen na urovni lékarské, ale také provozni. Prace ¢i sluzba na zminéném typu oddéleni
JiZ sama o sobé& vybocuje svou narocnosti, charakterem a pozadavky mimo standardy ostatnich
oddéleni poskytovatele zdravotnich sluzeb, nebot’ se jednd o odd€leni s pacienty, kterym je
poskytovana neodkladné nebo akutni zdravotni péfe a mnohdy jsou v pfimém ohroZeni Zivota.
Dle ndzoru autora plynouciho z vlastnich praktickych zkuSenosti vznikd vlivem faktické
pfitomnosti zminénych osob enormni tlak na cely zdravotnicky i ostatni personal takového
oddéleni, coZz v kone¢ném disledku miize ovlivnit miru kvality poskytovanych zdravotnich

sluzeb.

Neni naptiklad zcela bézné, aby na navstévy k chranéné osobé chodili pfedni tGstavni Cinitelé
bez védomi osettujiciho 1ékate za uc¢elem podepisovani vyznamnych tistavnich dokumenti.[86]
Poprvé v novodobé historii Ceské republiky se tak mistem realizace ,, projevu viile “ prezidenta
republiky svolat zasedani nového sloZeni Poslanecké snémovny Parlamentu Ceské republiky

stalo prostfedi odd€leni jednotky intenzivni péce poskytovatele zdravotnich sluzeb.

Pomineme-li skutecnost, ze vefejnost nebyla obeznamena se zdravotnim stavem prezidenta
republiky, kdy vyvstavaly tehdy legitimni uvahy o jeho zpiisobilosti vyjadiit svou vlastni vili,
je v obdobi po parlamentnich volbach velmi vyznamnym subjektem. I tato jeho vyznamnost
ovSem nema z pohledu ustavniho prava potencial pfisuzovat mu, oproti jinym pacientiim,
nadstandardni privilegia v oblasti poskytovani zdravotni péce.[87] Z obecnych medialnich
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vystupti Ize mylné€ vnimat, ze tak dochazi k jeho ur¢itému nadrazeni nad ostatni pacienty, nebot’
jeho role z hlediska budouciho povolebniho vyvoje byla v danou chvili nesmirn¢ vyznamna.
Lze se dokonce mylné domnivat, Ze tato jemu propuj¢end konkrétni Gstavni dilezitost predjima
i jeho ,,VIP postaveni“ mezi ostatnimi pacienty. Z pohledu platné pravni upravy ovSem
nema, byt’ v této pozici, jiné, vysostni postaveni oproti ostatnim pacientiim a stale je nutné

k nému z pohledu poskytovani zdravotni péce pristupovat standardnim zpusobem.[38]

Ackoliv je prezident Ceské republiky vrchnim velitelem ozbrojenych sil, neni samoziejmosti,
ze ptipadny pozadavek na jeho hospitalizaci bude realizovan v prostfedi nékterého z tzv.
vojenskych poskytovatelli zdravotnich sluzeb. I ptes tento fakt je prezident republiky stale
obc¢anem se vSemi jeho pravy a povinnostmi, tedy i s pravem svobodné si zvolit poskytovatele
zdravotnich sluzeb tak, jak mu to garantuje zakon o zdravotnich sluzbach. Tak tomu jisté bylo
i v piipadech jeho hospitalizaci v UVN. UVN poskytuje komplexni zdravotnickou péci
0 dospélé pacienty, zaloZenou na nejmoderngjSich 1écebnych metodach a postupech ve vSech
oborech s vyjimkou kardiochirurgie, porodnictvi a 1é€by popalenin. Jako jedind vojenska
fakultni nemocnice v CR je vycvikovym, vzdélavacim a odbornym zdravotnickym zafizenim

Armady Ceské republiky. Komplexné dlouhodobé pecuje o valené veterany.[89]

Piestoze lze historicky vnimat UVN jako primarni zdravotnické zafizeni uréené pro
poskytovani zdravotni pé€e prezidentim republiky, jeji pfedmét Cinnosti to jisté neni a nelze
ani tvrdit, Ze by se jednalo o vyc€lenéné pracovisté pro potieby ustavnich ¢initelti (mimo tkoly
plynouci pro UVN z jejiho postaveni v systému 1ZS nebo krizového fizeni). Na piikladu UVN
lze ovSem demonstrovat soucasnou pfipravenost zdravotnického zafizeni na hospitalizaci

chranénych osob.

Pro srovnani naptiklad v USA existuje tzv. Vojenska kanceldi Bilého domu, ktera, mimo
kompletni logistické zabezpeceni chodu Ufadu prezidenta, zabezpe€uje rovnéz zdravotnicky
servis piimo prezidentovi USA: ,, Vojensky urad Bilého domu (WHMO) poskytuje vojenskou
podporu funkcim Bilého domu, vcetné stravovacich sluzeb, prezidentské dopravy, lékarské
podpory, akutni lékarské péce a pohostinskych sluzeb.“[90] V ramci Ceské republiky sice
existuje Kancelat prezidenta Ceské republiky, ta oviem neni uréena k zabezped&eni zdravotnich
sluzeb hlavy statu. Rovnéz neexistuje ani ptimo urceny poskytovatel zdravotnich sluzeb, ktery
by byl vyclenén pro prezidenta republiky, pfipadné pro ostatni Ustavni Cinitele. Existuji
samoziejmé tzv. zdvodni lékafi, ti ovSem nejsou urceni pro konkrétni jednotlivee, nybrz pro

skupinu zaméstnancti daného ufadu ¢i instituce.
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Jak bylo nastinéno vyse, v souCasné dob¢ nelze nalézt jakykoliv legislativni ramec urcujici
alespon minimalni pravidla a standardy pti hospitalizaci chranénych osob. Dle zjisténi autora
rovnéz ani UVN nedisponovala kodifikovanym vnitinim predpisem ¢ metodikou, ktera by jeji
zaméstnance na takovou hospitalizaci piipravila. Mimo zdravotni péci poskytovanou
prislusnikim zpravodajskych sluzeb, jejichz matefské organizacni slozky jim samy ze zdkona
zabezpecuji skryti jejich pravé totoznosti[91], neexistuje zadny formalni systém, ktery by

popsanou hospitalizaci reflektoval.

Kazda hospitalizace chranéné osoby, ktera disponuje vlastni ochrankou, je tedy feSena
operativné s danou organizacni sloZkou statu, ustfednim spravnim Gfadem ¢i ministerstvem,
kdy jsou piijata vedenim zdravotnického zatizeni konkrétni opatieni a jsou nastavena specificka
pravidla. Tato opatfeni a pravidla v legitimni mife reflektuji zejména pozadavek fyzické
ochrany chranéné osoby. S tim souvisi zejména piitomnost ¢lenti ochranky, kterou nelze
zakazat. Lze ji omezit pouze na situace zachovani soukromi chranéné osoby napftiklad pii jejim
oSetfovani, pti poskytovani Iékaiské péce nebo pii jeho navstévach osobami blizkymi, kdy je
zadouci poskytnout chranéné osob¢ soukromi a urcitou miru intimity. Stale ovSem musi byt
fyzicka pfitomnost ochranky chranéné osoby zajisténa, a to do takové miry, aby mohla

zasahnout 1 v pfipad€ ohroZeni chranéné osoby napftiklad osobou jemu blizkou.

Realizace hospitalizace chranéné osoby z pohledu skloubeni zajisténi jeho bezpecnosti
a patfi¢né urovné jemu poskytovanych zdravotnich sluzeb dle autora prace tkvi v nasledujicim
zakladnim schématu. At jiZ se jednd o hospitalizaci s nutnosti umisténi na jednotce intenzivni
péce nebo na standardnim pokoji, je nezbytné jasné vymezit pfistupova prava konkrétnich osob
k chranéné osobg, a to jak z pohledu zdravotnického zatizeni, tak z pohledu ochranky chranéné

0soby.

V piipadé€ zdravotnického zafizeni je toto vymezeni realizovano cestou vedouciho zameéstnance
dan¢ho oddé¢leni, ktery vymezi okruh zdravotnickych zaméstnancti vyclenénych pro
poskytovani zdravotni péce chranéné osobé. Mnohdy se miiZe jednat o vSechny zamé&stnance
daného oddéleni, kdy je stanoven pouze jeden hlavni oSetfujici 1ékaf. Samotny rezim vstupu
téchto zdravotnickych pracovniki na dané oddéleni je feSen zpravidla systémove, tedy
standardnim zptsobem (naptiklad autorizovanou ¢ipovou kartou atd.). Tato kontrola je ovSem
,dublovana® kontrolou ze strany ochranky chrdnéné osoby, ktera kontroluje vpusténi

opravnénych zdravotnickych pracovniki. Jinymi slovy ochranka dohlizi na to, aby néktera

Z osob nebyla vpusténa na oddé€leni neopravnéné. Mimo kmenové zdravotnické pracovniky
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daného oddéleni je mozné vpustit 1 ostatni zaméstnance, je-li jejich pfitomnost nezbytna. Mze
se jednat o ostatni lékafe (napi. konzilidrni vySetieni), nelékaisky zdravotnicky persondl,
technicky personal aj. Jejich vpusténi ovSsem musi byt odsouhlaseno oSetfujicim Iékatem nebo
smi byt uskutecnéno pouze s jeho védomim. VSe zavisi na charakteru ptfipadného vstupu na
dané pracovisté. V daném kontextu se lze domnivat, Ze mimo onu ,,dublovanou‘ kontrolu se

jedna o standardni postup, ovSem, neni tomu tak.

Chranéné osoby je, mimo popsand rezimova opatieni, nutné umistit nejlépe na samostatny
pokoj bez moznosti hospitalizace jin¢ho pacienta, a to pravé z divodu zajisténi maximalni
mozné miry jeho bezpeci. Lze pfedpokladat, Ze se bude jednat o pokoj s uzaviratelnymi dvefmi
s prithlednou vyplni. V takovém ptipadé, stejn€ jako tomu bylo u prezidenta republiky pfi jeho
hospitalizaci na jednotce intenzivni péce na Klinice anesteziologie a resuscitace 1. Lékarské
fakulty Univerzity Karlovy a UVN, je mozné umistit ochranku chranéné osoby bezprostiedng
pted vstup do jeho pokoje s tim, Ze je zachovana pfijatelnd mira jeho soukromi a intimity pfi
poskytovani zdravotni péce a rovnéz pii jeho navstévach. Paklize by dvefe od takového pokoje
nebyly prihledné, jen stézi by bylo mozné ponechat chranénou 0sobu samotnou v piitomnosti

jiné osoby, byt’ osoby blizké, bez jejiho permanentniho dohledu.

Zminéné dvere a analogicky i ostatni prithledné bariéry (okna, stény apod.), konkrétné u pokoje
prezidenta republiky na jednotce intenzivni péce, lze vnimat nejen jako fyzickou bariéru
oddé€lujici dva prostory, ale také jako onu pomyslnou hranici mezi ustavnim a zdravotnim
pravem. Na jedné stran¢ na lazku lezi nejvySsi Gstavni Cinitel nesouci na bedrech stézejni
rozhodovaci pravomoci majici bezprostfedni dopad na chod nasi zemé, ale na stran¢ druhé, na
tomtéz luzku, lezi clovek, pacient, ktery ma sva osobnostni prava, zejména pravo na soukromi.
Za dveimi, u lizka pacienta zcela jasné vitézi pravo zdravotni, a to jak z pohledu zptisobu
poskytovani zdravotni péce, tak z pohledu prav pacienta. Z praktického pohledu je tedy po

prichodu témito dvefmi ke chranéné osobé& ptistupovano zcela standardnim zptsobem.

Dle nédzoru autora prace se totiz z pohledu zdravotnického zafizeni stale primarné jedna
0 pacienta, tj. fyzickou osobu s tim rozdilem, Ze jeho pfitomnost sama o sobé vyviji systémovy
tlak na zptsob a kvalitu jemu poskytované zdravotni péce. Popsané tvrzeni vychazi z autorovi
vlastni tacitni zkuSenosti a neni tim mysleno poskytovani vyssi kvality zdravotni péce, takovy
pojem je zavadgjici, nebot’ kazdé chranéné osobé¢ je poskytovana ta nejvyssi mozna troven

kvality zdravotni péCe. Naopak, autor prace tim podnécuje vznik tivahy o potencialné vyssi
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mife kontroly kvality poskytované zdravotni péce chranéné osobé plynouci napiiklad

I Z pfitomnosti sdélovacich prostiedku.
2.6 Aktualni trendy v oblasti nav§tév chranéné osoby

Stejné, jako je tomu Vv piipadé hospitalizace chranéné osoby, plati obecné zavazna pravidla
plynouci z pravnich ptedpist i pro tzv. navstévy této osoby. Hospitalizace chranéné osoby
s sebou piinasi stiet dvou pomyslnych pravnich rovin tstavniho a zdravotniho prava nejen
Z pohledu poskytovani zdravotni péce takovému pacientu, ale také z pohledu vykonu jeho
funkci. At uz je navstévou vyznamny Ustavni ¢initel, blizky spolupracovnik, celebrita ¢i ,,bézny
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obcan®, zédkon nepiedpoklada existenci ,,VIP skupin navstév®, které se nemusi fidit obecné
platnymi pravidly a pfisluSnym vnitinim fddem poskytovatele zdravotnich sluzeb. Pro vSechny
osoby, bez rozdilu jejich spolecenské vyznamnosti €i jiného skupinového odliSent, plati stejna

pravidla.

V daném kontextu I1ze konfrontovat soucasnou pravni Gpravu navstév pacientli na praktickém
piikladu navitévy byvalého prezidenta republiky na lazku jednotky intenzivni péée UVN dne
14.10.2021 predsedou Poslanecké snémovny Parlamentu Ceské republiky, kancléfem
Kancelafe prezidenta Ceské republiky a 4 daldimi osobami, bez védomi osetiujiciho lékate.
V nastinéném kontextu a ve svétle jiz vetejné znamych informaci[92] 1ze onu navstévu hodnotit
nejen jako poruseni platnych hygienicko-epidemiologickych opatieni, ale také jako poruseni
rovného pfistupu k pravim pacientd. Je otdzkou, do jaké miry by za toto poruSeni
a diskriminaci bylo systémové odpovédné zdravotnické zatizeni, paklize by zminéné osoby
navstivili prezidenta diky vpusténi p¥isluinikem Ochranné sluzby PCR pod tihou jejich
vyznamnosti nebo dokonce na zakladé jejich pokynu. Takova situace by byla flagrantnim
porusenim demokratickych prav a svobod zakotvenych v tistavnim poiadku Ceské republiky
inklinujici k naplnéni skutkové podstaty nékterého z trestnych ¢inti. JelikoZz se tato uvaha
nepodafila prokazat a nebyla nikterak potvrzena, jednad se pouze o hypotetickou domnénku
podnécujici mozné dalsi védecké uvahy a dale jde o ilustrativni piiklad rozSifujici oblasti
moznych scénaiti chovani ,,VIP navstévy®, na které by personal poskytovatele zdravotnich

sluzeb mél byt ovsem také ptipraven a vyskolen.

Zminénéd konkrétni navstéva vSak podnitila vznik pravni otdzky automatického umoznéni
ptistupu ,,VIP navstévy* klazku pacienta. Dojde-li k pominuti faktu, ze byl prezident

hospitalizovan na tzv. JIP luzku, kde je jiZ sdm o sob¢ nastaven piisny rezim navstév, v dobé
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trvajici tzv. ,,covidové® pandemie, je zcela standardni, Ze pfi navstéve jakéhokoliv pacienta je
primarné respektovano pfani a vile pacienta. Standardné se tedy jakékoliv navstéva ohlasi
nejprve sluzbu konajicimu 1ékafti, ptipadné jinému odpovédnému zdravotnimu pracovnikovi,
ktery se poté dotaze pacienta, zdali si pieje navstévu vidét a setkat se s ni. Teprve po vyjadieni
jeho souhlasu je navstéva vpusténa na dané oddé€leni, pokud je to ale viibec mozné napiiklad
s ohledem na aktudlné platna protiepidemiologicka opatieni daného poskytovatele zdravotnich
sluzeb ¢i jeho vnitini fad.

Dle medialnich vystupti ovSem dne 14.10.2021 nastala situace, kdy jeden z Clenti zminéné
navstévy vyuzil jiz diive ud€leného souhlasu navstévovat prezidenta a v dob¢, kdy nemél
souhlas oSetfujiciho l¢kate, zorganizoval navstévu ostatnich vyse zminénych osob. Je otazkou,
zda prezident dokazal v té dob& vnimat naplno jejich pfitomnost a zda vyslovil pfedem souhlas
S jejich navstévou, nicméné se jedna o situaci, na kterou méla efektivné zareagovat ochranka
prezidenta a tyto osoby zde bez formalniho potvrzeni opravnénosti navstévy oSetfujicim

lIékafem nevpustit.

Zadna osoba v postaveni ,,VIP navitévy“, byt vysoky ustavni Cinitel, nema pravo
postupovat mimo ramec vymezenych pravidel daného zdravotnického zarizeni, €i si
dokonce vynucovat navstévu, byt’ je ucel jeho nav§tévy pracovni a miiZe mit dopad na
chod celého statu, fungovani vlady, podniki atd. Pro dany postup totiz, dle nazoru autora

prace, neexistuje v demokratickém pravnim statu legitimni opravnéni.[85]

Z opacného thlu pohledu mtZe byt dalSim specifikem ,,VIP navstévy* rovnéZ jeji ochranka,
ato v nékolika smérech. Tim prvnim je jeji samotna pfitomnost ve zdravotnickém zafizeni,
obdobng, jako je tomu pfi jejim plisobeni pii ochrané hospitalizované chranéné osoby. Ackoliv
ma kazdy poskytovatel zdravotnich sluzeb jasné vymezena pravidla pro poskytovani navstév
opirajici se o pravni pfedpisy, svou samotnou pfitomnosti a doprovodem ,,VIP navstévy*
naruSuji clenové ochranky chod daného zdravotnického zafizeni, potazmo konkrétniho

oddéleni.

Z pozice zdravotnického zafizeni by meéla byt vyZzadovana naprosto stejnd rezimova
a bezpecnostni opatfeni vic¢i kazdému z ¢lent ochranky, stejné tak, jako by méla byt
vyzadovana vici ,, VIP navstéve®”. V daném piipadu se miize jednat napiiklad o prokazani se
negativnim testem na piitomnost onemocnéni COVID-19, ockovacim certifikatem, ale také

poZadavek na nasazeni osobnich ochrannych prosttedkli ¢i zvlaSt€ problematické vypnuti
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mobilnich telefonii a ostatnich elektronickych zafizeni, kterda by mohla ruSit provoz
zdravotnické techniky. Zalezi tedy na kazdé jednotlivé navstéve, jejim charakteru, potfebnosti,
vyznamu chranéné osoby v podobé ,,VIP navstévy*, kdy je nezbytné, aby vyse nastinéné otazky
byly opét predem konzultovany jak s oSetfujicim Iékafem pacienta, tak ale s managementem

zdravotnického zafizeni ¢i jeho bezpecnostnim feditelem.

Lze se domnivat, Ze spravnou koordinaci poskytovani zdravotni péce zdravotnického zafizeni
a ¢innosti ochranky Ize ,,VIP navstévu* uskutecnit. Tento pohled neni ryze provozni, ale rovnéz
pravni, kdy za zminéného piedpokladu akceptace vzajemnych pravidel a pfi souhlasu pacienta
S uskute¢nénim navstévy, se na pud¢ zdravotnického zafizeni opét snoubi nékolik pravnich
rovin. Toto jejich souznéni ovSem vytvofi tzv. prusecik lege artis, ve kterém se mohou jejich
jednotlivi predstavitelé pohybovat bez nutnosti poruSeni pravnich piedpistt ¢i vnitinich
ptredpist. Samotny stfed priseciku pak dle nazoru autora prace legitimnim zptisobem umoziuje
uskutecnit ,,VIP navstévu* i za situace, kterd miize navenek myln¢ evokovat poruseni nékterého

z pravidel.

Nastinéna legitimnost 1ze ovSem dle autora prace zdivodnit vzdy pouze nutnosti ochrany zivota
a zdravi ,,VIP navstévy* ze strany jeji ochranky, a nikoliv jakymikoliv partikuldrnimi zajmy
chranéné osoby nebo navstévované chranéné osoby. Mimo ramec zachovani neporuSenosti
zivota a zdravi ,,VIP navstévy* nelze ze strany zdravotnického zatizeni pfistoupit na odklonéni
se od systémovych pravidel, ¢i dokonce k jejich poruseni.[93] Jednalo by se do jisté miry
0 upfednostnéni daného pacienta ¢i jeho ,,VIP navstévy* a diskriminaci vSech ostatnich
pacienti a jejich navstév. Stejna Givaha je zcela jisté aplikovatelna opacné ve vztahu chranéné

0soby a jeho navstév.

Poskytovateli zdravotnich sluzeb, at’ uz se jedné o statni ptispévkovou organizaci ¢i akciovou
spole¢nost zfizenou krajem, totiz neptislusi jakkoliv hodnotit naptiklad vyznamnost pacienta ¢i
jeho navstévy, jejich ustavni povinnosti atd. Nejedna se o orgén vefejné moci ¢i naopak
soukromy subjekt, ktery by byl povinovan urcitymi povinnostmi vici predstavitelim statni
moci. Naopak, jeho ¢innost de lege vzdy sméfuje k poskytovani kvalitni zdravotni péce

pacientovi tedy ur¢itého slusného minima zdravotni péce?.

% Blize viz kap. 2.2.
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2.7 Virtualni hospitalizace

Proces hospitalizace chranénych osob, zejména v kontextu soucasnych vojenskych operaci,
zaCind jiz na bojisti v okamziku zranéni vojdka. V modernich konfliktech, kde je bojisté
dynamické a evakuace Casto komplikovand, je nezbytné okamzité piendSet zdravotni data
zranéného do zdravotnického zafizeni vyssi urovné péce (tzv. Role 42%). Toto zdravotnické
zafizeni musi byt pfipraveno na jeho hospitalizaci a na poskytovani potfebné péce v redlném
case prostfednictvim telemediciny nebo virtualnich konsilii. Moderni technologie umoziiuje,
aby zdravotnicky persondl na dalku sledoval zdravotni stav pacienta, poskytoval rady prvni
pomoci a pripravoval vSe potiebné pro pfijeti pacienta do zdravotnického zafizeni, jakmile bude
jeho evakuace mozZna. Virtualni hospitalizace tak zajist'uje kontinuitu péce od okamziku zranéni

az po kompletni zotaveni pacienta.

Virtualni hospitalizace predstavuje revolucni pristup k poskytovani zdravotni péce, ktery
vyuzZiva moderni technologie k poskytovani lékaiskych sluZzeb na dalku. Tento model
zdravotni péce se stava stale vice rozsifenym, zejména diky pokrokiim v telemedicing, IoT,
umélé inteligenci®® a zabezpedeném prenosu dat. Virtualni hospitalizace umoziuje pacientiim
zistat nejen v pohodli domova, zatimco jsou monitorovdni a léceni zdravotnickymi
profesiondly prostiednictvim digitalnich platforem, ale naopak je mozZné jeji vyuZiti
I V podminkach bojisté, kdy ranéného vojaka (chranénou osobu) neni mozné transportovat ¢i

evakuovat.

Virtudlni hospitalizace vyuzivé technologie pro monitorovani, diagnostiku a 1é¢bu pacientt na
dalku. Klicovym prvkem tohoto modelu je telemedicina, ktera zahrnuje videokonzultace,
vzdalené monitorovani vitalnich funkci a elektronické zdravotni zaznamy. Pacienti jsou
vybaveni zafizenimi, kterd umoziuji sledovani jejich zdravotniho stavu v redlném Case, a 1ékafi
mohou poskytovat péc€i a intervence na dalku. Tento ptistup nejen zvySuje pohodli pacientt, ale

také sniZuje zatéz na zdravotnické zafizeni a zdravotnicky personal.[94, 95]

24V ramci vojenské zdravotnické péce jsou definovany rizné tirovné zdravotnického zabezpeceni, znamé jako
Role 1 az Role 4. Tyto Grovné oznacuji rizné faze a typy péce, které jsou poskytovany v polnich podminkach nebo
v ramci vojenskych operaci. Kazda z téchto roli nabizi jiny stupen odbornosti a vybaveni.

% Uméla inteligence (dale jen ,,uméla inteligence® &i ,,Al“) je obor informatiky zaméfeny na vytvafeni systéma
a stroju, které mohou vykonavat ukoly vyzadujici lidskou inteligenci, jako je rozpoznavani feci, rozhodovani,
uceni se, feSeni problémil a zpracovani pfirozeného jazyka. Al se snazi simulovat kognitivni funkce, jako je
mysleni a uceni, pomoci algoritmt a dat, coz umoziuje pocitactim vykonavat ¢innosti autonomné nebo na zakladé
predchozi zkuSenosti.
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Jednim z hlavnich pfinost virtualni hospitalizace je snizeni nakladl na zdravotni péci. Virtualni
péce eliminuje potiebu fyzického piijeti do zdravotnického zafizeni, coz snizuje naklady
spojené s hospitalizaci, jako jsou naklady na lizka, stravu a dalsi sluzby[96]. Dalsim piinosem
je zlepSeni dostupnosti zdravotni péce. Pacienti v odlehlych nebo nedostate¢né obsluhovanych
oblastech maji piistup k odborné 1ékaiské péci bez nutnosti cestovani. To je obzvlaste dilezité
pro stars$i pacienty a 0soby s chronickymi nemocemi[97] a zejména tedy pro chranéné osoby na

bojisti ¢i v oblastech, kde jim neni mozné zajistit zdravotni sluzby.

Virtualni hospitalizace také zvySuje efektivitu a kvalitu péce. Diky neustadlému monitorovani
vitalnich funkci mohou 1ékafi rychle reagovat na zmény zdravotniho stavu pacientli a predejit
tak zavaznym komplikacim. Studie ukazuji, Ze pacienti, kteti podstoupili virtualni hospitalizaci,
méli niz§i miru rehospitalizace a lepsi zdravotni vysledky ve srovnani s tradi¢ni

hospitalizaci.[98, 99]

Navzdory mnoha vyhodam celi virtudlni hospitalizace n€kolika vyzvam. Jednou z hlavnich
prekazek je technologicka dostupnost a konektivita. Virtualni péce vyzaduje spolehlivy ptistup
k internetu a moderni zafizeni, coz mize byt problémem v n¢kterych regionech.[100] Dalsi
vyzvou je zabezpeceni a ochrana osobnich tdajli. Zdravotni data jsou citliva a jejich ptfenos
musi byt chranén pted neopravnénym piistupem a kybernetickymi ttoky.[101] Navic existuji
obavy ohledn¢ kvality péfe a osobniho kontaktu mezi Iékati a pacienty. Nekteti odbornici
argumentuji, ze virtualni péce nemize pln€ nahradit fyzické vysetfeni a osobni interakci, ktera
je klicova pro diagnostiku a 1é¢bu nékterych onemocnéni.[102] Dale je tieba feSit otazky

legislativy a regulace, aby byla zajisténa kvalita a bezpe¢nost virtualni péce.[103]

Budoucnost virtualni hospitalizace je slibna, zejména diky pokracujicimu technologickému
pokroku a rostoucimu pfijeti digitdlni zdravotni péce. Vyvoj v oblasti um¢lé inteligence,
Integrace téchto technologii do zdravotnickych systémi povede k lepSim zdravotnim
vysledkim a efektivité péce, coz je mozné aplikovat rovnéz ve prospéch virtualni hospitalizace

chranénych osob.[104]

Dalsi vyznamny vyvoj lze ofekdvat v oblasti interoperabilnich zdravotnich systémi, které
umozni sdileni zdravotnich dat mezi riznymi poskytovateli zdravotni péce. To zlepsi kontinuitu

péce a umozni komplexngjsi sledovani pacientii. Navic se ocekava, ze pokroky v oblasti
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telemediciny a virtualni reality pfinesou nové moznosti pro rehabilitaci a terapeutické

intervence.[105]

Virtudlni hospitalizace ptedstavuje vyznamnou inovaci v poskytovani zdravotni péce, ktera
vyuziva moderni technologie k zajisténi efektivni, dostupné a kvalitni péCe. Prestoze celi
nekolika vyzvam, jeji potencidl pro transformaci zdravotnictvi je znac¢ny. Budouci vyvoj
technologii a legislativnich ramcti bude klicovy pro plné vyuziti potencidlu virtudlni
hospitalizace. Tento pfistup nejen zvySuje pohodli pacientl, ale také snizuje naklady na
zdravotni péci a zlepSuje zdravotni vysledky, coz pifinasi vyhody jak pro pacienty, tak pro

zdravotnické systémy jako celek.
2.7.1 Virtualni hospitalizace chranénych osob — vile¢na medicina

Jiz Napoleon Bonaparte si uvédomoval, ze kdyz velitelé¢ pfesunou polni nemocnice do prvni
linie vojsk, vyhlasuji tim sviij umysl pfijmout ztraty a rovnéz imysl bojovat. Dnes, s modernimi
technologiemi, miiZze byt tato blizkost zajisténa virtudlng€. Pfi zranéni vojaka na bojisti se jeho
zdravotni data okamzit¢ ptenaseji do zdravotnického zafizeni vysSi urovné péce, ktera je

ptipravena poskytnout lékafskou pomoc na dalku.[106]

Valecné prostiedi Ukrajiny vedlo k vyznamnému posunu v pojeti a realizaci vale¢né mediciny,
coz bylo zplsobeno vysokym poctem ranénych a specifickymi podminkami bojisté, vcéetné
rozsahlého nasazeni d€lostfelectva a obtizemi s evakuaci ranénych. Nedostatky v piipravé
a vycviku vojaki v poskytovani prvni pomoci, spolu s intenzivnim pouzitim dé¢lostielectva
znemoziujici bezpe¢nou evakuaci, vedly ke znaénym ztratam.[107] To vSe zvysilo tlak na
zdravotnické jednotky, jejich vybaveni a implementaci novych postupll, vcetné¢ Uplné
digitalizace armadnich zdravotnickych procesi a kvalitniho vycviku bojovych

zdravotniki.[108]

Zmény ve vedeni valky vyzaduji adaptaci novych strategii vale¢né mediciny, umoziujici
efektivné celit novym vyzvam. Klicova je schopnost reakce na S$ir$i spektrum hrozeb
a schopnost zajistit rychlou a efektivni pé¢i.[109] Rychla zacileni pomoci dronti a pokro¢ilé
technologie znamenaji, Ze valecnd medicina musi byt nejen mobilni a flexibilni, ale také
vybavena pro celeni sofistikovanym utokiim, které mohou necekané¢ zménit dynamiku na
bojisti.[110]

V cervenci 2022 publikoval ¢asopis Royal United Services Institute Journal ¢lanek s nazvem
.. Jste nejslabsim clankem: limity britskych obrannych lékarskych schopnosti*.[111] Tento
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¢lanek konstatoval, Ze valka na Ukrajin¢ jasn¢ poukdzala na nedostatky a stagnaci ve vyvoji
vojenskych lékatskych schopnosti pro boj, které narostly béhem 30leté mirové doby po studené
valce. Poznatky z valky vyjadiuji urgentni potiebu restrukturalizace spojeneckych vale¢nych
zdravotnickych sluzeb[112], s ¢imZ souvisi i operace na odstraseni ruské agrese a piedchazeni
valce.[113] Diky témto poznatkiim lze ziskat prostor pro feSeni nedostatkd Vv kolektivnich
I€katskych schopnostech aliance NATO a ptijmout odpovidajici napravna opatreni, ktera by

byla sdilena ptimo s alianéni komunitou vojenskych zdravotnika.[114]

Potfeba revize principii valecné mediciny je posilovana opakovanym poruSovanim
mezinarodniho humanitarniho prava a pravnich norem regulujicich ozbrojené konflikty,
zejména ze strany Ruska. Tradi¢né se piedpokladalo, e adheren¢ni principy Zenevskych
konvenci a uznani symbolu Cerveného kiiZe zaji§tuji ochranu pro polni nemocnice
v mezindrodnich konfliktech. Soucasné konflikty, vcetné té€ch, ve kterych se angazuje Rusko,
v$ak ukazaly, Ze tyto predpoklady nemusi byt vzdy splnény. Amnesty International®® v roce
2016 poukdzala na systematické a zamérné tutoky ruskych a syrskych vladnich sil na
zdravotnicka zatizeni v severnim Aleppu jako strategii usnadiujici postup pozemnich sil.[115]
V disledku téchto dlouhodobych konflikth byli zdravotnici nuceni ukryvat se v podzemi nebo

v neoznacenych budovach, aby mohli poskytovat pé¢i zranénym.[116]

Na Ukrajiné se nyni jasn€é ukazuje, Ze mezinarodni konsenzus a stavajici pravni normy
nezajistuji pro zdravotnické jednotky dostateCnou fyzickou ani virtudlni ochranu pted
agresorem, ktery neuznava zakony ozbrojeného konfliktu ani humanitarni principy.[117]
Velvyslanec Neil Bush, vedouci delegace Spojeného kralovstvi pii Organizaci pro bezpecnost
a spolupraci v Evrop¢, v lednu 2023 zdiraznil naristajici pocet diikazli o vale¢nych zlo¢inech
vici zdravotnickym objektim pachanych ruskymi silami na Ukrajing, v¢etné titokti na oblasti
pod jejich kontrolou.[118] Tyto nepietrzité udery na ukrajinska mésta a civilni zdravotnickou
infrastrukturu maji trvaly humanitarni dopad nejen na obyvatelstvo, ale i na ranéné vojaky
a moznosti jejich oSetieni. Jiz v prvnich tydnech invaze byla fada zdravotnickych zatizeni cilem

utokd, Casto s ni¢ivymi nasledky.[109] Tyto poznatky, spolu se zkuSenosti Ukrajiny pied

% Amnesty International je globalni nevladni organizace, kterd se zaméfuje na ochranu lidskych prav. Byla
zaloZena v roce 1961 a jeji hlavni misi je boj proti bezpravi, podporovani svobody a ochrana lidské dustojnosti po
celém svété. Organizace se zabyva dokumentovanim poruSovani lidskych prav, obhajobou spravedInosti
a organizovanim kampani na podporu lidskych prav. Amnesty International piisobi v oblastech, jako jsou muceni,
trest smrti, nespravedlivé véznéni, svoboda projevu a prava migrantu.
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pocatkem konfliktu, kdy ackoliv véalka byla v médiich a komunikaci s vefejnosti neustéle
zminovana, ukrajinska zdravotnickd zafizeni nebyla na invazi na systémové trovni
ptipraveny[119], vedou k rozsifeni aplikace principii vale¢né mediciny také na civilni
zdravotnicka zafizeni, kterd se v pfipadé vyvolani konfliktu nutné stanou soucasti vojenské

zdravotnické infrastruktury.

Moznym dil¢im opatfenim v takovém kontextu je pfehodnoceni operativnich postupti ze strany
vojenské zdravotni sluzby vcetné zavedeni taktiky maskovani, klaméni a rozptylovani. To
zahrnuje vyuziti podzemnich struktur, jako jsou podzemni parkovisté nebo pohotovostni
nemocni¢ni oddéleni, pro bezpecné poskytovani péée ranénym vojakim.[120] Navic muze byt
nutné implementovat zvySena opatfeni protivzdusné a kybernetické obrany pro zdravotnicka
zafizeni umisténa v kritickych oblastech, aby se zajistila jejich ochrana pted nepfatelskymi
aktivitami.[120] Jako ptiklad je mozné uvést nutnost reagovat na nepiatelské bezpilotni
prostfedky, které¢ sleduji oznac¢end zdravotnické vozidla az k mistu extrakce (Role 2), pficemz
je mnohdy nasledné na tuto oblast zaméfeno délostielectvo, aby doslo ke zniceni ¢i poskozeni

tohoto prostoru a osob zde se nachazejicich.[121]

Nejedna se jen o fyzickou bezpecnost vojenskych zdravotnickych zatizeni ve vSech rolich, ale
také zejména 0 bezpecnost virtualni. Navic zranitelnost vojenskych zdravotnickych zarizeni
predstavuje i jejich elektromagneticky interferen¢ni podpis (EMI)[122], ktery se vztahuje
nejen na mista urcena pro veleni a Fizeni, ale i na zdravotnické budovy, ¢imz funguje jako
navigaéni majak pro nepratelskou palbu. Dle plukovnika Samuela L. Frickse, ktery pisobil
na Ukrajing jako ¢len pozorovaciho tymu ministerstva obrany USA, muze byt cokoliv, co je
na zemi stabilni déle neZ sedm minut, zaméieno nepfitelem.[121] Pro odhaleni tedy neni
potieba vizualni sledovani. Popsana situace je jednou ze zékladnich pficin jak vysokych ztrat,

tak vzniku potfeby hromadnych evakuaci a 1€kafské péce ranénym vojakiim piimo v poli.

V reakci na uvedené faktory se vale¢na medicina musi neustale adaptovat a transformovat, aby
vyhovéla poZzadavkiim modernich konfliktd. Simulace a analyzy n¢kterych armad naznacuji, Ze
v konfliktech vysoké intenzity, jako je ten na Ukrajing, se role vale¢né mediciny stava kliCovym
faktorem, ktery muze rozhodnout o vysledku stfetnuti.[107] Nartstajici pouzivani
délostielectva, protiletadlové obrany a schopnosti pro udery na dlouhé vzdalenosti limituje
moznosti pro rychlou lékafskou evakuaci, coz predstavuje vyzvu, s kterou se predchozi

konflikty niz$i intenzity nesetkavaly.[123] V daném kontextu pak hraje kli¢ovou roli virtualni
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hospitalizace ranénych vojakt, kterda ma potencial vyznamnym zptisobem pomoci ke snizeni

poctu jejich umrti a zabezpeceni efektivni prvni pomoci.
2.7.2 Ptenos zdravotnich dat chranénych osob

Tato podkapitola se zaméfuje na analyzu soucasnych moznosti pienosu zdravotnich dat
chranénych osob, jejich pfinost, vyzev a budoucich perspektiv v kontextu zajisténi kvalitni

a bezpecné zdravotni péce.

S rozvojem modernich technologii a jejich implementaci do zdravotnickych systému se
oteviraji nové moznosti pfenosu zdravotnich dat chranénych osob, jako jsou vojaci ¢i ostatni
ptisludnici ozbrojenych sil a bezpecnostnich sborii. Efektivni a bezpecny pienos téchto dat je
zasadni pro zajisténi kontinuity péce, rychlou reakci na zdravotni potieby a ochranu citlivych
informaci pfed neopravnénym pfistupem. Vyuziti zminénych technologii IoT, telemediciny, Al
a pokrocilé Sifrovaci metody umoziiuje nejen sledovani zdravotniho stavu v redlném case, ale
také zabezpeceny prenos dat mezi rliznymi Grovnémi zdravotnickych zatfizeni a vojenskych

jednotek.

Armadni prostiedi a krizové situace, jako jsou valky a konflikty, historicky ptisobi jako
katalyzatory pro vyvoj modernich technologii. Tento trend je patrny i v piipadé soucasného
konfliktu na Ukrajing, kde armada, vzhledem k vySe uvedenym skute¢nostem, ¢eli naléhavé
potieb¢ inovovat a adaptovat technologie ve vale¢né medicing tak, aby efektivné reagovala na
vyzvy spojené s 1é¢bou zranéni v bojovych podminkach. Historie ukazuje, Ze armady jiz dlouho
vyuzivaji telemedicinu k ptekondni geografickych a logistickych bariér, coZ jim umoziuje
poskytovat kritickou lékatskou péci v nejextrémnéjSich podminkach. Prvopocatky vyuZiti
radiové telemediciny zdokumentované armadou maji své kofeny v Australii ve Zdravotnim
vojenském a veteranském centru v Brisbane, kde v roce 1917 1ékat J. J. Holland z Perthu
telegraficky instruoval poStmistra v Halls Creek, vzdaleném 2900 kilometrt, jak oSetfit vazné
zranéného chovatele.[124] Vyznamnym krokem ve vyvoji telemediciny obecné byla iniciativa
NASA zroku 1989, kdy byl vytvoien americko-sovétsky telemost Space Bridge po zemétieseni
v Arménii, které zptisobilo rozsahlé¢ Skody na zdravotnické infrastruktufe a ztraty na
zivotech.[125] Tento telemost umoznil pfenos obrazové dokumentace a poskytnuti konzultacni
pomoci pacientlim, coZ nasledné pomohlo i v ruském mésté Ufa po tragické Zelezni¢ni nehodé.
Telemedicinské spojeni zajiStovalo pifenos obrazové dokumentace z postizenych mist

a naslednou konzulta¢ni ¢innost americkych vojenskych 1ékait.[126]
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S moznosti pfenosu dat souvisi ve vojenském kontextu také oblast telepsychiatrie
a telerehabilitace, zejména na zakladnach, lodich, polnich nemocnicich, ale také piimo na
bojisti.[127] Vyznamnym piinosem telemediciny je jeji schopnost poskytovat rehabilitacni
podporu zranénym vojakiim a civilistim z vale¢nych zén, jak bylo demonstrovano ve
Spojenych statech americkych, kde se telerehabilitace rozvinula piedevSim ve vojenské
medicing.[125] Tento pfistup v kontextu dnes$ni doby ilustruje klicovou roli telemediciny
Vv rychlém a efektivnim poskytovani 1ékarské péce v extrémnich situacich, pticemz jeji vyuziti
v armad¢ a v reakci na valecny konflikt na Ukrajin€ nabizi pfislib lepSich vysledkl 1écby
a zachranu vice zivotl. Virtualni hospitalizace vojakli a poskytovani zdravotnich sluzeb

Vv online prostiedi tim nabyva na vyznamu nejen v dobé miru, ale zejména v dob¢ krize.

Na ptikladu Ukrajiny Ize demonstrovat moznosti implementace virtudlni hospitalizace vojak.
Zékladem pro implementaci vojenské telemediciny pfimo na Ukrajing je vyvoj koordinovaného
narodniho zdravotnického evakuaéniho systému a registru traumat, které by zlepsily jak dobu
evakuace, tak zejména klinickou komunikaci.[128] Vyvoj a vyuziti takovych systémii umozni
kritické zlepSeni traumatologického systému Ukrajiny a bude slouzit jako informacni patet pro
zlepSovani procesti vSech systémi v ramci celého systému. Registr traumat je zdkladem
citlivého a dynamického traumatologického systému, ktery na Ukrajin€ chybi, a ktery
shromazd’uje informace tykajici se irazové udalosti, zranéni, péce a vysledki v celém kontinuu
péCe o traumata. Ziskané udaje umoznuji systematickou analyzu vedouci k pribéznému
zlepSovani kvality, alokaci zdroji a zméné postupt vale¢né mediciny obecné.[129] Ukrajina
Vv soucasné dob& vyviji modifikované elektronické systémy a nastroje tykajici se kompletni
elektronizace jejich zdravotnictvi s vazbou pravé na probihajici ozbrojeny konflikt. Zkouma,
jaké pftistupy, politiky, standardy péfe a pokyny jsou nezbytné k posileni systému
traumatologické péce kromé registru traumat. Od zacatku valky se ministerstvo zdravotnictvi
zabyvalo nastavenim zdravotni péce pomoci svétovych standardii mediciny katastrof, nicméné
se rozhodlo samo vyvinout vlastni traumatologicky systém, ktery by vyhovoval jejich potiebam
a omezenim.[130, 131]

Dtlezitou otazkou je rovnéZ moznost vyuziti jiz dostupnych komunikacnich a Sifrovacich
prostiedki nevojenského sektoru, jako jsou naptiklad civilni mobilni aplikace.[132] Potencial
vyuziti téchto prostfedkli byl potvrzen jejich vyuzitim na Ukrajiné, kde byly vyuZivany pro
pirednemocni¢ni péci, vzdalené sledovani pacienti a také pro zlepSeni standardizovanych

formulait.[128] Zasadnim ptedpokladem pro vyuziti jiz existujicich technologii a systému
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civilniho sektoru pro ucely virtualni vojenské mediciny je jejich vyuziti pouze pokud jimi
vyuzivany digitalni signal nepfedstavuje potencialni cil pro utok.[114, 133] Dalsim nutnym
opatfenim pro implementaci téchto systémi bude napf. i potlaceni pfedavani geolokacnich
a kontaktnich dajii jinym, nez autorizovanym subjektim. Tento krok byl jiz napiiklad na
Ukrajiné u¢inén v ramci vSech elektronickych zdravotnich zaznamu.[134] Pfijeti opatieni
k odstranéni zemépisnych a kontaktnich tdaji 1ékatt, vojaki a vSech ostatnich uzivateld
zminéného systému je zasadni pro zajisténi optimalni kybernetické bezpecnosti. Vyznamnym
poznatkem z boji na Ukrajin€ je implementace jiz zminéné telemediciny, kterd je vyuzivana
mezi civilisty pro primarni péci, nicméné jeji role pro traumatologickou péci byla vyrazné
omezena, a to z divodi jazykovych bariér, nedostate¢né technologické infrastruktury

a zejména pietrvavajicich obav o zajisténi kybernetické bezpecnosti.[135, 136]

Pro zajisténi pfenosu dat a informaci o chranénych osobach (pfisluSnicich ozbrojenych sil)
napii¢ riznymi platformami a jednotkami je nezbytné ze strany alien¢nich arméd vytvofit
a dodrzovat standardy interoperability. Tyto standardy v budoucnu umozni, obdobné¢ jako
Vv civilnim sektoru, integraci systému od rtiznych vyrobct a zajisti, Ze data mohou byt efektivné
sdilena a pouzivana vSemi relevantnimi stranami, jak v rdmci vojenského sektoru, tak v civilnim

zdravotnictvi, pokud to bude potieba.
2.7.3 Cloudové FeSeni pirenosu a zabezpeceni pacientskych dat chranénych osob

V ¢éfe digitalni transformace zdravotni péce hraje cloudové feSeni kliCovou roli pii pfenosu
a zabezpeceni pacientskych dat chranénych osob. Integrace cloudovych technologii do procesu
virtualni hospitalizace umoznuje efektivni ukladani, sdileni a zpracovani velkého objemu dat,
coz je zasadni pro zajiSténi nepretrzité zdravotni péce a rychlé reakce na zdravotni potieby
vterénu. Virtudlni hospitalizace, ktera zahrnuje monitorovani pacientii na dalku,
videokonzultace a vzdalené diagnostické sluzby, se stava stale vice zévislou na spolehlivych
cloudovych fesenich. Bezpec¢nost téchto dat je vSak stejné dulezitd jako jejich dostupnost, coz
vyzaduje implementaci robustnich Sifrovacich metod, autentizacnich protokoll a pravidel pro
fizeni pfistupu. Tato podkapitola se zaméfuje na analyzu cloudovych feSeni pro pienos
a zabezpeceni pacientskych dat chranénych osob v procesu virtudlni hospitalizace, jejich

pfinost, vyzev a budoucich perspektiv v kontextu moderni mediciny.

Zna¢nym vyvojem v ramci akceptace cloudového feSeni pro uchovani a ptenos zdravotnickych

dat jiz prosly i1 nékteré Clenské staty EU.
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Zde v kontextu problematiky diserta¢ni prace a stale se rozvijejiciho pole vale¢né mediciny
hraje klicovou roli rychlé a bezpecné shromazd’ovani, zpracovani a distribuce dat a informaci.
Studie ,,Cloud Intelligence for Decision Support and Analysis* (dale jen ,,CLAUDIA®),
financovana Evropskou obrannou agenturou (déle jen ,,EDA*)?’, odhalila zasadni p¥inosy cloud
computingu?, ktery lze aplikovat i na popsany model virtualni hospitalizace chranénych osob.
Cloudové technologie, které¢ zahrnuji vypocetni kapacity, ukladani dat a softwarové nastroje
hostované externé, nabizi strategickou i taktickou vyhodu. Platforma sniazvem SWAN,
vyvinuta projektem CLAUDIA, demonstruje schopnost cloudl podporovat taktické
i strategické vojenské rozhodovani nejen pro oblast vojenské mediciny, ale zejména pro lepsi
situani povédomi a zkraceni reak¢nich cast v rtiznych operacnich prosttedich, a to pomoci
virtualizace, ktera umoziuje vytvareni virtualnich verzi servert, ulozist’ a siti.[137] EDA tedy
hraje rozhodujici roli ve vyvoji obrannych schopnosti ¢lenskych stati EU a v oblasti vale¢né
mediciny podporuje iniciativy, jako je cloudové vypocetnictvi, které usnadiuji preshrani¢ni
spolupraci a vyuziti sdilenych zdroji, coz je neocenitelné v situacich, kdy nemusi byt mozné
zabezpecit v€asnou evakuaci ranénych chranénych osob. Vyuziti telemediciny a virtualnich

konsilii v tomto prostiedi je zasadni, umoznuje vysokou uroven kvality 1€katské péce bez

ohledu na fyzickou vzdalenost od specializovanych zdravotnickych zafizeni.[138]

Evropsky zdravotnicky datovy prostor?’[139] nabizi déle pfileZitosti pro vytvoieni specialniho
virtualniho prostoru pro bezpecné ukladani citlivych dat a informaci vojakt ¢lenskych armad
EU. Tento prostor, respektujici principy definované GDPR a smérnice Evropského parlamentu

a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich pro vysokou spole¢nou uroven

27 Evropsk4 obrannd agentura (EDA) je agentura Evropské unie, kterd byla ziizena v roce 2004 s cilem
podporovat spolupraci mezi ¢lenskymi staity EU v oblasti obrany a bezpecnosti. Jejim hlavnim ukolem je zlepSovat
vojenské schopnosti Clenskych statli, podporovat vyzkum a vyvoj v oblasti obrannych technologii, harmonizovat
obranné politiky a usnadiovat spolupraci pfi nakupu vojenského vybaveni. EDA také napomaha efektivnéjsimu
vyuzivani obrannych zdroju a zajistuje koordinaci mezi Clenskymi staty pfi feSeni spoleCnych bezpecnostnich
vyzev.

2 Cloud computing je technologie, kterd umoZiiuje ptistup k vypodetnim zdrojim (jako jsou servery, tloZziste
dat, databaze, sit¢, software a analytické nastroje) ptes internet. Tyto zdroje jsou poskytovany vzdalenymi
datovymi centry spravovanymi poskytovateli cloudovych sluzeb, coz uzivatelim umoziuje vyuzivat vypocetni
vykon a ukladat data bez nutnosti vlastnit fyzicky hardware. Hlavni vyhodou cloud computingu je flexibilita,
Skalovatelnost a Gspora nakladt, protoze uzivatelé plati pouze za to, co skute¢né pouZzivaji, a maji pristup k témto
zdrojim odkudkoliv, kde je internetové pfipojeni.

2 Evropsky zdravotnicky datovy prostor (dale jen ,,EHDS®) je iniciativa Evropské unie, kterd ma za cil vytvofit
jednotny prostor pro sdileni a vyuzivani zdravotnickych dat napti¢ ¢lenskymi staty EU. EHDS usiluje o podporu
lepsi spoluprace mezi zdravotnickymi systémy, zajiSténi bezpecného piistupu ke zdravotnim informacim pro
pacienty a zdravotniky a podpofit vyzkum a inovace v oblasti zdravotni péce.
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kybernetické bezpecnosti v celé Unii, o zméné natizeni (EU) ¢. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice (EU) 2016/1148%, predstavuje ekosystém, ktery je specificky
navrzen pro zdravotni oblast, skladajici se z pravidel, spoleénych norem a infrastruktur. Jeho
primarnim cilem je posileni postaveni jednotlivca tim, ze jim umozni lepsi kontrolu nad jejich
zdravotnimi udaji, a zaroven zajiStuje vysokou uroven ochrany dat a soukromi.[140] Tato
struktura by mohla byt specidln€ upravena tak, aby vytvoftila izolovany a zabezpeceny segment
pro ucely vyuziti v ramci hospitalizace chranénych osob, kde pfistup maji pouze autorizované
osoby se specialnimi Sifrovacimi kli¢i, coz zajisti, ze pfistupy k pacientskym datim chranénych

osob v citlivych a nebezpeénych prostiedich ztistanou chranény.

Vyznam EHDS nejen pro vojenské zdravotni informacni systémy, ale i systémy obsahujici
moduly pro hospitalizaci chranénych osob obecné, se dale prohlubuje integraci technologii
umoziujicich bezpecnou vyménu, opakované pouziti a analyzu zdravotnich dat nejen pro
poskytovani zdravotni péce, ale i pro vyzkum a inovace.[140] Tento pfistup podporuje tvorbu
jednotného trhu s elektronickymi zdravotnimi zaznamy a pfisluSnymi technologiemi, coz
umoznuje efektivni spolupraci a interoperabilitu mezi vojenskymi a civilnimi zdravotnimi
systémy riznych ¢lenskych stati. Vyuziti EHDS by také umoznilo rychlejsi a informovanéjsi
rozhodovani v oblasti zdravotni péce na zdkladé konkrétnich 1€katskych poznatkil, coz je
klicové pro zlepSeni pfipravenosti a reakce na krize a situace, kdy bude nutné zabezpecit data
a informace chranénych osob tzv. ad hoc. Navic, vytvofenim specialniho segmentu pro
chranéné osoby v ramci EHDS by zajistilo, Ze 1 v nejvyS§im stupni ohroZeni budou zdravotni
data téchto osob chranéna pied kybernetickymi hrozbami, coz odpovida pozadavkiim na

kybernetickou bezpecnost dle NIS 2.
2.8 Ochrana osobnich udaju

Ochrana osobnich tidaju ve zdravotnictvi je obecné kli¢ovym aspektem a zékladnim stavebnim
kamenem moderniho zdravotniho systému, ktery si klade za cil zajisténi divérnosti, integrity
a bezpecCnosti citlivych informaci tykajicich se pacienti. V souvislosti s rychlym
technologickym pokrokem a digitalizaci zdravotni péce se stdvd ochrana osobnich udaji

stéZejnim tématem.

30 Dale jen ,,NIS2¢.
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Pravo na ochranu osobnich udaja je vSeobecné rozeznavano jako soucast zakladniho lidského
prava na ochranu soukromi[141] a je tedy jednim z osobnich prav chranénych Listinou
Vv prvnim oddilu druhé hlavy.[142] Samotné pravo na ochranu osobnich udaju je pak vedle
dalSich prav na ochranu soukromi v ¢eském pravnim fadu upraveno zejména v ¢l. 10 odst.
3 Listiny. Na mezinarodni urovni neexistuje samostatna Giprava ochrany osobnich udaju jako
zakladniho lidského prava, Gpravu vSak mizeme nalézt v ¢l. 8 Listiny zékladnich prav EU.
Pfima ochrana osobnich udaji jako zakladniho lidského prava je relativné novym piistupem,
ktery je typicky zejména pro evropsky prostor.[143] To doklada jiz vySe uvedeny vycet
mezinarodnich smluv, které se ochranou osobnich tdaji zabyvaji. Jak je vidét, tak na rozdil od
upravy ochrany soukromi jako takové, je ochrana osobnich udaji spiSe evropskym prvkem.
Upravu ochrany soukromi mtizeme nalézt napiiklad ve Vieobecné deklaraci lidskych prav
OSN, Mezinarodnim paktu o ob¢anskych a politickych pravech, Evropské umluvé o ochrané
lidskych prav a zékladnich svobod, Listin€ zékladnich prav EU, Americké timluvé o lidskych
pravech ¢i Arabské charté¢ lidskych prav. Nelze vSak piehlédnout skute¢nost, ze ochrana
osobnich udaji se jako podstatnd ¢ast vyvinula pravé z upravy soukromi obsazené
V mezinarodnich smlouvach. K vyvoji této upravy je nutné dale poznamenat, Ze primarnim
cilem tohoto institutu byla ochrana jednotlivce pfed shromazd’ovanim a zpracovanim osobnich
udaji statem bez védomi dotéeného jednotlivce, tedy zpracovani Udaji na vertikélni
urovni.[144] Postupem ¢asu vsak doslo k rozsifeni této Gpravy i na troven horizontalni a dnes
jsou jiz chranéna prava jednotlivce 1 vii€i neopravnénému zpracovani ze strany jinych fyzickych

¢i pravnickych osob.[144]

Osobni udaje ve zdravotnictvi zahrnuji Sirokou Skalu informaci, jako jsou jméno, pfijmenti,
datum narozeni, pohlavi, adresa, zdravotni diagnézy, 1écebné plany, laboratorni vysledky,
lécebné zaznamy a dalsi vysoce citlivé informace. Tyto udaje jsou klicové pro poskytovani
ucinné a bezpecné 1écby, ale zaroveinn nesou riziko zneuziti, krddeze nebo neopravnéného

piistupu.

Zéakladem ochrany osobnich udaji ve zdravotnictvi je dodrzovani zasady ,,privacy by design*
(ochrana soukromi jiz v navrhu). Stru¢né feceno, jedna se o takovy ptistup k ochrané soukromi,
ktery zahrnuje zakotveni zasad ochrany soukromi jiz do navrhii riznych technologii ¢i situaci.
Jinymi slovy, jde o uplatiiovani pozadavki souvisejicich s ochranou osobnich udajti co nejdiive

od pocatecnich fazi existence technologickych novinek. Plivodné se tento pfistup aplikoval
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skute¢né pedevsim na vyvoj novych technologii, ¢asem se vSak rozsifil také napiiklad na oblast

obchodnich postupii a dalSich oblasti.[145]

Dalsi kli¢ovou zasadou je ,,nejmensi nezbytny zasah® (least privilege), coz znamena, Ze pouze
opravnéni osobé by meély mit pfistup k nezbytnym informacim, které jsou potiebné pro
poskytovani lékarské péce. Lékaii a zdravotni pracovnici by méli mit pfistup pouze k dajim

pacientt, se kterymi piimo pracuji.[146]

Mezinarodni umluvy, pravo EU, zdkony a dal§i pravni pifedpisy stanovuji povinnosti
a zodpovédnost za ochranu osobnich udajii ve zdravotnictvi. Zdravotnické instituce musi
zajistit, ze maji dostatecné technické a organizaéni opatieni na ochranu dat a Ze jsou dodrzovany

vSechny povinnosti tykajici se informovaného souhlasu pacienti.

Existuje jiz cela fada kontrolnich mechanismii, které je v piipadé incidentu s unikem nebo
narusenim osobnich dajii nutné okamzité podniknout. Jedna se naptiklad o kroky pro feseni

situace a informovani dotcené osoby vcetné dozorového ufadu pro ochranu osobnich udaju.

Rovnéz vyvoj a uplatiiovani novych technologii, jako je uméla inteligence a analyza velkych
dat, pfinasi nové vyzvy pro ochranu osobnich udaji ve zdravotnictvi. Je tieba zajistit, aby byly
tyto technologie nalezité¢ transparentni, etické a v souladu s platnymi pravnimi piedpisy
a normami. Lze deklarovat, Ze ochrana osobnich udaji ve zdravotnictvi je nezbytnou soucasti
duvéryhodného a bezpetného zdravotniho systému. Dodrzovani zasad ,,privacy by design®
a,,nejmensi nezbytny zasah®, dodrZzovani pfisluSnych pravnich piedpisi a vyvijeni
odpovidajicich technickych opatfeni jsou klicové pro zajiSténi ochrany citlivych informaci

pacientli a udrzeni jejich divéry ve zdravotni péci.
2.8.1 Ochrana osobnich udaji v prostiedi poskytovatele zdravotnich sluzeb

Ceska republika jiz dlouhou fadu let uréuje pravni ramec nakladani s osobnimi tidaji pacienti
a jejich zadkonnych zastupci, at’ uz jde o ,,standardni* osobni udaje, jako je jméno, piijmeni,
adresa, e-mail nebo cislo telefonu, nebo o citlivé osobni daje, to znamena ve zdravotnictvi

zejména informace o nemoci a prubéhu i vysledcich 1é¢by.[147]

V kvétnu 2018 vstoupilo v G¢innost nafizeni GDPR, které uklada konkrétni povinnosti
Spravcim osobnich Udaji a pfineslo néktera nova prava subjektim osobnich udaji. Kontrola
dodrzovani GDPR je v CR v rukou Utadu pro ochranu osobnich dajii. V navaznosti na GDPR

byl pfijat o zpracovani osobnich idajii. V oblasti zdravotnictvi pfinesl, obdobné, jak je uvedeno
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vyse U GDPR, nové povinnosti spravcim osobnich udajt, jimiz jsou vSichni poskytovatelé
zdravotnich sluzeb, tj. jak velkd zdravotnickd zafizeni, tak ambulantni poskytovatelé

zdravotnich sluzeb. Doslo rovnéz kK zasadnimu rozsiteni prav pacientd.

Natizeni GDPR ve zdravotnictvi dopliiuje jiné pravni predpisy (napt. zékon o zdravotnich
sluzbach a vyhlasku o zdravotnické dokumentaci) nebo i jiné dilezité dokumenty jako jsou
akreditac¢ni standardy, kterymi zdravotnické zatizeni prokazuje kvalitu a bezpeci provadéné
pécedl. Naiizeni GDPR nestanovuje povinnost vieobecného utajovani a vymazavani osobnich
udaju, taktéz nelze na zakladé tohoto natizeni a priori odmitnout poskytnuti nékterych osobnich

udaji 1€kafti, ¢i odmitnout noSeni identifika¢nich naramki apod.

Zdravotnici v kontextu zakona o zdravotnich sluzbach a vyhlaSce o zdravotnické dokumentaci
velmi peclivé zvazuji, které 0sobni udaje pacientli jsou pro prevencii lécbu potiebné.
Na druhou stranu je v zajmu kazdého pacienta piesné a Giplné takové osobni daje poskytnout.
Poskytnout ptislusné udaje pacientovi ukladaji ¢eské pravni piedpisy, viz § 52 a nasl. zakona
0 zdravotnich sluzbach[29], Zdravotnici jsou Vv souladu s pfislusnymi pracovné[148] ¢i
sluzebné pravnimi piedpisy[149], kterymi jsou jednotlivi poskytovatelé zdravotnich sluzeb
vazani, pravideln¢ Skoleni. Dle pfislusné pracovni pozice pak musi byt tedy zaméstnanci
poskytovatele zdravotnich sluzeb proskoleni naptiklad jak s osobnimi udaji pracovat, a to nejen
z hlediska mlcenlivosti, ale iz hlediska délky jejich evidovani, z hlediska jejich ochrany

Vv pocitacich, sdileni, zasilani elektronickou formou, zabezpecenim apod.

Natizeni GDPR pfineslo n¢kterd nova prava pro pacienty a zédkonné zastupce, ale jejich aplikace
ve zdravotnictvi ma s ohledem na specidlni pravni Upravu v zdkoné o zdravotnich sluzbach

urcité limity, mezi které 1ze zatadit:

e Pacient ma pravo veédét, jaké osobni udaje (at’ uz ziskané se souhlasem nebo bez
souhlasu subjektu dajii) a jak je poskytovatel zdravotnich sluzeb zpracovava. To je
mozné zjistit Z webovych stranek nebo pfimym dotazem sméfovanym na poskytovatele

zdravotnich sluzeb.

31 Mezi relevantni standardy patii naptiklad akreditaéni standardy pro nemocnice, ambulantni zafizeni nebo

zachranné sluzby, které jsou spravovany organizacemi, jako je Spojena akredita¢ni komise, o.p.s. (SAK)
a EuroCert. Na svétové trovni existuji vyznamné akreditaéni organizace, jako napiiklad Joint Commission
International (JCI), ktera poskytuje akreditace zdravotnickym zafizenim po celém svété, a DNV GL Healthcare,
ktera nabizi certifikace zalozené na mezinarodnich standardech ISO a zaméfuje se na zlepSeni kvality
a bezpecnosti pacienttl.
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e Pacient ma pravo na pfistup k osobnim udajim.

e Pokud se zjisti chyba nebo neuplnost v osobnich udajich pacienta, ma pravo na to, aby
poskytovatel provedl bez zbytecného odkladu opravu nebo doplnéni netplnych
osobnich udajii. Opravy ve zdravotnické dokumentaci se fidi specialni upravou
Vv zékon€ o zdravotnich sluzbéch.

e Privo na vymaz nebo jinak feceno ,pravo byt zapomenut“. Toto pravo je ve
zdravotnictvi z pochopitelnych diivodi velmi omezeno, nebot” opravnéni zpracovavat
osobni udaje, vCetné délky doby, po kterou mohou byt zpracovany v souvislosti
S poskytovanim zdravotnich sluZzeb nebo pro statistické tcely, vyplyva ze zdkona
0 zdravotnich sluzbach a z vyhlasky o zdravotnické dokumentaci. Je ale v zajmu
pacienta, aby byla jeho zdravotnickd dokumentace kompletni a dalo se z ni vychazet pro
dalsi 1écbu a fesit pomoci ni i tieba vypotadani domnélych nebo skutecnych pochybeni
personalu.

e Dalsi prava — pravo na omezeni zpracovani, oznamovaci povinnost ohledné¢ vymazu
nebo opravy, pravo na prenositelnost, pravo na vzneseni namitky, pravo, aby subjekt
udajii nebyl pfedmétem automatizované¢ho rozhodovani véetné profilovani, pravo na
podani stiznosti u dozorového ufadu, pravo na ucinnou soudni ochranu vici
dozorovému tufadu nebo spravci, pravo byt zastoupen neziskovym subjektem,

organizaci nebo a pravo na nahradu ujmy aj.[146]

U kazdého poskytovatele zdravotnich sluZzeb musi byt ur€ena osoba, ktera za zpracovani
osobnich udajii odpovida. Ve zdravotnickych zatizenich je ze zakona ustavena i specialni
funkce povérence pro ochranu osobnich udaji, ktery se GDPR profesionalné zabyva a ktery ma

jasné vymezené kompetence a pracovni napli. Kontakt na néj je zpravidla uveden na webovych
strankach.[150]

Vyznamny legislativni ramec tvofi téZ ¢l. 10 odst. 3 Listiny, ktery poskytuje kazdému pravo na
ochranu pfed neopravnénym shromazd’ovanim, zvefejiovanim nebo jinym zneuzivanim udajt
0 své osob&. K tomuto pravu pak Ustavni soud v bodé 29 plenarniho nalezu, sp. zn. P1. US
24/10, dovodil, ze krome vySe zminéného pravo na soukromi garantuje jednotlivci moZnost
rozhodnout, zda a pripadné v jakém rozsahu a jakym zpisobem své osobni informace
zpFistupni jinym subjektiim. Zasadni je v uvedeném kontextu shodny nélez Ustavniho soudu
sp. zn. L.US 512/02 (N 143/28 SbNU 271)[151], ve kterém tuto skute¢nost dovodil rovnéz viiéi

organlim statni spravy, tedy i poskytovatelim zdravotnich sluzeb. Evropsky soud pro lidska

83



prava pak v rozhodnuti Rotaru v. Rumunsko z roku 2000[267] dovodil, Ze zasahem do lidskych

prav je neopravnénym shromazd’ovanim také shromazd’ovani vefejné dostupnych udajt.

Dil¢im, avSak zasadnim zavérem této podkapitoly je fakt, ze uvedené osobnostni prave na
ochranu osobnich udaji, jako takové, v§ak neni nedotknutelné a absolutni a miiZe se tedy
dostat do konfliktu s jinymi lidskymi pravy. Z toho tedy plyne, Ze muZe byt také omezeno.
Pfi stietu s jinou oblasti prava, bude nutné i v tomto ptipadé, stejné jako u jinych zakladnich
lidskych prav a svobod, provést test proporcionality, na jehoz zaklad¢ musi dojit ke zvazeni,
zdali je takovy zasah tstavné konformni ¢i nikoliv — zda je dany postup lege artis.[141] Dle
nazoru autora prace je pravé test proporcionality zdsadnim ndstrojem pro spravnou aplikaci

konkrétnich opatfeni v pfipad€ zajisténi ochrany dat a informaci o chranénych osobéch.
2.8.2 Ochrana osobnich udaji chranénych osob

Ochrana osobnich tdaji chranénych osob ma zvlastni vyznam, protoze tyto osoby cCasto ¢eli
zvySenému riziku ohroZeni a nebezpeCi zneuziti svych osobnich informaci. Mezi specifika
ochrany osobnich udaji chranénych osob patii pozadavek na ptisnéjsi ochranu jejich soukromi.
Chranéné osobnosti explicitné nemaji pravo na zvySenou ochranu soukromi, nicméné,
Z hlediska zajiSténi jejich bezpecnosti je tento pozadavek zcela zasadni. Vetejny pfistup
k jejich osobnim informacim by mél byt z bezpecnostniho hlediska omezen az na minimum.
Zpracovani a Sifeni jejich osobnich udaji by mélo byt provadéno pouze v souladu s ptislusnymi

zakony a s védomim instituci, které zajist'uji jejich bezpe¢nost.[152]

V kontextu prostiedi poskytovatele zdravotnich sluzeb vznika poZadavek rovnéz na omezeny
ptistup k jejich datim a informacim. Pouze omezeny pocet opravnénych osob by mél mit
pristup k osobnim tdajim chranénych osob. Tato opatieni by méla byt disledné¢ dodrzovana
a monitorovana, aby se minimalizovalo riziko tniku nebo neopravnéného ptistupu k citlivym

informacim.

Dale pak pro zajisténi bezpecnosti osobnich udaji chranénych osob mohou byt uplatnovana
piisnd bezpecnostni opatieni. To zahrnuje pouzivani napiiklad Sifrovani, vyuZzivani skryté
identity, vicefaktorové autentizace oSetfujicich osob a dalSich technologii, které brani
neopravnénému piistupu k datim a informacim chranénych osob. Chranéné osoby nebo jejich
bezpeCnostni tymy mohou rovnéz pozadat o omezeni mnozstvi zvefejiiovanych informaci.
To mtze zahrnovat omezeni zvefejiiovani osobnich fotografii, adresy nebo i jinych citlivych

tdajt.
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V ramci ochrany osobnich tdajii chranénych osob je tfeba nastavit specificka opatieni v rdmci
komunikace s chranénymi osobami, ktera by méla byt provadéna s maximalni opatrnosti, aby
se minimalizovalo riziko Gniku informaci o chranéné osobé. To zahrnuje zajisténi, ze e-maily,

textové zpravy a dal$i formy komunikace jsou bezpe¢né a chranéné.[153]

Zpracovani osobnich udaji chranénych osob musi byt v souladu s platnymi pravnimi predpisy
a regulacemi tykajicimi se ochrany osobnich udaju. Je dilezité, aby zodpoveédné organizace
a instituce, které maji pristup k osobnim udajim chranénych osob, mély jasné stanovené
politiky a postupy pro jejich ochranu a dodrzovéni pfislusnych pravnich ptedpisti. Ochrana
osobnich tdaji by méla byt vniména jako zékladni pravo a zaroven klicovy aspekt zajiSténi

celkové bezpec¢nosti chranénych osob.
2.8.3 Verejny zajem na informacich o zdravotnim stavu chranéné osoby

Na druhou stranu vefejny zajem na zpracovani osobnich tdaji chranéné osoby je V roviné
pravni teorie nepochybné zaroven i zajmem takové chranéné osoby, a to bez ohledu na znalost
subjektivniho vnimani nebo vile chranéné osoby. Lze tak vyvodit z ptikladu hospitalizace
prezidenta republiky. Jeho zajem na konformité zpracovani jeho osobnich tdaji v souladu
s istavnim zékonem ¢&. 1/1993 Sb., Ustava Geské republiky®?> byl proklamovan jiz v jeho
ustavnim slibu, jehoZ sloZeni je pfedpokladem vykonu funkce prezidenta republiky. Slib
zahrnuje mimo jiné zavazek, e bude zachovavat Ustavu a zakony a Ze sviij tfad bude zastavat
v zajmu vSeho lidu. Vyvstala-li by proto potieba ucinit konkrétni kroky vedouci k naplnéni
Ustavy, napiiklad ¢l. 66 a zbaveni prezidenta republiky vykonu jeho funkce ze zdravotnich
divodl, mél by byt zajem na jejich provedeni u jakékoliv osoby ve funkci prezidenta republiky
predpokladan. Z jiného uhlu Ize na aktivaci ¢l. 66 Ustavy nahliZet jako na ochranu ustavni role
prezidenta i ochranu osoby, kterd tuto roli zastava. Tento postieh vystihl pfedseda Senatu Milo$
Vystréil svym vyjadienim: ,,Clinek 66 je ochrana prezidenta jako instituce a ochrana
prezidenta jako osoby. To prvni, aby dal byly konany cinnosti, které konany byti musi a to druhé,
aby ten, kdo je nemocny, docasné nemocny, se mohl vylécit, mél klid, mél zabezpeceny citlivy

a lidsky pristup a poté, co se vyléci, se znovu mohl vratit do své pozice. “[154]

V souvislosti s okolnostmi zpracovani osobnich udaji chranéné osoby, explicitné prezidenta

republiky, 1ze také zminit fakt, Ze ustavni mechanismus zajisténi vykonu pravomoci prezidenta

%2 Dale jen ,,Ustava“.
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republiky v dob¢ jeho neschopnosti jinymi ustavnimi ¢initeli byl do Gstavniho zakona vélenén
vroce 1975 pravé z divodu vazné nemoci tehdejsSiho prezidenta Ludvika Svobody.[155]
Zamérem této zminky v zadném ptipad¢ neni srovnévat situace, nybrz pouze konstatovat fakt,
ze zdravotni stav prezidenta republiky jakozto chranéné osoby je zcela jisté jednim z moznych
zavaznych diivodu, pro které nemiize prezident vykonavat sviij ufad, a tedy i jednim z dtvoda

relevantnich pro zvazeni aplikace pravidla dle citovaného ¢l. 66 Ustavy.

V uvedeném kontextu lze potvrdit, Zze osobni udaje v podob¢ informaci o zdravotnim stavu
prezidenta republiky v dobé jeho hospitalizace je mozné, pti dodrzeni zasad pFiméfenosti,
predat i bez jeho souhlasu napiiklad Senatu Parlamentu Ceské republiky, a to pravé za u¢elem

jeho dalsiho postupu naptiklad ve vztahu k aktivaci ¢l. 66 Ustavy.

V dalsi roviné vetejného zajmu jakozto pravniho titulu zpracovani osobnich udaji chranéné
osoby i bez jejiho souhlasu Ize nad ramec aplikace tstavniho pravidla pfedmétné zpracovani
obh4jit zdjmem vefejnosti na informace o prezidentovi republiky, a to v rdmci svobody projevu.
Ustavni teorie judikovana nalezem Ustavniho soudu IV US 1378/2016[268] i praxe standardné
akceptuje, ze ,,legitimnim ditvodem pro omezeni urcitého prava miize byt prosazeni jiného
kolidujiciho prava anebo urcity verejny zdjem. Prdvé verejnym zdajmem Ize legitimovat omezeni

soukromi jednotlivych osob. *

Natizeni GDPR v recitalu 153 uvadi, Ze aby byl zohlednén vyznam prava na svobodu projevu

V kazdé demokratické spolecnosti, je tieba vykladat pojmy souvisejici s touto svobodou, Siteji.

Dle plenarniho nalezu Ustavniho soudu &. US 3/14[269] je ,, v demokratické spolecnosti pristup
Kk relevantnim informacim obecnym predpokladem realizace prdva kazdého na aktivni vicast ve
verejném Zivoté na zakladeé rovné participace. Pilitem demokratické spolecnosti je otevienda

I3

diskuze o vykonu verejné moci a jeho dopadech na jednotlivce. .

Soudni dviir EU v rozsudku ze dne 9. 11. 2010 ve spojenych vécech C-92-09 a C-93-09[270]
judikoval, ze ,,prdvo na ochranu osobnich dat neni absolutnim pravem, ale musi byt
posuzovano ve vztahu k jeho funkci ve spolecnosti. Velky senat Evropského soudu pro lidska
prava konstatoval, Ze verejny zajem se vztahuje k vécem, které ovliviiuji veiejnost do takové
miry, Ze se o né mite zajimat, které piitahuji jeji pozornost, nebo které se ji tykaji do znacéného
stupné, zvlasté pokud ovliviiuji Zivotni uroveii obcanit nebo Zivot spolecnosti. Je to takée
pripad, kdyz se informace tykajici dulezité socialni otdazky, nebo zahrnuji problém, o nemz by

I3

verejnost méla byt informovana.
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Nejvyssi spravni soud Ceské republiky v rozsudku ze dne 22. 10. 2014 &. j. 8 As 55/2012[271]
uvedl, Ze ,, na kontrole verejné moci se miize podilet kazdy, a to presné v té mire, v jaké se
rozhodne byt aktivni. Nikdo neni vyloucen, kazda ma moznost se ptat a dozvedet se. To jiz samo
o sobé posiluje vztah verejné moci a obcana, brani rozdéleni na ,,my“ a ,,oni* a posiluje
veédomi verejnosti, Ze verejnd moc neni ucele o sobé ci prostredkem mocnych k udrZeni jejich
vysad, odcizenym od obcanské spolecnosti, nybrz nastrojem obcanii, tvoricich politickou obec,

K prosazovani obecnych, spolecné sdilenych zajmu a cilii.

Zasadnim meznikem v této oblasti je Evropsky soud pro lidska prava, ktery rozsudkem ze dne
18. 5. 2004, ¢. stiznosti 58148/00[272], ve véci nékdejsiho prezidenta Francoise Mitteranda
vyvodil legitimni zdjem vefejnosti znat stav prezidenta, kdyz vyhodnotil, Ze , zverejneni
publikace obsahujici informace o zdravotnim stavu prezidenta bylo v kontextu siroké debaty ve
Francii ohledné zalezZitosti verejného zajmu, zejména prava verejnosti byt informovan ohledné
Jjakychkoliv zavaznych onemocnéni, jimiz trpi hlava statu a otdzky, zda osoba, kterd védéla, ze
Jje vazné nemocnd je schopna zastavat nejvyssi narodni urad. . Vetejnosti tim bylo pfiznano
pravo na informace o fyzickych a mentalnich schopnostech ¢elnich predstaviteld statu, tedy

chranénych osob jakozto pacientil.

Nazor zastavany Evropskym soudem pro lidska prava na ochranu soukromi se podoba ceské
judikatute. Oba soudy se shoduji v tom, Ze vefejné vyznacné osobnosti (jako politici, umélci,
sportovci) maji mensi narok na soukromi ve srovnani s ostatnimi jednotlivci. Evropskym
soudem pro lidska prava ucinil rozhodnutim ze dne 18. 5. 2004, ¢. stiznosti 58148/00, jasny
zaver, Ze je legitimni diskutovat o vlivu zdravotniho stavu politika na vykon jeho funkce,

zejména kdyz je vefejné znamo, ze je téZce nemocny.[156]

V uvedeném piipadé byvalého francouzského prezidenta F. Mitterranda ziskalo vydavatelstvi
Editions Plon prava na vydani knihy od doktora Clauda Gublera, ktery dlouha 1éta slouzil jako
jeho osobni Iékat. Kniha se zabyvala vztahy mezi 1ékafem a pacientem, u kterého byla v roce
1981 diagnostikovana rakovina. V ramci této knihy lékaf rozebiral obtize, které vznikly pii
zachovani divérnosti prezidentova zdravotniho stavu na jeho ptani. Kniha vysla devét dni po

prezidentove umrti.

Téhoz dne podala vdova po F. Mitterrandovi Zalobu, v niZ argumentovala porusenim
mlcenlivosti, naruSenim prezidentova soukromi a zranénim citli ptibuznych — vdovy a déti.

Soud zdlvodnil své rozhodnuti tim, Ze poruseni ml¢enlivosti zplisobilo vaZné naruSeni intimni
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sféry prezidentova rodinného zivota, a tim padem i zivota jeho zeny a déti. Zejména vzhledem
k nedavnému umrti prezidenta a jeho pohibu povazoval soud zasah do soukromi za zvlasté

neomluvitelny.

Co se tyCe zdravotniho stavu politika, ¢asteCné je véci vefejnou, ale podminkou je, aby
informace o jeho zdravotnim stavu nebyly v rozporu s pravem na lidskou diistojnost a obecnym
vkusem. Rozhodnuti dokonce rozliSuje mezi ¢asem od uplynuti smrti politika: ¢im vice casu
uplynulo, tim vice pfevazuje z4jem vetejnosti o informace o jeho Zivoté nad ochranou jeho

soukromi.[157]

U osob vetejné znamych je tedy vzdy nutné zvazit, zda poskytovani informaci je ve vetejném
zajmu ¢i nikoli a zda zdravotni stav mize nebo bude mit vliv na vykon jejich vefejné ¢innosti.
Aby vefejny zajem existoval, musi odhalovani ze soukromého zivota souviset s dozorem nad
vykonavéanim jejich vetejnych funkei. ,, Publikace clanku, jejichz jedinym ucelem je uspokojit
zvedavost urcité casti cCtendrii, nelze povazovat za prispévek k jakékoli diskusi, pokud jde

0 obecny zajem spolecnosti, i pres to, Ze stezovatelka je verejnosti znama. “[158]

Otazka, zdali 1ékaft, po poskytnuti informaci médiim o zdravotnim stavu pacienta, kdyz je tento
stav jiZz vefejnosti zndm, souhlasil implicitné s prolomenim povinnosti ml€enlivosti
a s medializaci pacientova zdravotniho stavu, byla rovnéZz predmétem odbornych diskuzi.
Krajsky soud v Brné rozhodoval o konkrétnim ptipadu[159], kdyz zamitl zalobu pacientky na
ochranu osobnosti (na ochranu soukromi) proti oSetfujici I€karce, kterd zvetejnila informace
tykajici se zdravotniho stavu pacientky v médiich. Soud zohlednil, Ze tyto informace byly
Vv minulosti jiZ zvefejnény samotnou pacientkou: ,, Zalobkyné poskytla sdélovacim prostiedkiim
obsirna a K postupu zZalované kriticka medidlni vyjadreni o celé véci, pricemz sama zverejnila
| udaje ze zdravotnické dokumentace. ... Lze tedy ditvodné ucinit zaver, Ze Zalobkyné vyloucila
timto postupem urcité (jinak chranéné) skutecnosti ze svého soukromi, kdyz v souladu se
zasadou audiatur et altera pars (necht je slySena i druha strana) musela ditvodné predpokladat,

Ze sdelovaci prostredky ve véci kontaktuji ohledné vyjadreni k pripadu i Zalovanou. “[159]

Kdyz pacient sam zvefejni informaci, nemiize ocekavat, Ze tieti strany, které byly vazany
mlcenlivosti, budou stale udrzovat stejnou miru utajeni jako v piipadé, kdy tyto informace
nebyly vefejné zndmy. Jakmile se informace stane vefejné zndmou, stdva se to, co nazyvame
,,veéci vefejnou®, a nelze od ni ocekavat stejnou ochranu jako u informaci, které zistavaji tajné.

Jinymi slovy, vefejné zndmé informace nemohou byt nadale chranény povinnosti ml¢enlivosti.
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Nicmén¢, Casem mize vefejna znamost urcitych skute¢nosti pominout (zapomnénim), ¢imz se

opét stava duveérnou.[160]

Kauza Selistd versus Finsko[156] ptedstavuje rovnéz dalsi pfipad, kdy doslo k prolomeni
mlcenlivosti v souvislosti se sdélovacimi prostfedky. V roce 1996 finskd novinarka
z regionalniho deniku zvefejnila ¢lanek, ktery pojednaval o udajné neprofesionalnim jednani
nejmenovaného chirurga, ktery mél byt vinén ze smrti pacienta v mistnim zdravotnickém
zafizeni. Tento krok se vSak ukazal jako kontroverzni a novinarka byla v roce 1999 finskymi
soudy uznana vinnou trestnym ¢inem pomluvy. Novinaika vSak podala namitku k Evropskému
soudu pro lidska prava s odkazem na poruseni prava na svobodu projevu. A byla ve své namitce
uspésna. Evropsky soud pro lidskd prava potvrdil dilezitost legitimniho z&jmu vefejnosti
a kli¢ovou ulohu tisku v demokratické spolecnosti, zvlasté pokud jde o diskuze o zalezitostech
vefejného zajmu. V tomto piipadé byl pravé legitimni z4jem vetejnosti oznamit, ze doslo
k chybé ve zdravotnickém zafizeni, piednostnéj$i nez obava, ze Ctenafi by mohli Iékaie
(a¢ nejmenovaného) identifikovat. Dulezité je =zajistit transparentnost a informovanost

ve spole¢nosti, kdy tisk sehrava klicovou roli v tomto procesu.[156]
Diléi shrnuti

Nastinéné piiklady Ize v dil¢im zavéru této kapitoly shrnout do konstatovani, Ze vefejnost ma
pravo na to znat informace o zdravotnim stavu chranéné osoby, ktera vykonava
exponovanou ustavni nebo politickou funkci, obzvlasté pokud je veFejnosti znamo, Ze

S chranénou osobou néco je.

Tento pohled je vSak Gzce zaméfen na chranéné osoby ve vefejném sektoru (politiky), které

byly do své funkce zvoleny.

Rovnéz je nezbytné konstatovat, Ze 1 zde neni toto pravo bezbiehé a podléha v kazdém
individudlnim ptipad€ pozadavku provedeni testu proporcionality, kdy v pfipad€ poskytnuti
informaci je nutné v maximalni mozné mife chrénit osobnostni prava chrdnéné osoby
a poskytnout pouze takové informace, které jsou nezbytné k dosaZeni poZadovaného ucelu.

2.8.4 Pravni ochrana osobnich udaji piislusniki ozbrojenych sil

Jak bylo zminéno vyse, jednou z vybranych skupin chranénych osob, na kterou je zacilena
I vyzkumna ¢ast prace, jsou obecné piislusnici ozbrojenych sil a bezpecnostnich sbort, které je

v fad¢ pifipadii nezbytné chréanit vice, nezli je obecné uzndvany standard. Mimo fyzické
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a virtudlni bezpecnosti jejich uchovanych zdravotnich dat a probihajicich procesti hraje
vyznamnou roli také otdzka pravni Gpravy jejich zpracovani, zejména ochrany osobnich tdaji
vojaki, kde tadime i citlivé osobni tidaje, kterymi jsou jak informace o zdravotnim stavu
vojaki, tak jejich biometrické udaje. Ve svétle soucasnych a budoucich vojenskych ci
bezpecnostnich operaci, vedenych jak EU, tak NATO, se osobni udaje vojakt a ptisluSnika
bezpecnostnich sbortt a jejich biometrické informace staly klicovou slozkou informacéni

prevahy a operacni efektivity.[161]

Prestoze existuji pfisna pravidla pro ochranu dat v civilnim sektoru EU, podobné striktni rdmec
chybi pro vojenské mise EU. To predstavuje pravni vakuum, zejména s ohledem na zakladni
prava a ochranu osobnich udajt, které jsou v EU chranény jak primarnim, tak sekundarnim

pravem.[162]

V ramci komplexniho procesu hospitalizace chranénych osob jiz v soucasné dob¢ nelze vnimat
prostfedi poskytovatele zdravotnich sluzeb vyhradné na jeho fyzicky aredl. V dneSnim
virtualizovaném svété je dosah takového poskytovatele prakticky po celém svété, obzvlaste
V ramci otazky pienosu informaci o zdravotnim stavu pacientd, ktefi jsou transportovani do
zdravotnického zatizeni ze vzdalenych mist, naptiklad z bojisté. V daném kontextu jsou pak
jednim z vyuZitelnych prvki vojenského zdravotniho informaéniho systému biometrické
technologie, které se postupné stavaji nezbytnym nastrojem v oblasti vojenského zpravodajstvi
a bezpecénosti. Vzhledem k nutnosti zabezpeceni komplexni hospitalizace chranénych osob ze
strany zdravotnického zafizeni (Role 4) je nezbytné, aby toto zatizeni bylo pfipraveno reagovat
na aktudlni bezpe€nostni trendy v oblasti zahrani¢nich operaci a vale¢nych konflikt. Prave
zminéné biometrické tidaje mohou hrat klicovou roli, nebot’ maji, mimo jiné, schopnost
odnimat nepratelim vyhodu anonymity, coz mtize byt naopak velkou slabinou v pifipad¢ uniku

dat a informaci, coz si zdravotnické zafizeni nemuze dovolit.

Popsana technologie byla jiz implementovana v ramci operaci vedenych NATO a méné
rozSifené také v misich EU.[163] Vzhledem k vyznamnym piinosim této technologie
v armadnim prosttedi 1ze oCekavat snahu o jeji $irSi vyuziti v rdmci téchto misi a jednotlivych
vojenskych poskytovatelt zdravotnich sluzeb. Vyznamnym aspektem je i skutecnost, Ze na
rozdil od NATO, EU jako mezindrodni organizace vyvinula rozsdhly ramec pro ochranu dat,
véetné biometrickych tdajl, coZz vyvolava ofekavani ohledné pravnich zaruk pii pouZivani
biometrickych systému v ramci vojenskych misi EU, zejména co se ty€e sdileni biometrickych
dat.[164] Uvedené ma vyznam zejména pro ¢lenské staty EU, které jsou soucasné ¢leny NATO
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amohou byt vazany pravem EU na ochranu dat pii acasti na operacich NATO.[165] Tim vznika
velmi zajimava pravni otdzka tykajici se potencialniho vytvofeni jednotné armady NATO
a sdileni osobnich udajii vojakd mezi jednotlivymi armadami. V takovém ptipadé bude jisté
nezbytné, aby vojensky poskytovatel zdravotnich sluzeb byl na zminéné sdileni osobnich udajt
vojakii pfipraven po vSech strankéch, zejména v oblasti kybernetické bezpeCnosti a pravni

ochrany dat, nebot’ proces jeho hospitalizace je zapocat jiz jeho ranénim na bojisti.

Pokud jde o ochranu osobnich udajii v ramci vojenskych misi EU, ¢lanek 39 Smlouvy o EU%
je zakladem pro specifickd pravidla tykajici se ochrany osobnich udaji v ramci Spolecné
zahrani¢ni a bezpecnostni politiky®*. Pfestoze Rada EU zatim nepfijala rozhodnuti stanovujici
specificky rezim ochrany dat pro SZBP, Ize jistou miru ochrany dosahnout aplikaci existujicich
pravnich predpisit EU o ochran¢ dat, konkrétné se jedna o natizeni GDPR a dale Smérnici (EU)
2016/680 Evropského parlamentu a Rady ze dne 27. dubna 2016 o ochrané fyzickych osob
V souvislosti se zpracovanim osobnich Udaji pfisluSnymi organy pro ucely prevence,
vySettovani, odhalovani nebo stihani trestnych ¢ind nebo vykonu trestli a o volném pohybu
téchto udajl a o zruSeni ramcového rozhodnuti Rady 2008/977/JHA, ktera je lex specialis ve
vztahu k GDPR, pokud jde o ochranu fyzickych osob ve spojeni se zpracovanim osobnich udaju
pro ucely vymahani prava. Uvedeny zakladni pravni rdmec EU se vztahuje i na zpracovani
a sdileni biometrickych udaji v rdmci misi vedenych v rdmci SZBP. PouZivani biometrické
technologie v armadnich operacich a misich EU nabyva na vyznamu s ohledem na jeji potencial

odhalit identitu neptatel a odstranit jejich vyhodu anonymity.

Piikladem je relativné nedavna operace EUNAVFOR MED IRINI*®, zaméfena na vynucovani
zbrojniho embarga OSN na Libyi, kterd miiZze shromaZd’ovat a ukladat osobni udaje, vcetné

biometrickych, za t¢elem identifikace osob zapojenych do ptepravy zakazanych polozek.[166]

Specificky pravni rdmec EU v oblasti ochrany dat, zahrnujici informace o zdravotnim stavu

a biometrické udaje, vyvolava tlak na pfijeti vysokych pravnich zaruk pii jejich zpracovani

3 Dale jen ,,SEU“.

% Dale jen ,,SZBP*

3% EUNAVFOR MED IRINI je vojenska operace EU zaméfena na prosazovéani zbrojniho embarga OSN proti
Libyi. Operace byla zahjena v bieznu 2020 a nese nazev IRINI, coz v fe€tiné znamena ,,mir*. Jejim hlavnim
ukolem je monitorovani a zabranéni nelegalnimu dovozu zbrani do Libye, ¢imz pfispiva ke stabilizaci a mirovému
feSeni konfliktu v regionu. Operace zahrnuje také monitorovani nelegalniho obchodu s ropou, vycvik libyjské
pobiezni straze a ndmoinictva a pomoc v boji proti pasovani a obchodovani s lidmi. Operace EUNAVFOR MED
IRINI wvyuziva letecké, satelitni a namoini prostiedky ke sledovani lodni dopravy a dalSich aktivit ve
Stfedozemnim mofi.
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a sdileni v ramci vojenskych misi EU. To ma dopad 1 na ¢lenské staty EU, které jsou soucasné
¢leny NATO, jelikoz mohou byt vazany pravem EU na ochranu dat pfi ucasti na operacich
NATO.[167] Vyznamnou ulohu ma aplikace pravnich predpisti EU o ochrané zdravotnich dat
na sdileni biometrickych udaji v rdmci vojenskych misi EU. Diiraz je kladen na vliv rdimcového
prava EU na zpracovani a sdileni zdravotnich dat a biometrickych 0daji, coz zahrnuje ptipady,
kdy c¢lenské staty implementuji pravni piedpisy EU ve svych ozbrojenych silach.[168] Tento
pfistup bude nutné pii tvorbé vojenskych zdravotnich informacnich systéma sjednotit
s pozadavky NATO a vymezit jasna pravidla pro sdileni osobnich udaji mezi jednotlivymi

armadami.

Ptijeti pouzivani biometrie a nastaveni pravidel pro ochranu osobnich udajti v ramci vnitrostatni
upravy clenskych stati formuje schvaleni jejich vojenského vyuziti v zahrani¢i. Navic zptisob,
jakym clensky stat umoziuje své armadé zpracovavat osobni daje, formuje procesy, jakymi je
dosazeno technické interoperability mezi ostatnimi armadami. Napiiklad pravni vyhrady pro
uchovavani dat, pokud jsou aplikovatelné, musi byt soucasti technické interoperability, ktera
doprovazi vyménovana zdravotni a biometricka data po celou dobu jejich zivotniho cyklu od
jejich kolébky az po hrob.[169] Jelikoz USA mohou byt povazovany za prikopnika vojenského
vyuziti biometrie a specifického zpracovani citlivych osobnich Udajl, jejich pravni zaruky
a obecné vyssi mira spolecenského souhlasu s pfijetim novych technologii a jejich vyuZivanim
se vyrazn¢ projevuje v soucasnych vojensko-technickych standardech interoperability

zdravotnickych informac¢nich systémi jednotlivych armad NATO.[168]

Dalsi diskutovanou otazkou je i dopad biometrickych systému na interoperabilitu mezi riznymi
misemi, ¢i potieba vytvoreni komplexnich pravidel ochrany dat v souladu s ¢l. 39 Smlouvy
0 EU, aby bylo mozné efektivné sdilet osobni udaje ziskané¢ v ramci misi SZBP s dal§imi

elementarnimi bezpecnostnimi rezimy, jako je pravé NATO nebo OSN.[170]

Clanek 39 Smlouvy o EU, ve spojeni s ¢lankem 16 Smlouvy o EU, je kli¢ovy pro zpracovani
osobnich udajii v kontextu spolecné bezpecnostni a obranné politiky. Ackoliv primarni pravo
EU obsahuje silné fundamentalni zavazky k ochran¢ dat, efektivni ochrana v praxi zavisi na
detailech a implementaci sekunddrniho prava, které konkrétn€ ftesi unikatni okolnosti
vojenskych misi a operaci. Sekundarni legislativa, jako je GDPR, pfestoze neni priméarné urena
pro vojenské mise, mize slouzit jako primdrni voditko a analogie pro tvorbu chybé&jiciho
ramce.[171] Tento pfistup je tedy nezbytné ze strany ¢lenskych armad EU, které jsou i soucasti

NATO, vyuzit jako zdkladni pravni ramec pro tvorbu vojenskych zdravotnickych informacnich
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systéml urCenych pro pfenos a zpracovani zdravotnich dat az k poskytovateli zdravotnich

sluzeb, u kterého je anebo ma byt ranény vojak hospitalizovan.

Podstatnym prvkem legalniho zpracovani osobnich daji chranénych osob je potieba jasné
definovanych a transparentnich procest pro sdileni a zpracovani osobnich udajt, s vyslovnym
souhlasem dotCenych osob nebo na zéklad¢ jiného legitimniho pravniho zakladu plynouciho
Z pravnich norem. Tato opatfeni musi byt podlozena pevnymi zarukami, které chrani proti
zneuziti a poskytuji moznost pfistupu k osobnim udajim a datim vojakt. Je zasadni, aby
jakykoliv pfenos osobnich udaji byl podlozen adekvatnimi bezpecnostnimi standardy,
a 1o zejména v piipadé transferti dat mezi riznymi mezindrodnimi organizacemi nebo staty.

Otazka tvorby a prtijeti téchto standardl bude jisté zna¢n¢ komplikovana, nicméné zcela nutna.

Ve svétle nedostatku specifického pravniho ramce pro kybernetickou ochranu sdilenych dat
V rdmci zahrani¢nich vojenskych misi a jejich pfenosu do informacnich systémul vojenskych
poskytovatelll zdravotnich sluzeb, u kterych mé byt ranény vojak hospitalizovan, je nezbytna
tvorba a dodrzovani detailnich dohod, které stanovi protokoly pro zpracovani, sdileni a ochranu
dat. Takové dohody by mohly slouzit jako docasna nahrada za chybé&jici legislativu, ackoliv
jsou pouze provizornim feSenim, nebot nevytfeSené pravni otdzky mohou vyrazné omezit
efektivitu a interoperabilitu vojenskych operaci. V této oblasti hraje vyznamnou roli i pokrok
v technologiich a ziskané zkuSenosti, kde virtualni medicina a vyuZiti cloudovych technologii
posouvaji hranice mozného, ptesto vzdy s diirazem na zabezpeceni a individualni ochranu dat
jednotlivych vojaktl. Je otdzkou, zda za nastaveni bezpecnostnich pravidel mé byt odpovédné
zdravotnické zafizenti, ¢i je to otazka pro pfislusné ministerstvo nebo pfimo instituci na urovni

ustfedniho spravného ufadu nebo vlady.
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2.9 Shrnuti teoretické ¢asti prace

Na zéklad¢ vySe uvedeného a s ohledem na hlavni cile disertacni prace Ize teoretické poznatky

shrnout a rozsifit nasledujicim zptisobem.

Chranéna osoba je definovana jako jedinec nebo skupina osob, které je na zaklad¢ platné pravni
upravy, nebo rozhodnuti opravnéného subjektu, poskytovana zvySend mira ochrany. Tato
ochrana se vztahuje nejen na fyzickou bezpecnost, ale analogicky také na bezpe¢nost
kybernetickou. Do této kategorie chranénych osob patii nejen tstavni ¢initelé a vefejné znamé
osobnosti, ale také naptiklad ptislusnici ozbrojenych sil, bezpecnostnich sbort a dalsi jedinci,

jejichz postaveni nebo ¢innost vyzaduji v urcitém Case specifickd bezpecnostni opatieni.

Chranénym osobam je poskytovana stejna uroven kvality a rozsah zdravotnich sluzeb
jako béZnym pacientiim. TudiZ nemaji na zakladé svého statusu pravo na jakékoliv
prednostni zachazeni v ramci poskytovani zdravotni péce. Zakladnim principem
zdravotniho prava v Ceské republice je rovnost viech pacientii bez ohledu na jejich spoleéenské

postaveni.

Specifika spojena s chranénymi osobami vSak vyZaduji zvlastni pristup k ochrané jejich
osobnich udaji a zajiSténi vys$i irovné bezpecnosti béhem hospitalizace, pfenosu dat
a jejich zpracovani. Vzhledem k tomu, ze data chranénych osob mohou mit citlivéjsi povahu
a jejich neopravnéné zvefejnéni by mohlo vést k ohrozeni nejen jejich soukromi, ale

I bezpecnosti, je nezbytné chranit jejich informace vice nez u béznych pacientt.

Kli¢ovym faktorem pro ochranu tdaju chranénych osob je pfenos a ukladani téchto dat.
Je nezbytné, aby byla zavedena pokrocila technické opatieni, ktera zajisti bezpecny prenos dat
mezi zdravotnickymi zafizenimi a jejich zabezpefené ulozeni, napiiklad v privatnich ¢i
semiprivatnich cloudovych feSenich. Zvlastni pozornost by méla byt vénovana Sifrovani dat
a autentizaci pfistupu, coZ jsou zasadni prvky v ochrané proti kybernetickym Utokim, které by

mohly ohrozit tidaje chranénych osob.

Dalsi duleZitou otdzkou je vefejny zdjem na informovani vetejnosti o zdravotnim stavu
chranéné osoby, zvlasté¢ pokud se jednd o ustavniho Cinitele, politika nebo vefejné znamou
osobnost. Pokud je takova osoba hospitalizovéna, je pfitomnost zdjmu vefejnosti pfirozena,
zvlasté v ptipadech, kdy se vi, ze doty¢na osoba ma zdravotni problémy nebo je pod ochranou
bezpecnostnich slozek. Velky senat Evropského soudu pro lidska prava konstatoval, Ze vefejny
zéajem se vztahuje k informacim, které ovliviiuji vefejnost do té miry, ze ptitahuji jeji pozornost
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nebo se ji piimo tykaji, obzvlasté¢ pokud se jedna o zalezitosti, které mohou ovlivnit zivotni

uroven obcantl nebo zivot spole¢nosti jako celku.

Tento aspekt je vSak v pfimém stietu s pravem na ochranu osobnich tdaji a soukromi chranéné
0soby. Proto je klicové nalézt rovnovahu mezi pravem vefejnosti na informace a pravem
chranéné osoby na soukromi. Zverejnéni informaci tykajicich se zdravotniho stavu by mélo
byt limitovano na zédkladé toho, co je v daném pripadé nezbytné pro verejné informovani
zejména s ohledem na vykon funkce chrianéné osoby, aniZ by doSlo k poruseni diistojnosti
a prav pacienti na ochranu jejich soukromi. V tomto kontextu je dilezité vyuziti analogie

Vv téch pravnich aspektech, které nejsou explicitn€ upraveny.

Dil¢im zavérem Ize konstatovat, zZe zvySena mira ochrany citlivych tdaji chranénych osob, at’
jiz jde o fyzické nebo digitalni zabezpeceni, je v dneSnim svété nepostradatelna. Zdravotnicka
zafizeni musi nevyhnutelné pfijmout opatieni, kterd zajisti nejen ochranu téchto informaci
béhem jejich pfenosu a zpracovani, ale také respektuji pravo vefejnosti na informace
Vv pfipadech, kdy to vyzaduje vetejny zdjem. Takovy komplexni pfistup k ochran¢ dat a prav
chranénych osob musi byt v souladu s mezindrodnimi standardy a modernimi technologickymi

postupy, aby byla zajiSténa maximalni Groven bezpecnosti 1 v téchto citlivych ptipadech.
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J 4

3 Vyzkumna ¢ast prace
3.1 Cile a zaméreni vyzkumu

Cile vyzkumné ¢asti prace koresponduji a navazuji na soustavu cilti disertacni prace vytycenych

v kapitole 1.2 a byly stanoveny za Gc¢elem jejich naplnéni. Patii mezi n¢:
Hlavni vyzkumny cil

Hlavnim vyzkumnym cilem této disertacni prace je na zaklad¢ ziskanych empirickych dat
a poznatkt identifikovat klicova rizikova mista v oblasti bezpe¢nosti a ochrany osobnich
a zdravotnich dat chranénych osob béhem jejich hospitalizace, pienosu a zpracovani ve
zdravotnickych zafizenich v Ceské republice. V navaznosti na to bude vyzkumna &ast prace
smétovat k formulaci konkrétnich a prakticky vyuzitelnych doporuceni, ktera ptispéji k posileni

ochrany citlivych tidajli a zvySeni Grovné zabezpeceni informaci v téchto zatizenich.

Zuvedené¢ho vyplyva nékolik dil¢ich vyzkumnych cild, které koresponduji s hlavnim
vyzkumnym cilem a které byly vyty€eny autorem prace:

Diléi vyzkumny cil €. 1

Identifikovat nejcastéjsi slaba mista v oblasti bezpecnosti a zabezpe€eni dat a informaci pii
hospitalizaci chranénych osob. Vystupem bude soubor doporuceni pro zlepSeni bezpec¢nosti
zpracovani zdravotnich dat chranénych osob ve zdravotnickych zatizenich.

Diléi vyzkumny cil €. 2

Identifikovat a analyzovat specificka rizika pro principy poskytovani zdravotni péce a fyzické
bezpecnosti pacientil se statutem chranéné osoby ve srovnani s béZznymi pacienty. Vystupem
bude navrzeni doporuceni pro praxi véetn¢ identifikace specifickych zranitelnosti a doporuceni
pro jejich minimalizaci oproti béznym pacientim.

Diléi vyzkumny cil €. 3

Zhodnotit aktudlné¢ implementovana technicka, prdvni a organizacni opatfeni pro ochranu

citlivych informaci pacienti se statutem chranéné osoby ve vybranych zdravotnickych

zatizenich. Vystupem bude piehled soucasného stavu zabezpeceni a navrhy na jeho zlepSeni.
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Dil¢i vyzkumny cil €. 4

Stanovit model ochrany, pienosu a zpracovani zdravotnich dat chranénych osob pro jejich
virtualni hospitalizaci nebo vysetfeni v podminkach poskytovatele zdravotnich sluzeb
fakultniho typu, zahrnujici technickd, organizac¢ni a legislativni opatieni na zaklad¢ kombinace

kvantitativnich a kvalitativnich vyzkumnych metod. Zvolenou skupinou chranénych osob

budou pfislusnici ozbrojenych sil a pienos jejich dat z bojisté do zdravotnického zatizeni.

Jednotlivé dil¢i  vyzkumné cile budou realizovany pomoci kvalitativni metody
polostrukturovanych rozhovorti s odborniky z praxe a kvantitativniho empirického Setfeni
pomoci dotaznikového Setfeni mezi zdravotnickym persondlem, chranénymi osobami

a bezpecnostnimi experty.
3.2 Metodologie vyzkumu

3.2.1 Vyzkumné pristupy

Cinnosti vedouci k vytvofeni kvalitniho a efektivniho modelu zabezpeeni osobnich
a zdravotnich dat chranénych osob ve zdravotnickych zafizenich uzce souvisi s piesnym
porozuménim a sjednocenim zékladni terminologie v této oblasti. V oblasti kybernetické
bezpecnosti a ochrany dat je tento proces zna¢n€ naro¢ny, nebot’ zahrnuje multidisciplinarni
piistup, ktery obsahuje jak technické aspekty, tak organiza¢ni a pravni ramce. Proto je nutné
pokusit se o urcité sjednoceni pojmil, které souvisi s problematikou této prace, nebot
terminologickd nejednotnost a riznorodost mohou komplikovat snahy o vytvofeni

odpovidajiciho modelu zabezpeceni dat.

Pti zpracovani vyzkumné ¢asti disertacni prace byly proto pouzity nasledujici metodologickeé

piistupy:

normativni piistup,

e deskriptivni pfistup,

o interdisciplinarni ptistup,
e Vyvojovy piistup,

e systémovy piistup.

Vyuzitim jednotlivych ptistupli je mozné vytvofit uceleny a systematicky model zabezpeceni

zdravotnich dat chranénych osob ve zdravotnickych zafizenich.
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1) Normativni pFistup je zaloZen na podrobné analyze, kdy jeho vysledkem jsou navrhy
teoretickych postupt feSeni zkoumaného problému. V kontextu zabezpeceni dat to
znamend stanoveni standardi a doporuc¢enych postupli pro ochranu citlivych
zdravotnich informaci.

2) Deskriptivni pFistup vychazi z popisu urcité skutecnosti v kvalitativni i kvantitativni
podobg, a to v ramci vyjadieni miry shodnosti mezi zkoumanymi jevy. Je zalozen na
empirickém rozboru jiz existujicich systému a ukazuje, jakd je skute¢nost. V oblasti
zabezpeceni dat zahrnuje deskriptivni pfistup analyzu soucasnych bezpecnostnich
opatfeni a identifikaci slabych mist a rizikovych faktort.

3) Interdisciplinarni pristup vysvétluje, ze studovany jev je mozné zkoumat z riznych
hledisek, diky ¢emuz je mozné se oprostit od starych zazitych postupt a vyuzit nové
pohledy na danou problematiku. Tento piistup umoziiuje kombinaci technickych,
pravnich a organiza¢nich perspektiv pro komplexni pochopeni zabezpeceni dat
chranénych osob.

4) Vyvojovy pristup se snazi poukazat na skutenost, ze vSechno se vyviji v uréité
konkrétni a historické situaci. Diky tomu je nasledné¢ mozné pochopit celou fadu vlivl
a vychodisek, které se zdaji byt neaktudlni a zastaralé. V kontextu zabezpeceni dat to
znamena zohlednéni historického vyvoje technologii a bezpe¢nostnich opatieni a jejich
pfizptisobeni aktualnim potfebam.

5) Systémovy pristup je zaloZzen na myslence diferenciace jednotlivych systému ci
problémd, coZ znamena, Ze kazdy celek ma své dil¢i komponenty, mezi nimiz je mozné
nalézt urCité vazby. Tento pfistup umoziuje analyzovat rizné ¢asti systému zabezpeceni
dat a jejich vzajemné vztahy, coz je kli€ové pro identifikaci potencidlnich slabych mist

a navrh efektivnich bezpe¢nostnich opatieni.[172]

Vyuzitim téchto metodologickych pfistupi lze vytvofit komplexni a robustni model
zabezpeceni zdravotnich dat chranénych osob, ktery bude ptizplisoben specifickym potfebam
zdravotnickych zatizeni a chranénych osob. Tento model bude zahrnovat jak technicka, tak
organizacni a pravni opatfeni, ¢imZ zajisti maximalni Grovenn ochrany citlivych zdravotnich

informaci.
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3.3 Vyzkumné metody

Vyzkum bude realizovan kombinaci kvantitativnich a kvalitativnich metod, pfi¢emz hlavnimi
nastroji budou dotaznikova Setfeni, komparace se zahrani¢im a polostrukturované rozhovory.
Kvantitativni metody umozni ziskani statisticky relevantnich dat a z nich plynoucich informaci,

zatimco kvalitativni metody poskytnou hlubsi vhled do konkrétnich problémi a jejich feSeni.

V ramci vyzkumného procesu bude nejprve realizovano dotaznikové Setfeni mezi
zdravotnickym personalem, bezpecnostnimi experty a samotnymi chranénymi osobami za
ucelem ziskani potfebnych dat a informaci. Nasledn¢ budou ziskana data a informace
vyhodnocena a analyzovéana v kontextu soucasného stavu bezpecnosti a zabezpeceni dat. Na
zéklad¢ vysledkl této analyzy budou navrzena konkrétni opatfeni a postupy pro zvySeni
bezpecnosti a ochrany dat chranénych osob, véetné doporuceni pro praxi v oblasti poskytovani

zdravotni péce a zajisténi fyzické bezpecnosti chranénych osob.

Béhem vyzkumné praxe se asto potykame s riznymi problémy a omezenimi, které vyplyvaji
z pouziti specifickych védeckych metod a postupti. Rozliseni védeckych metod na kvalitativni
a kvantitativni byvd mnohdy nejasné, protoze je obtizné piesné stanovit hranici mezi témito
piistupy. Napiiklad metody jako pozorovani a rozhovory se pouZzivaji jak v kvalitativnim, tak
kvantitativnim vyzkumu. Pfestoze rozdil mezi kvalitativnim a kvantitativnim vyzkumem je
klicovy pro jejich spravné pouZiti, oba pfistupy jsou rovnocenné a kazdy z nich pfinasi odlisné,
ale cenné vysledky. Kvalitativni metody jsou vhodné pro ziskdni hlubokych a detailnich
poznatkl, zatimco kvantitativni metody poskytuji méfitelnd data. Oba typy vyzkumu se

vzajemn¢ dopliuji a prispivaji k celkovému poznani.

Kombinace kvalitativnich a kvantitativnich metod umoZiuje ziskat komplexni pohled na
problematiku bezpe€nosti dat chranénych osob. Kvalitativni data ziskand prostfednictvim
polostrukturovanych rozhovori s odborniky a kvantitativni data z dotaznikti poskytuji hluboké
a Siroké pochopeni vyzkumnych otdzek. Tyto metody spole¢né¢ umoziuji nejen identifikaci
hlavnich problémovych oblasti, ale také navrh konkrétnich opatfeni a postupl pro zvySeni

bezpecnosti zdravotnich dat ve zdravotnickych zatizenich.

Diky kombinaci téchto metod bude mozné vytvorit efektivni opateni a postupy pro ochranu
osobnich a zdravotnich dat chranénych osob ve zdravotnickych zatizenich v Ceské republice,

coz prispéje ke zvySeni kvality a bezpeCnosti poskytované péce.
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Kvalitativni a kvantitativni vyzkum a s nim spjaté metody tvoii dva zakladni metodologické
pristupy uplatiiované v socialnich védach. Svoji povahou, zamétenim i1 vysledky jsou tyto
ptistupy do jisté miry komplementarni, vétSina vyzkumt je z hlediska této distinkce smiSena.
Oba pfistupy se (nestejnou mérou) uplatiiuji na vSech vyzkumnych rovinach a ve vSech tradicné

vymezovanych védeckych disciplinach.[173]

Kvalitativni vyzkum ptedstavuje ,,proces hledani porozumeéni zalozeny na riznych
metodologickych tradicich zkoumani daného socidalniho nebo lidského problému. “[174]
Vyzkum, ktery se zamétuje na to, jak jednotlivci a malé skupiny nahlizeji, chapou a interpretuji
svét, 1ze rovnéz povazovat za kvalitativni. Kvalitativni vyzkum neuziva statistickych metod
a technik, ¢imz se stavi do opozice vici kvantitativnimu vyzkumu. V praxi psychologického
a sociologického vyzkumu se oba piistupy ¢asto vzajemné dopliuji.[175]

Obecné lze konstatovat, ze za kvalitativni vyzkum mizeme povazovat takovy vyzkum, ktery
V ramci svych postupli nevyuziva technik a metod statistiky. Samotné metody kvalitativniho
vyzkumu se vyuzivaji k ziskavani kvalitativnich dat, to znamend, Ze se snazi popsat smysl,
nikoliv vyznam neboli ¢etnost urcitého konkrétniho lidského projevu. Pokud by dané tvrzeni
mélo byti vztazeno na tuto praci, jednalo by se naptiiklad o zplsoby zabezpeceni zdravotni
dokumentace chranénych osob.

Kvalitativni vyzkum mize byt vyzkum provadény na malé skupiné respondentti s cilem zjistit
nejen, jak se chovaji, ale predevsim proc se tak chovaji, jaké diivody stoji za jejich chovanim.
Kvalitativni pfistup se snazi nalézt pochopeni zkoumaného jevu. V kvalitativnim pfistupu nejde
o numerické feSeni, ale spiSe o interpretaci reality, kterou lze zjistit otazkami ,,kdo*, ,,proc*,
,jak“.[176]

Soucasti téchto vyzkumnych postupti mohou byt specifické analyzy a interpretace dat, obecné
zaméfené na pochopeni problému. Metody kvalitativniho vyzkumu v dnedni dobé stale vice
rezonuji v laické, ale pfedevS§im odborné vefejnosti. Jsou povazovany za dopln€k tradi¢nich
kvantitativnich postupii, nebo jejich protiklad. Uvedené pojeti zalezi na tihlu pohledu, ktery je
zvolen. Jedna se ovSem o velmi uzitecné pristupy v ptipadech, kdy jde o zkoumani zivota lidi,
historie 1 chodu organizaci a jinych vyznamnych spolecenskych procest. Uvedené metody
s sebou piindsi rovnéz celou fadu novych ptistupli, které jsou neustale rozvijeny v ndvaznosti
na aktualni trendy v oblasti vyvoje bezpecnostnich opatfeni a obecné kvality poskytované

zdravotni péce.[177]
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Kvalitativni vyzkum obsahuje naptiklad nasledujici aspekty:

e ma blize k psychologii,

e jeho cilem je formulovani novych hypotéz,

e poskytuje rozsahlé informace o malém poctu jedinc,

e snizuje pocet zkoumanych osob,

e nizka mira reliability (spolehlivosti),

e je vysoce validni (ma vysokou schopnost potvrzovat ¢i uzndvat konkrétni postupy,

tvrzeni atd.).
Do sféry kvantitativniho vyzkumu lze naopak zaradit:

e popis procest, vztahil, okolnosti, situaci, systému nebo lidi,
e interpretaci, explanaci a exploraci,
o verifikaci predpokladd, teorii nebo zobecnéni,

e evaluaci a komparaci procesti — praktik v organizaci, inovaci programu.

Kvalitativni vyzkum je jednim z pfistupt, ktery se zaméfuje na porozumeéni Cinnostem
a vyznamum v jejich socialnim kontextu, aniz by redukoval pocet proménnych nebo vztahy
mezi nimi. Tento typ vyzkumu preferuje oteviené a malo strukturované vyzkumné plany, kde
analyza vychazi z velkého mnoZstvi informaci o malém poctu jedincl. Vysledky a teorie
vznikaji pfimo ze ziskanych dat, coz znamen4, Ze jsou Uzce propojeny se zkoumanym jevem
v §ir§im kontextu dané oblasti badani.[177]

V kvalitativnim vyzkumu je kli¢ova sou€innost mezi vyzkumnou otazkou, daty a pouZzitymi
metodami. Tato korelace je dilezitym prvkem, ktery urcuje kvalitu a validitu vyzkumu.
Naptiklad semi-strukturované rozhovory a focus groupy jsou bézn¢ pouzivané metody pro
ziskani hlubokého porozuméni subjektivnim zkuSenostem a motivacim respondenti.[178]
Kvantitativni vyzkum je metoda standardizované¢ho védeckého vyzkumu, kterd popisuje jevy
pomoci stanovenych proménnych, jeZ méfi urcité vlastnosti. Kvantitativni vyzkum se zamétuje
na numerickd data, kterd jsou analyzovdna pomoci statistickych metod s cilem identifikovat

vzory, vztahy a kauzalni souvislosti mezi proménnymi.[179]
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Mezi hlavni metody kvantitativniho vyzkumu patii:

Experimenty: Kontrolované studie, kde jsou proménné manipulovany za tcéelem
testovani hypotéz a zjisténi pti¢innych vztaht.

Pruzkumy: Dotazniky a ankety, které sbiraji data od velkych vzorki populace, aby se
identifikovaly trendy a vzory.

Observaéni studie: Sledovani a zaznamenavani chovani v pfirozeném prostiedi bez
manipulace proménnych.

Sekundarni vyzkum: Analyza dat, kterd byla shromdzdéna pro jiné ucely, naptiklad

narodni statistiky nebo historické zaznamy.[12]

Kvantitativni vyzkum je bézné pouzivan v ptirodnich védéach, spolecenskych védach,

zdravotnictvi, vzdélavani a mnoha dalSich oblastech. Vyhody tohoto pfistupu zahrnuji

objektivitu, reprodukovatelnost vysledkli, moznost zobecnéni ndlezli na S$ir§i populaci

a pfesnost v méfeni a analyze dat.[179]

Charakteristickymi rysy kvantitativniho vyzkumu podle Pavlici jsou:

1)

2)

3)

4)

5)

6)

7)

nezavislost (vyzkumnik je nezavisly na zkoumanych jevech),

hodnotova svoboda a autonomie védy [vybér a volba toho, co a jakym zptisobem bude
studovano, by mélo byt determinovano objektivnimi kritérii (napt. vysledky
predchozich vyzkumi, poukazujici na urcité problémy)],

kauzalita (cilem socialni védy by méla byt identifikace kauzalnich vztaht a zékonitosti,
které objasnuji pravidelnost lidskych projevi),

hypoteticko-deduktivni pFistup (véda se rozviji prostfednictvim procesu formulace
a testovani hypotéz, tykajicich se obecnych pravidel a zakonitosti),

operacionalizace [védecké pojmy by mély byt operacionalizovany (tj. pfevedeny do
feCi konkrétnich projevii a faktl), aby tak bylo umoznéno kvantitativni meéfeni

skute¢nosti, ke kterym se vztahuji a které charakterizuji],

redukcionismus [problémum Ize celkové 1épe porozumét tehdy, jsou-li redukovany na

co nejjednodussi elementy (s timto predpokladem vsak vSichni pozitivisté nesouhlasi)],

generalizace (moznost zobecnéni zjisténych zakonitosti lidského a socialniho chovani

je nutno zajistit predevsim dostatené velkymi vzorky zkoumanych osob),
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8) prifezova analyza (obecna pravidla a zakonitosti lze nejlépe identifikovat

prostiednictvim srovnavani variaci napti¢ riznymi vzorky).[180]

Pokud by mél byt kvantitativni vyzkum rozdelen dle Windelbandovy klasifikace véd, jednalo
by se o tzv. nomoteticky ptistup. Tento pfistup se zaméfuje na zkoumani jevu fidicich se
objektivnimi zakonitostmi, které¢ se v pfirod¢ 1 v nasi spolecnosti opakuji. Nomoteticky ptistup
se snazi vysvétlit socialni realitu a lidské chovani na zaklad€ obecné platnych zakonitosti. Tento
pfistup umoziuje identifikaci poznatki, které l1ze aplikovat na Siroké spektrum jevi, ¢imz
poskytuje vysokou miru generalizace.[181]

Metody kvantitativniho vyzkumu v socidlnich védach jsou obsirné a maji zaklad v metodach
pfirodnich véd. Tyto metody piedpokladaji, ze lidské chovéani lze do jist¢é miry méfit
a predvidat. Kvantitativni vyzkum vyuziva dotazniky, pozorovani, nahodné vybéry
a experimenty. Ziskana data jsou analyzovana za ucelem vyhledavéni, popisu a ovéfovani
jejich validity. Na rozdil od kvalitativniho vyzkumu se kvantitativni vyzkum zamétuje na
rozséahlejsi spolecenské otazky a zkoumd vétsi okruh informaci. Charakteristické rysy
kvantitativniho vyzkumu zahrnuji snadnou generalizaci vysledkli na populaci, vysokou
spolehlivost, deduktivni logiku vyzkumu a ovéfovani hypotéz.[182]

Kvantitativni vyzkum je vSak vhodny pouze v ur€itych situacich, naptiklad kdyz je potiebné
generalizovat nalezy vychazejici z populace, pokud lze s jistotou odhadnout vyznamné
proménné, nebo pokud je mozné pro kazdou proménnou navrhnout validni operacni definice.
Mezi omezeni kvantitativniho vyzkumu patii nizk4 validita, omezeny rozsah informaci

0 mnoha jedincich, a redukce poctu zkoumanych znakti a vztahtt mezi nimi.[183]
Zvoleny postup vyzkumu

Vyzkum této disertatni prace vzhledem k vySe popsanému, a predevSim v souvislosti
S vytyCenymi cili a vyzkumnymi problémy musi mit proto povahu jak kvalitativniho, tak

I kvantitativniho vyzkumu.

Vysledky analyzy soucasného stavu bezpecnosti pacientskych dat chranénych osob ve
zdravotnickych zafizenich v Ceské republice, identifikace nej¢astéjsich slabych mist
a specifickych rizik, zhodnoceni existujicich technickych a organizacnich opatieni a navrh
novych, efektivnich feSeni pro zlepSeni bezpecnostnich postupli a ochrany dat, budou po
obhdjeni této prace prezentovany a piedany nejen piisluSnym sluzebnim funkcionditm

a vedoucim pracovnikim zdravotnickych zafizeni, ale rovnéz chranénym osobam
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a predstavitelim ministerstev, které maji v gesci poskytovatele zdravotnich sluzeb. Cilem je
zkvalitnéni urovné bezpecnosti a ochrany osobnich a zdravotnich dat chranénych osob, a to na
zékladé vyvinutych modelt a postupt. Tyto vystupy by mély ptispét ke zvySeni bezpecnosti
a kvality péce a poskytnout doporuéeni pro zdravotnicka zafizeni, ktera mohou byt zakladem

pro tvorbu centralni metodiky a jednotnych postupti v oblasti nejen virtualni bezpecnosti.
3.3.1 Metody kvalitativniho sbéru dat

Nez bylo pfistoupeno k samotné aplikaci kvalitativnich vyzkumnych metod, doslo k rozsahlé
teoretické analyze aktualnich poznatkli v oblasti kybernetické bezpecnosti a ochrany
zdravotnich dat chranénych osob a rovnéz poskytovani zdravotnich sluzeb této skupiné osob.
Tato ¢ast vyzkumu byla nezbytnd, protoze vytvoreni kvalitni odborné platformy bylo klicové
pro uspésné provedeni vyzkumné ¢asti prace. Problematika kybernetické bezpecnosti je obecné

velmi rozmanita, a proto 1 diagnostické metody na jeji hodnoceni musi byt rovnéz pestré.

Metody kvalitativniho vyzkumu se vyuzivaji k ziskani tzv. kvalitativnich dat. Tyto pfistupy
jsou nadpomocné pro stanoveni smyslu a vyznamu konkrétnich projevil v oblasti bezpecnosti
dat ¢i pristupu zdravotnickych zafizeni k ochran¢ citlivych informaci. Nejedna se o metody,
které by stanovovaly ur¢itou miru ¢etnosti, ale umoznuji analyzovat riznymi zpisoby urcita

data a nasledné je interpretovat.

Vybér metody pro sbér dat se provadi v zavislosti na pozadovaném typu informaci, na zdroji,
ze kterého informace ziskdvame, a na okolnostech, za jakych jsou data zjiStovéana. Za metodu
sbéru dat pro potifeby kvalitativniho vyzkumu byla zvolena metoda studia dokumenti

a interpretativni fenomenologicka analyza.

Studium dokumentu

Studium dokument je soubor metodickych postupi pouzivanych pro ziskani informaci
z dokumentarnich zdrojl pfi studiu spolecenskych jevil a procest za ucelem feseni konkrétnich
vyzkumnych problémi. Tato metoda je velmi vyznamna pro sbér dat pfi provadéni vyzkumu,
ve kterém dokumenty mohou byt pouzity jako primarni 1 sekundarni zdroj informaci. Typickym
piikladem analyzy textovych zdrojl je studium védeckych publikaci a zprav o problematice
kybernetické bezpecnosti ve zdravotnictvi. Tento typ analyzy se obvykle provadi ve fazi navrhu
vyzkumného problému. Dokumenty jsou povazovany za spolehlivé svédectvi jevi,
vyskytujicich se v realité, coz velmi souvisi s ufednimi dokumenty, ale mtize se vztahovat i na

neoficialni dokumenty. Nicméné pi1 provadéni vyzkumu by mély byt vSechny dokumenty
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vnimany kriticky, protoze jejich vysledky se mohou vyrazné lisit v zavislosti na zptsobu, jakym

byly sestaveny.[184]

Interpretativni fenomenologicka analvza (IPA)

Interpretativni fenomenologicka analyza (Interpretative Phenomenological Analysis, dale také
jen ,,JIPA*) se zaméfuje na porozumeéni zit€ zkusenosti jednotlivei, coz je klicové pii zkoumani
bezpecnosti dat chranénych osob ve zdravotnickych zafizenich. Tato metoda ndm umoziuje
detailné prozkoumat, jak jednotlivci pfisuzuji vyznam svym zkuSenostem a jak tyto zkuSenosti

interpretuji v kontextu konkrétnich udalosti nebo procest.

IPA byla vyvinuta Jonathanem A. Smithem v 90. letech minulého stoleti a piivodné byla
spojena s psychologii zdravi. Dnes se vSak Siroce pouziva v riznych oblastech, v¢etné klinické
psychologie a psychoterapie. IPA poskytuje vice prostoru pro kreativitu a svobodu ve
vyzkumném procesu nez jiné kvalitativni pfistupy a je povaZzovdna za velmi vhodnou

perspektivu pro zkoumani vyznamu zkusenosti jedinct v konkrétnich podminkach.[185]

Teoretickd vychodiska IPA zakotvuji svij teoreticky pfistup ve tiech hlavnich oblastech:
fenomenologii, hermeneutice a idiografickém pfistupu. Tyto teoretické zéklady umoziuji
vyzkumnikovi nejen popsat zkuSenost, ale také ji interpretovat v kontextu zité reality
jednotlivce. Fenomenologicka reflexivita je v IPA vnimana jako nastroj pro zvédoméni

interpretacni role vyzkumnika, coz je nezbytné pro porozuméni zkusenosti jinych lidi.

Vyzkumné otazky v IPA jsou formulovany tak, aby zkoumaly, jak jedinci vnimaji a prozivaji
urcitou situaci a jaky vyznam této zkuSenosti pfisuzuji. V ramci vyzkumu zaméfeného na
bezpecnost dat chranénych osob se otdzky mohou zamétovat naptiklad na to, jak pacienti
a zdravotnicky personal vnimaji a interpretuji bezpec¢nostni opatieni a rizika spojena s ochranou

citlivych dat.[174]

Pro IPA je typické pracovat s mensim poctem respondentt, aby bylo mozné detailné analyzovat
jejich individualni zkuSenosti. Klicovym pozadavkem je homogenita vzorku, coZ znamena, Ze
respondenti by méli reprezentovat dany fenomén co nejlépe. V nasem vyzkumu se zamétujeme
na zdravotnicky personal a chranéné osoby, které zazivaji specifické situace spojené
S bezpecnosti jejich dat. Vybér respondenti byl zacilen na pfedni svétové 1ékare a 1ékarky, které
maji zkuSenosti s hospitalizaci chrdnénych osob. Mimo to se jednalo rovnéz o vyznamné

odborniky z oblasti IT.
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Nejcastéji pouzivanou metodou sbéru dat v IPA je polostrukturovany rozhovor, ktery umoznuje
respondentiim voln¢ mluvit o tématu a reflektovat sviij postoj k nému. Autor prace se rozhodl
ve vyzkumu vyuzit rozhovory s vyse uvedenym zdravotnickym persondlem a bezpecnostnimi

experty.

Analyza v IPA zac¢ina detailnim prozkoumanim jednoho ptipadu a postupné prechazi k dalSim
pfipadiim. Cilem je formulovat témata, ktera zachycuji esenci zkoumaného fenoménu. Tento
proces zahrnuje opakované ¢teni textu, psani pocatecnich poznamek, rozvijeni témat a hledani
souvislosti mezi nimi. Vzhledem k zacileni tématu dosSlo k vytvofeni zakladniho ramce

pocatecnich otazek pro kazdého osloveného respondenta.

Interpretace v IPA je tizce zakotvena v textu a pfiznava, ze je to vzdy vyzkumnik se svym
zivotnim kontextem, kdo je jejim autorem. Vyzkumnik tvofi interpretace na zéklad¢ dialogu

s textem a svymi zkuSenostmi, coz zajit'uje, ze analyza je transparentni a diveéryhodna.[186]

Prezentace vysledkli v IPA kombinuje perspektivu témat a jednotlivych ptipadl. Interpretace
by mély poukazovat na jedineCny zpisob, jakym je dané téma vyznamné pro jednotlivce.
Vysledky proto budou strukturovany podle hlavnich témat, doplnény komentaii a primymi

citacemi respondenttl, coz ¢ini vyzkum transparentnim a umoziuje ovéfit si nase tvrzeni.[187]
3.3.2 Metody kvalitativni analyzy dat

Poté, co byla shromazdéna kvalitativni data, je nutné z nich ziskat patficné informace,
skute¢nosti a vzajemné vazby. Na zaklad¢ interpretacnich postupt lze dospét ke konkrétnim
zavérim nebo teoriim. Samotnou analyzu dat v kontextu této prace vnimame jako kontinualni
metodu, kterd zacala sbérem dat a pokracuje plynule aZ do okamziku dosazeni vyzkumného

cile v podobé vytvoteni optimalniho modelu bezpecnosti zdravotnich dat chranénych osob.

Autor v ramci kvalitativni analyzy dat zvolil jako patficné néstroje kombinaci jiz zminéné
metody IPA, kvalitativni obsahové analyzy a zejména metody reduktivni deskripce. Tyto
metody umoziuji systematické nenumerické organizovani dat s cilem odhalit témata,

pravidelnosti, datové konfigurace, formy, kvality a vztahy.

Z hlediska analyzy dat se IPA zaméfuje na hluboké porozuméni osobnim zkuSenostem
ucastniki vyzkumu. V kontextu této prace IPA pomaha identifikovat a interpretovat
individudlni vnimani a zkuSenosti zdravotnickych pracovnikli a chranénych osob v oblasti

bezpecnosti zdravotnich dat.
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Kvalitativni obsahova analyza zahrnuje systematické kodovani a kategorizaci textovych dat,
s cilem identifikovat vzorce a tematické struktury v datech. V ramci této prace byla vyuzita
k analyze dokumentli, rozhovori a dotaznikovych Setfeni, aby bylo mozné identifikovat

a popsat hlavni témata a vzorce v oblasti bezpe¢nosti zdravotnich dat.[188]

Metoda reduktivni deskripce byla pouzita k ziskani relevantnich informaci tim, Ze jednotlivé
specifické projevy byly rozclenény do spolecnych vétSich vyznamovych jednotek podle
spole¢nych faktort (kategorii). Smyslem této metody je redukce pozorovani bohatosti chovani
tak, ze jednotlivé specifické projevy lze zatradit do spolecnych vétSich vyznamovych jednotek
— do kategorii. Pozorovatel vyznacuje jevy a uddlosti do pfedem pfipravenych formulari
a schémat s pfipravenymi kategoriemi (typy) chovani, coz je mozné vyborn¢ aplikovat prave

na problematiku diserta¢ni prace ve vztahu k danému tématu.[174]

Zakladni princip uvedené metody spoc¢iva ve srovndvani a agregaci dat, kdy se empiricky
ziskana data porovnavaji s ur€enou kategorii (vzorem), jez patii k navrZzenému typu ptipadu.
Kategorie (faktory) tvoii pfedem pfipraveny ramec, do néhoz lze zaznamenavat frekvenci
vyskytu urcité skupiny pozorovanych a analyzovanych projevii odpovidajicich vytvofené

kategorii. Pokud vysledkova konfigurace dat souhlasi, vysledek potvrzuje n&jaké tvrzeni.[174]

V ramci vyzkumné ¢asti této prace dojde tedy k ziskani dat o bezpecnostnich opatfenich
a praxich ve zdravotnickych zatizenich pfi hospitalizaci chranénych osob. Ziskana data budou

spole¢n¢ s kvantitativnimi daty podkladem pro dosazeni cilii prace (viz dale).

Pouzitim kombinace interpretativni fenomenologické analyzy a kvalitativni obsahové analyzy
bude mozné ziskat hluboky a strukturovany pohled na bezpe¢nost zdravotnich dat a principy
poskytovani zdravotni péfe chranénym o0sobam, identifikovat kli¢ova rizika a navrhnout

efektivni opatfeni k jejich minimalizaci.
3.3.3 Metody kvantitativniho sbéru dat

Na zakladé¢ metod kvantitativniho vyzkumu je mozné ziskat potiebnd data, analyzovat je
a nasledné za pomoci riznych metod vyhodnotit. Velmi dilezité jsou metody uréené pro sbér
dat, nebot’ zplsob, kterym je mozné kvantitativni data ziskat, velmi ovliviiuje jejich kvalitu.
Samotné ziskavani dat ma totiz vliv nejen na jejich kvalitu, ale 1 strukturu. Jedna se

0 prosttedek, diky kterému je mozné nalézt vhodné interpretace danych problémovych oblasti.
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Jak bylo stanoveno vyse, vyieSeni jednotlivych vyzkumnych problémd, a tedy i dosazeni cili
prace, bude mozné zejména na zdklad¢é kombinace kvantitativnich a kvalitativnich vyzkumnych
metod. V ramci vytyCenych problémovych otazek doslo k vymezeni tfi hypotéz, jejichz

potvrzenim ¢i vyvracenim bude mozné dosahnout cila této prace.

K dosazeni cilt této prace bylo zapottebi zvolit metodu, kterd by svou podstatou umoznila
obsahnout vSechny tfi zminéné hypotézy. Jako nejvhodnéjsi vyzkumna metoda pro sbér

kvantitativnich dat byla zvolena metoda dotaznikového Setieni.

Dotazniky byly vytvofeny na zdklad¢ kvalitativnich vyzkumnych metod, a to analyzy
pracovnich ¢innosti zdravotnickych zaméstnancii a potieb chranénych osob ve zdravotnickych
zafizenich. Rovnéz byla provedena analyza dostupnych odbornych prament obsahujicich
informace o poskytovani zdravotnich sluzeb chranénym osobam. Na zaklad¢ uvedeného kroku
doslo k sestaveni finalnich dotaznikti autorem, kdy jednotlivé otazky dotaznikii byly
uspofadany tak, aby pokryly klicové oblasti zajmu. Findlni znéni a podoba dotaznikii byla
konzultovana rovnéz s n€kolika odborniky z praxe.
Dotazniky byly rozdéleny a zacileny na tfi casti:
1) poskytovani zdravotni péce chranénym osobam,
2) fyzicka bezpecnost a
3) virtualni bezpe¢nost.
Dotazniky byly uréeny dvéma skupinam respondent:
1) Dotaznik pro pracovniky ve zdravotnictvi
Prvni ¢ast dotazniku se zaméfuje na poskytovani zdravotni péce chranénym osobam.
Otazky v této ¢asti zjist'uji, zda maji zdravotnicka zatizeni nastavena specialni pravidla
pro poskytovani zdravotni péce chranénym osobdm, jakym zptisobem jsou zaméstnanci
informovéani o téchto pravidlech, a jaké zkuSenosti maji respondenti s péci o chranéné
osoby.
Druhé cast dotazniku se vénuje fyzické bezpecnosti chranénych osob. Otazky se
zaméiuji na to, kdo je odpovédny za nastaveni bezpecnostnich opatieni, jaka opatfeni
jsou pfijimana, jak pfitomnost ochranky chranéné osoby zasahuje do procesu zafizeni,

a jak jsou zaméstnanci informovani o pravidlech pro zajiSténi bezpecnosti.
Tteti Cast dotazniku se zaméfuje na virtudlni/kybernetickou bezpe¢nost chranénych
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osob. Otazky zjist'uji, zda maji zdravotnicka zafizeni nastavena specialni pravidla pro
zajisténi kybernetické bezpecnosti chranénych osob, jaka opatfeni jsou pfijimana
k ochrané¢ dat, a jak jsou zaméstnanci Skoleni ohledné nakladani a ochrany dat

chranénych osob.

Dotaznik obsahuje rovnéZ otazky, na které 1ze odpovédét volnou formou. Uplna podoba

dotazniku viz pfiloha €. 2.
2) Dotaznik pro chranéné osoby

Dotaznik pro chranéné osoby byl navrzen tak, aby ziskal pfimé zkuSenosti a nazory
chranénych osob na kvalitu a bezpecnost poskytovanych zdravotnich sluzeb. Byl
rozdélen do nékolika casti zamétenych na zkuSenosti s hospitalizaci, informovanost
0 specialnich pravidlech pro chranéné osoby, poskytované benefity, fyzickou

bezpecnost a kybernetickou bezpecnost.

Otazky byly formulovany tak, aby umoznily zhodnotit zkuSenosti chranénych osob
S péci, pridélovanim oSettujicich 1€kaiti, bezpecnostnimi opatienimi a ochranou jejich
osobnich a zdravotnich dat. Respondenti méli moznost hodnotit uroven poskytovanych
sluzeb, vyjadfit svllj nazor na legitimitu zvlastniho zachazeni a navrhnout zlepSeni

Vv poskytovanych sluzbach.

Dotaznik obsahuje rovnéz otazky, na které lze odpovédét volnou formou. Uplna podoba

dotazniku viz pfiloha €. 3.
3.3.4 Metody kvantitativni analyzy dat

Data ziskanad kvantitativnimi metodami, zejména prostfednictvim dotaznikovych Setieni, je
mozné zpracovavat riznymi analytickymi technikami, které umozni odhalit diilezité informace
a vztahy. V ramci prace se autor zaméfil na pouziti kvalitativni obsahové analyzy jako hlavni
metody pro zpracovani dat. Tato metoda umoziiuje hlubsi pochopeni zkoumanych jevii
a identifikaci klicovych témat, ktera jsou zésadni pro navrh efektivnich bezpecnostnich opatieni

pro ochranu dat chranénych osob ve zdravotnickych zatizenich.
Postup kvalitativni obsahové analyzy

Po shromazdéni dat z dotaznikil byla data systematicky pfipravena pro dalsi analyzu. Tento
proces zahrnoval standardizaci odpovédi z uzavienych otdzek a strukturovani dat z otevienych

otazek pro zajiSténi konzistentniho zpracovani. Namisto tradi¢niho kddovani byla pouzita
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metoda deskriptivni statistické analyzy, kdy byly odpovédi respondentii prezentovany
prostiednictvim grafi a vizualizaci, které umoznily pfehledné zndzornéni trendl a opakujicich

se vzorcu.

Nasledna kvalitativni obsahova analyza byla provedena prostfednictvim interpretace téchto
grafickych zobrazeni, pficemz se vyzkum zaméfil na identifikaci kliCovych témat a oblasti
souvisejicich s bezpecnosti dat chranénych osob. Tento pfistup umoznil logické odhaleni
hlavnich rizik a slabych mist v oblasti fyzické a kybernetické ochrany dat. Misto selektivniho
kodovani byly klicové oblasti zajmu definovany na zéklad¢é opakujicich se vzorcu, které se

ukazaly ve vizualizovanych datech.

Vysledky analyzy byly tedy prezentovany pomoci grafi a vizualnich zobrazeni, které ukazuji
procentudlni zastoupeni jednotlivych kédovanych oblasti. Grafy poskytuji ptehled o tom, jak
Casto se jednotlivé klicové kategorie vyskytovaly v odpovédich respondentli, coz usnadiiuje
identifikaci nejvyznamnégj$ich problému a oblasti vyzadujicich pozornost. Timto zplisobem
bylo mozné kvalitativné vyjadtit kvantitativni data a 1épe tak vizualizovat a interpretovat hlavni

zavery studie.

Interpretace téchto dat umoZznila hlub$i pochopeni vztahli mezi identifikovanymi tématy
a bezpecnosti dat chranénych osob. Na zikladé procentudlniho zastoupeni jednotlivych
kategorii byly identifikovany hlavni problémy a oblasti vyzadujici zlepSeni. Z téchto zjiSténi
byly formulovany konkrétni zavéry a doporuceni pro praxi, zaméfené na zvySeni Urovné

bezpecnosti a ochrany dat ve zdravotnickych zafizenich. (viz kapitola 5).
3.4 Vyzkumné postupy

Jak bylo jiz nastinéno vyse, cely vyzkum je koncipovan tak, ze dochazi ke kombinaci
kvantitativnich a kvalitativnich vyzkumnych metod. Z toho diivodu byly rovnéz i vyzkumné
postupy prostoupeny obéma zminénymi druhy vyzkumnych metod. Vyzkumné postupy bylo

proto mozné Clenit nasledovné:

1) ptipravna faze,
2) faze ziskavani dat,

3) faze analyzy a klasifikace informaci.
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3.4.1 Pripravna faze

Ptipravna faze predchazela vlastnimu sbéru dat a zahrnovala vytvofeni zakladni platformy pro
vyzkum. Cilem bylo identifikovat klicové pracovni pozice ve zdravotnickych zafizenich, ziskat
informace o cilech a strategickych zamérech organizaci ve vztahu k ochrané dat chranénych
osob. Rovnéz bylo nutné prostudovani organizacni struktury zdravotnickych zatizeni, zejména
jakym zplsobem jsou fizeny a jaké bezpecnostni protokoly maji zavedeny. Tato faze také
zahrnovala ziskani ptistupu k relevantnim dokumentiim a ptipravé vyzkumnych nastroju, jako

jsou dotazniky a pravodci pro polostrukturované rozhovory.
3.4.2 Faze ziskavani dat

Fazi ziskavani dat je mozné z hlediska konkrétniho postupu autora prace rozdélit rovnéz do
n¢kolika dil¢ich fazi:

1) Analyza a studium platnych pravnich ptedpist a internich aktl fizeni.

2) Kuvalitativni vyzkum prostiednictvim polostrukturovanych rozhovoru.

3) Kvantitativni vyzkum formou dotaznikového Setfeni
Ad 1) Analyza a studium platnych pravnich piedpist a internich akti Fizeni

Nejprve bylo nutné se zabyvat aktualnimi znalostmi a piedpisy tykajicimi se ochrany dat ve
zdravotnickych zafizenich. Pracovni proces jako takovy je tvofen soustavou pracovnich tkold,
pracovnich ¢innosti ¢i samostatnych pracovnich operaci, které jsou zakladnim elementem vSech
¢innosti. Autor prace se zabyval jejich identifikaci z hlediska sou¢asnych pozadovanych narokt

na uvedené pracovniky a bezpecnostni opatfeni.

Tato faze zahrnuje pravni pohled a pozadavky zakonu. Nejprve bylo analyzovano nafizeni
GDPR a jeho aplikace v kontextu ochrany osobnich a zdravotnich dat chranénych osob.
Natizeni GDPR stanovuje piisné pozadavky na ochranu osobnich udaji, vetné principi
zpracovani dat, prav subjektli udajli, povinnosti spravcii a zpracovatelli dat, a sankci za
nedodrzeni predpisti. Zejména pak byla analyzovdna ustanoveni tykajici se moznosti

zpracovani osobnich udaj bez souhlasu subjektu osobnich udajt.

Dale byl proveden piezkum relevantnich narodnich pravnich predpisi, které upravuji ochranu
osobnich a zdravotnich dat ve zdravotnickych zafizenich, a posouzeni jejich souladu s GDPR

a dal$imi mezinarodnimi standardy. Nasledovalo studium internich ptedpist zdravotnickych
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zafizeni, které se vztahuji k ochran¢ dat a kybernetické bezpeénosti, s cilem identifikovat

a analyzovat zavedené postupy a jejich efektivitu.

Krom¢ préavnich aspektii byly také zohlednény zahrani¢ni zkusSenosti a odborné studie. Prezkum
zahrnoval zkuSenosti se sdilenim dat a kybernetickou bezpecnosti v rdmci NATO a Evropské
unie. Byly analyzovany piipadové studie a doporuceni tykajici se ochrany citlivych dat
V mezinarodnim kontextu, se zaméfenim na nejlepsi praxe a vyzvy, kterym celi ¢lenské staty

pfi ochrané zdravotnich dat.

V neposledni fad¢ bylo provedeno studium odbornych studii a literatury zabyvajici se ochranou
osobnich a zdravotnich dat v riiznych zemich. Byly identifikovany klicové ptistupy a strategie,
které byly uspésn¢ implementovany v zahrani¢i a které by mohly byt aplikovany i v ceském
zdravotnickém kontextu. Timto zptisobem byl vytvofen komplexni a odborny zaklad pro dalsi
faze vyzkumu, zaméteny na zajisténi optimalni irovné bezpecnosti a ochrany dat chranénych

osob ve zdravotnickych zatizenich.
Ad 2) Kvalitativni vyzkum prostirednictvim polostrukturovanych rozhovoru

Bylo nutné provést polostrukturované rozhovory s odborniky na fyzickou a kybernetickou
bezpecnost ve zdravotnictvi a pfednimi svétovymi zdravotniky, aby bylo mozné ziskat hluboké
a kvalitni informace o souc¢asnych praktikach, problémech a potencialnich feSenich. Rozhovory
poskytly cenné poznatky o realnych zkuSenostech a vyzvach, kterym €eli zdravotnicka zatizeni
pfi ochrané dat chranénych osob. V tomto kontextu lze odkazat na metodu IPA (viz ¢ast 3.3.1

a 3.3.2 této prace).
e Priprava a realizace rozhovori

Rozhovory byly navrzeny jako polostrukturované, aby bylo mozné ziskat detailni a hluboké
informace, pfi¢emz se zaroven umoznila urcita flexibilita v pribéhu rozhovoru. Tento pfistup
umoznil reagovat na specifické poznatky a zkuSenosti respondentti. Kazdy rozhovor byl
rozdelen do tii hlavnich oblasti: poskytovani zdravotni péce, fyzicka bezpe¢nost a virtualni
bezpecnost chranénych osob. Pro kazdou oblast byl pfedem definovan okruh otazek, které

byly respondentiim pokladany.
e Kontaktni a souhlasny proces

Veskeré rozhovory byly provedeny osobné. Respondenti byli kontaktovani piimo se zadosti

oucast na vyzkumu. Byl zajistén anonymni charakter rozhovort, coz bylo explicitné
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komunikovano a s ¢imz respondenti vyjadfili souhlas. Anonymita byla klicova pro zajisténi
otevienosti a uptimnosti odpovédi. Pfed kazdym z rozhovort probéhlo jejich pravni pouceni
0 dobrovolnosti Gcasti na vyzkumu a byli podrobné¢ seznameni s obsahem a metodikou

vyzkumu. V ptipad¢€ potieby vSichni respondenti souhlasili s jejich zpétnou identifikaci.
e Vybér respondenti

Vybér respondentti byl peclivé planovan a konzultovan se $kolitelem. Probéhlo prvotni

vytipovani na zéklad¢ nasledujicich kritérii:

e Odbornd kvalifikace: Respondenti museli mit relevantni odborné vzdélani
a kvalifikaci v oblasti zdravotnictvi, kybernetické bezpecnosti nebo fyzické
bezpecnosti.

e Praktické zkusenosti: Respondenti museli mit rozsahlé praktické zkusenosti s péci
o chranéné osoby, coz zahrnovalo jak klinickou praxi, tak vysoké manazerské
pozice.

e Védecké a odborné publikacni aktivity: Upfednostiiovani byli respondenti
s aktivnimi publika¢nimi aktivitami ve védeckych a odbornych €asopisech.

e Rozsah odpovédnosti: Vybér zahrnoval respondenty na riznych, v§ak vrcholovych,
urovnich odpovédnosti, veetné feditelti a naméstki, klinickych 1ékatt, IT specialisti
a manazeru kybernetické bezpecnosti.

e Geografickd a instituciondlni diverzita: Respondenti byli vybirdni z riznych
zdravotnickych zafizeni, vcetné velkych fakultnich zdravotnickych zafizeni
a specializovanych klinik, aby byla zajisténa reprezentativnost vzorku. Respondenti
museli v souhrnu déle nez rok pisobit v zahrani¢i nebo mit zkuSenosti ze zahranici.
Né&kteti respondenti byli zaméstnanci zahrani¢nich zdravotnickych zafizeni

(Némecko, Izrael, Slovensko).
Celkem bylo provedeno 10 rozhovort. Respondenti byli vybirani na zaklad¢ stanovenych
kritérii.
¢ Kumulativni funkce respondentii

Vzhledem k poZadavku na zachovani anonymity a zabranéni zpétné identifikace respondentt
jsou kumulativni funkce respondenti popsany nasledovné: feditel stfedné velkého fakultniho

zdravotnického zafizeni (vice nez 2000 zaméstnancl), naméstek velkého fakultniho
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zdravotnického zafizeni, pfednosta nebo primar kliniky, docent nebo profesor, 1€katr, manazer
kybernetické bezpecnosti, vojak, vojensky Iékat, specialista IT, specialista kybernetické
bezpecnosti, bezpecnostni feditel. Tito respondenti poskytli cenné a detailni informace, které
byly kli¢ové pro analyzu a navrh bezpecnostnich opatieni pro ochranu dat chranénych osob ve

zdravotnickych zatizenich.

Tabulka ¢. 1: Rozdéleni respondentii dle jejich zkuSenosti; Zdroj: autor (2024)

Oznaceni Délka zkuSenosti ve Pocet chranénych osob,
respondenta zdravotnictvi (roky) které oSetrili3®
R1 20-25 Desitky
R2 35-40 Desitky az stovky
R3 25-30 Desitky az stovky
R4 25-30 Desitky az stovky
R5 20-25 Desitky az stovky
R6 30-35 Stovky
R7 20-25 Desitky
R8 15-20 Desitky
R9 45-50 Stovky
R10 20-25 Desitky az stovky

Ad 3) Kvantitativni vyzkum formou dotaznikového Setfeni

Pro tucely ziskani kvantitativnich dat byly vytvofeny dva druhy dotaznikti. Jeden pro
zaméstnance zdravotnickych zafizeni a druhy pro samotné chranéné osoby (jejich obsah
a zaméteni viz predchozi podkapitola), aby poskytly kvantitativni data o vnimani bezpecnosti
dat, zkuSenostech s bezpec¢nostnimi incidenty a irovni povédomi o bezpecnostnich opatienich.
Dotazniky byly vytvofeny tak, aby pokryly Siroké spektrum otazek tykajicich se ochrany nejen

zdravotnich dat, ale také i ostatnich bezpecnostnich otazek a principi poskytovani zdravotni

% Pogtem chranénych osob, které ofetfili, je mysleno, kolik chranénych osob oSetiili, 16¢ili nebo museli v rdmci
svych pracovnich ¢innosti néjakym zplisobem fesit. Naptiklad v pfipad€ pracovnika IT se mohlo jednat o feSeni
pozadavku zabezpeceni dat v ptipad€ hospitalizace chranéné osoby apod.
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péce obecné a byly dostupné prostfednictvim elektronické platformy Google. Dotazniky byly
navrzeny s ohledem na zachovéani anonymity respondentli a zajiSténi maximalni upfimnosti

odpovedi.

Dotaznik pro chranéné osoby byl distribuovan prosttednictvim e-mailovych zadosti na velkou
skupinu respondentt v ramci Ceské republiky. Vzdy doslo k oficidlnimu osloveni statutarniho
organu, feditele, ¢i vedouciho pfislusného organu nebo pfimo chranéné osoby s zadosti
0 moznost distribuce dotazniku mezi ostatni chranéné osoby ¢i s zadosti pfimo o jeho vyplnéni.
Jak samotné zadosti, tak dotaznik, obsahovaly pouceni o zplsobu vyplnéni, anonymité

a zpusobu vyuziti dat k vyzkumnym Gceliim s moZznosti kontaktovat autora prace.

Dotaznik byl distribuovan na: viechny poslance Poslanecké snémovny Parlamentu Ceské
republiky a zaroven vSechny senatory Senatu Parlamentu Ceské republiky; viechny
velvyslance Ceské republiky a jejich rodiny; viechny &eské prvoligové fotbalové kluby,
hokejové kluby a basketbalové kluby; na ceské representanty v atletice a olympijské
representanty; na vsechny sportovce zarazené v rdmci Armadniho sportovniho centra Dukla;
na vybrané veiejné znamé osobnosti (youtubery, zpévaky, moderatory, ostatni sportovce,
umélce, herce atd.); na viechny hejtmany a jejich ndméstky a na viechny starosty v ramci Ceské

republiky.

Kvalifikovany odhad poctu oslovenych respondentt byl 12.000 osob. Dotaznik pro chranéné
osoby vyplnilo celkem 616 respondentii z Ceské republiky.

Dotaznik pro zaméstnance zdravotnickych zarizeni byl distribuovan oficialné
prostiednictvim e-mailovych zadosti adresovanych statutdrnim organim vSech ceskych
poskytovatelli zdravotnich sluzeb fakultniho typu, krajskych zdravotnickych zafizeni
a vybranych okresnich zdravotnickych zatizeni. VZzdy doSlo k osloveni statutarniho organu
S z4dosti 0 moznost distribuce dotazniku mezi zaméstnance osloveného zdravotniho zatizeni za
ucelem jeho vyplnéni. Jak samotné zadosti, tak dotaznik, obsahovali pouceni o zplisobu
vyplnéni, anonymit¢€ a zptisobu vyuziti dat k vyzkumnym uceliim s moznosti kontaktovat autora

prace.

Kromé Ceské republiky byl stejny dotaznik distribuovan v angliéting i na mezinarodni trovni,
a to na vSech kontinentech kromé Antarktidy. Cilem bylo ziskat Siroké spektrum pohledii

a zkuSenosti z riiznych geografickych oblasti. Evropa byla rozdélena na regiony Severni, Jizni,
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Stfedni, Vychodni a Zapadni, aby bylo moZné 1épe analyzovat rozdily v pfistupu k bezpecnosti

dat a ochrané osobnich udaju.

Kvalifikovany odhad poétu oslovenych respondentt v ramci Ceské republiky i zahraniéi byl
110.000. Dotaznik pro zdravotniky vyplnilo celkem 321 respondentii z Ceské republiky

a 95 respondentii ze zahranici.

Rozlozeni zahrani¢nich respondentl bylo nasledujici: 9 ze Severni Evropy, 8 z Vychodni
Evropy, 7 z Jizni Evropy, 48 ze Zapadni Evropy, 5 ze Stfedni Evropy, 4 z Asie (lzrael) a 15

Z Australie.

Graf 1: Rozdéleni ¢eskych respondentu podle profese; Zdroj: autor (2024)

Jaka je Vase protese?

= Sestra

= Lekar

. = Ostatni zdravotnicky pracovnik
Administrativii pracovnik
= Vedouci zaméstnanec
0.1%

= vice profesi

Na zéklad¢ grafu €. 1 je zfejmé, Ze nejveétsi zastoupeni mezi respondenty maji Iékati a sestry,
coz odpovida klicovym rolim, které tito profesionélové hraji ve zdravotnickém sektoru. Toto
rozloZeni je vyznamné pro vyzkum, protoze umoznuje ziskat vhled do specifickych zkuSenosti
a postoju téchto profesi, které maji ptimy vliv na poskytovani zdravotni péce. Déle, ptitomnost
vedoucich zaméstnancli naznacuje zapojeni rozhodovaci sféry, coz poskytuje dilezité
informace o strategickych a organizacnich aspektech zdravotnickych zafizeni. Zahrnuti
administrativnich pracovnikli a dalSich zdravotnickych pracovnikti pfispiva k SirSimu
pochopeni podpurnych a specializovanych funkci, které jsou také kritické pro chod

zdravotnickych zafizeni.

116



Rozmanité zastoupeni profesi, v€etn¢ respondentli vykonavajicich vice profesi, poskytuje
komplexni pohled na zdravotnicky sektor a umoznuje posoudit rozdilné perspektivy a pfistupy,
kdy nejvétsi zastoupeni méla pozice 1ékate a zaroven vedouciho zaméstnance. Tato pestrost dat
je dulezita pro validitu vyzkumu, protoZe reflektuje redlnou dynamiku a multifunkéni povahu
zdravotnického prostfedi, ¢imz umoznuje zohlednit rizné aspekty poskytovani péce a fizeni

zdravotnickych instituci.

Graf 1a: Rozdéleni zahrani¢nich respondenti podle profese; Zdroj: autor (2024)

Jaka je Vase protese?

2.5%

= Lékar

® Vedouci zameéstnanec

= Ostatni zdravotnicky pracovnik
Administrativni pracovnik

= Sestra

= Ostatni zdravotnicky pracovnik

Na zékladé¢ zahrani¢nich dat je zfejmé, Ze mezi respondenty pievladaji 1ékafi a vedouci
zameéstnanci. Toto rozloZeni naznacuje, ze zahrani¢ni prizkum byl zaméien pfevazné na osoby
s rozhodovacimi pravomocemi a kli¢ovymi rolemi ve zdravotnickych zafizenich. Ostatni
zdravotnicky persondl tvoii mensi podil respondentti, coz odraZi relativné niZsi zapojeni téchto
roli ve vyzkumu. Zastoupeni administrativnich pracovnikl ukazuje na jejich roli v podpirnych
a organizacnich funkcich. Sestry a ostatni zdravotnicky pracovnik maji nejmensi zastoupeni,
coz muze ovlivnit schopnost prizkumu zachytit jejich perspektivy na péci a interakci s pacienty.
Ve srovnani s ¢eskymi daty je patrné, ze v zahrani¢nich zafizenich je vyrazngjsi podil 1ékait
a vedoucich zaméstnanct (39 % lékatii a 34,6 % vedoucich zaméstnancii oproti 25,3 % l€kait

a 19 % vedoucich zaméstnanct v ¢eskych datech). To naznacuje, Ze ze zahrani¢nich dat bude

mozné interpretovat vice zkuSenosti od vedoucich zaméstnancti v rozhodovacich pozicich.
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Naopak, ¢esky vzorek zahrnuje vétsi zastoupeni sester (22,3 % oproti 5,7 % v zahrani¢nich

datech) a ostatnich zdravotnickych pracovniki (12,1 % oproti 9,4 %).
3.4.3 Faze analyzy a klasifikace informaci
Rovnéz zde doslo k rozdéleni pracovniho postupu do nékolika dil¢ich fazi:

1) Vyhodnoceni dat ziskanych z dotazniki a polostrukturovanych rozhovort pomoci
kvantitativnich a kvalitativnich vyzkumnych metod.

2) Interpretace ziskanych dat.

3) Kombinace kvalitativnich a kvantitativnich dat.

4) Analyza ziskanych dat.

5) Tvorba a definovani doporuceni a opatieni pro praxi.

6) Vytvoieni modelu pro zajisténi bezpe¢ného pienosu a zpracovani zdravotnich dat.

Ad 1) Vyhodnoceni dat ziskanych z dotazniki a polostrukturovanych rozhovoria pomoci

kvantitativnich a kvalitativnich vyzkumnych metod

Data ziskana z dotaznikli byla vyhodnocena pomoci statistickych metod, které umoznily
identifikaci hlavnich trendt, problémii a urovné bezpec¢nosti dat ve zdravotnickych zatizenich,
véetné principil poskytovani zdravotni péce a zajisténi fyzické bezpecnosti. Jak bylo zminéno

vySe, primarni metodou byla kvalitativni obsahova analyza.
Data ziskana z polostrukturovanych rozhovori budou vyhodnocena metodou IPA.
Ad 2) Interpretace ziskanych dat

Vyhodnocena data z dotazniklli a rozhovorti byla rovnéz interpretovana, a to nejen v ramci
jednotlivych odpovédi, ale také vzhledem k SirSimu kontextu ochrany dat ve zdravotnickych
zatizenich. Tento proces zahrnuje analyzu hlavnich témat a vzorch, které se objevily
v rozhovorech a dotaznicich. Bylo provedeno identifikovani a popis klicovych témat

a souvislosti mezi nimi.
Ad 3) Kombinace kvalitativnich a kvantitativnich dat

Data z kvalitativnich a kvantitativnich metod byla kombinovana, aby poskytla komplexni obraz
0 zvolené problematice disertacni prace. Tato triangulace dat umoznila ovéfit a zptesnit zavéry
a zajistit, ze vysledky budou robustni a spolehlivé. Na jejich zakladé nasledné doslo K tvorbé

zakladniho ramce pro analyzu rizik.
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Ad 4) Analyza ziskanych dat

Na zakladé ziskanych dat bude provedena jejich analyza. Cilem této faze bylo identifikovat
a vyhodnotit rizika spojend s ochranou dat chranénych osob, jejich fyzickou bezpecnosti
a principy poskytovani zdravotni péce ve zdravotnickych zafizenich a navrhnout opatfeni pro
jejich minimalizaci.

Ad 5) Faze tvorby a definovani doporuceni a opatieni pro praxi

V této fazi se veskeré poznatky ziskané béhem vyzkumu promitnou do konkrétnich doporuceni
a opatieni, kterd budou prakticky vyuzitelnd ve zdravotnickych zafizenich. Na zakladé
provedenych analyz a identifikovanych rizik budou definovéana kli¢ova opatfeni zaméiena
primarné na zlepSeni bezpecnosti, pfenosu a zpracovani zdravotnich dat chranénych osob.
Rovnéz ale dojde k definovani opatfeni a doporuceni do oblasti poskytovani zdravotni péce

a fyzické bezpecnosti chranénych osob.

Cilem této faze je vytvorit soubor konkrétnich a realizovatelnych krok, které budou reflektovat
jak technické, tak organizacni aspekty poskytovani zdravotni péce, zajisténi fyzické 1 virtudlni
bezpecnosti. Doporuceni budou navrzena tak, aby byla v souladu s platnymi legislativnimi
ramci a mezinarodnimi standardy a aby bylo mozné jejich efektivni implementaci do praxe
zdravotnickych zatizeni. Tato faze ptedstavuje klicovy piechod od teoretickych zavéri

k praktickému vyuziti vysledki vyzkumu.

Ad 6) Faze vytvoi'eni modelu pro zajisténi bezpe¢ného pienosu a zpracovani zdravotnich

dat

Veskeré aktivity autora prace se promitnou praveé do této faze, kterd v sobé zahrnuje findlni
podobu modelu zabezpeceni pfenosu a zpracovani dat chranénych osob ve zdravotnickych
zafizenich. Vytvoreni tohoto modelu bude mozné az po provedeni vSech analyz a syntézy

ziskanych dat. Vlastni proces pocita s:

a) Navrhem modelu na zaklad¢ analyzy dat.
b) Validaci modelu prostfednictvim odbornych konzultaci.

c) Implementaci a doporuc¢enimi.
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Ad a) Navrh modelu na zakladé analyzy dat

Na zaklad¢ interpretace vysledki a analyz budou navrzeny konkrétni modely a postupy pro
zajisténi bezpecnosti dat chranénych osob. Tento model bude zahrnovat technicka, organizacni
a pravni opatfeni, kterd budou vychdzet ze ziskanych informaci a budou zaloZena na

nejnovejsich poznatcich a osvédcenych postupech.
Ad b) Validace modelu prostifednictvim odbornych konzultaci

Navrzeny model bude podroben odbornym konzultacim s klicovymi stakeholders, aby byla
zajisténa jeho praktickd aplikovatelnost a efektivita. Bude se jednat o zpétnou vazbu od

odbornik z oblasti zdravotnictvi, kybernetické bezpecnosti a pravni oblasti.
Ad c) Implementace a doporuéeni

Na zékladé navrzeného modelu bude vytvoien implementacni plan, ktery bude zahrnovat
konkrétni kroky a opatfeni potifebnd k jeho uspésné implementaci ve zdravotnickych zatizenich.
Soucasti budou také doporuceni pro pravidelnou aktualizaci a ptizpisobovani modelu novym
hrozbam a technologickému vyvoji. Tato faze daleko presahuje zadani této disertacni prace

a bude realizovéana jako kontinudlni aktivita autora prace.

Diky tomuto komplexnimu pfistupu bude mozné vytvofit robustni a efektivni model
zabezpeceni dat chranénych osob, ktery bude prispivat ke zvySeni bezpecnosti a ochrany

citlivych informaci ve zdravotnickych zatizenich.
3.5 Interpretace kvalitativni analyzy

V nésledujici kapitole a dil¢ich podkapitolach budou interpretovana ziskana kvalitativni data
na zaklad¢ strukturovanych rozhovort metodou IPA. Kvalitativni vyzkum byl zaméten na tfi
oblasti, které koresponduji s ndzvy podkapitol: péce o chranéné osoby; fyzicka a bezpecnostni

opatieni chranénych osob; virtualni a kyberneticka bezpecnost chranénych osob.

Piepisy odpovédi respondentii ke kazdé z otazek jsou uvedeny v piiloze ¢. 1. Odpovédi jsou

vyhodnoceny v jejich celkovém kontextu i s ohledem na dil¢i interpretace.
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3.5.1 Péce o chranéné osoby

Otiazka 1: M4 VaSe zdravotni zaFizeni nastavena specialni pravidla pro poskytovani

zdravotni péce, bezpecnosti nebo virtualni bezpecnosti chranénym osobam?

Na zéklad¢ odpovédi respondentli na prvni otazku, kterd se tykala existence specialnich
pravidel pro poskytovani zdravotni péce, bezpecnosti nebo virtualni bezpecnosti chranénym
osobam, mizeme identifikovat n€kolik klicovych aspektl, které reflektuji soucasnou praxi

Vv riznych zdravotnickych zafizenich.

Z odpoveédi vyplyva, ze ptistup ke specialnim pravidlim pro chranéné osoby neni jednotny
alisi se v zavislosti na konkrétnim zdravotnickém zatizeni. Nékteti respondenti uvedli, ze
takova pravidla ve svém souCasném pracovisti nemaji viibec, zatimco jini zminovali, Ze na
predchozich pracovistich byla tato pravidla implementovana, byt ¢asto jen v omezené mite
nebo neformalné. Z tohoto lze vyvodit, Zze v nékterych zafizenich mize chybét systémovy
ptfistup k ochrané chranénych osob, coZz muize vést k inkonzistentnimu poskytovani péce
a bezpecnosti. Také je ziejmé, Ze 1 tam, kde jsou pravidla nastavena, nejsou vzdy efektivné

komunikovana zaméstnanctim, coZ muze snizovat jejich a¢innost.

Z vyzkumného hlediska tato situace naznacuje potiebu standardizace ptistupu k péci o chranéné
osoby napfi€ riznymi zdravotnickymi zatizenimi. Déle je evidentni, Ze by mél byt zvysen diiraz
na formalni komunikaci téchto pravidel a zajisténi jejich dodrzovani, coz by mohlo pfispét
k vyss§i Girovni bezpecnosti a ochrany citlivych informaci. Toto zjisténi také poukazuje na
mozny deficit v legislativnim ramci, ktery by mél jasnéji definovat povinnosti a standardy pro
péci o chranéné osoby v riznych typech zdravotnickych zatizeni.

Celkove¢ Ize shrnout, Ze pfistup ke specialnim pravidlim pro chranéné osoby je v soucasnosti

nejednotny a vyzaduje systematickou zménu, ktera by zajistila vyssi Groven péce a bezpecnosti

pro tuto specifickou skupinu pacientt.
Otazka 2: Jak jsou tato pravidla komunikovana zaméstnanciim?

Odpovédi respondentli na druhou otazku, kterd se zaméfuje na zpiisob, jakym jsou pravidla pro
poskytovani zdravotni péce, bezpecnosti nebo virtudlni bezpecnosti chranénym osobam
komunikovana zaméstnanciim, ukazuji na vyznamny nedostatek formalniho a systematického

piistupu v této oblasti.
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Vétsina respondentii uvedla, ze pravidla bud’ nejsou komunikovdna vibec, nebo jsou
komunikovana pouze neformalné. Nekteti respondenti se dokonce museli sami aktivné zajimat
o to, jak jsou tato pravidla aplikovdna, coz poukazuje na absenci centralizovaného
a strukturovaného postupu. Z tohoto vyplyva, ze zaméstnanci ¢asto nemaji k dispozici jasné
a konkrétni pokyny, jak se v situacich tykajicich se chranénych osob chovat a jak zajistit
jejich bezpecnost a ochranu jejich osobnich udajua. Tento stav mize vést k inkonzistentni
aplikaci pravidel a potencidlnim rizikim pro bezpecnost jak pacientdi, tak samotnych
zaméstnancl. Pokud nejsou pravidla jasn¢ definovdana a komunikovana, mize to mit za
nasledek rtzné interpretace a nejednotné postupy, coz je v oblasti zdravotni péce velmi
rizikové.

Z vyzkumného hlediska je tento nedostatek alarmujici a poukazuje na potiebu zavedeni
formalnich, pisemné kodifikovanych postupi, které budou pravidelné komunikovany
a aktualizovany. Je nezbytné, aby pravidla byla nejen definovana, ale také efektivné
implementovana a pribézné¢ kontrolovana. To by mohlo zahrnovat Skoleni zaméstnanct,

pravidelné porady a vytvoreni pfistupnych metodickych materidl.

Lze shrnout, Ze soucasny stav komunikace pravidel tykajicich se chranénych osob
je nedostateény a predstavuje potencidlni riziko. Zajisténi konzistentni a efektivni
komunikace téchto pravidel je kliCové pro zajisténi vysoké trovné bezpecnosti a ochrany

v ramci zdravotnickych zafizeni.

Otazka 3: Podilel jste se na tvorbé pravidel pro poskytovani zdravotni péce chranénym

osobam?

Odpovédi respondentl na teti otazku ukazuji na rtizné tirovné zapojeni a pfistupii. VétSina
respondentt uvedla, Ze se pfimo nepodilela na tvorbé centralnich pravidel, ale nékteti uvedli,

7e se snazili iniciovat ad hoc postupy v rdmci svych tymi nebo odd¢€leni.

Z odpovédi vyplyva, ze existuje urcity stupei iniciativy mezi jednotlivymi odborniky, avSak
tato iniciativa je ¢asto omezena na konkrétni situace a neni podpofena SirSim organiza¢nim
ramcem. To opé€t naznacuje absenci formalni struktury a systémového ptistupu k problematice
chranénych osob v mnoha zdravotnickych zafizenich. Néktefi respondenti uvedli, Ze jejich
snaha o vytvofeni nebo sjednoceni pravidel nebyla vzdy uUspé$nd, coZz poukazuje na

nedostatek podpory ze strany vysSiho managementu. To miZe byt disledkem
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nedostatecného zajmu o tuto problematiku nebo neexistence legislativniho ¢i institucionalniho

tlaku na zavadéni takovych pravidel.

Je zfejmé, Ze nedostatek formalnich pravidel a systémového ptistupu predstavuje znaéné riziko
pro konzistentnost a kvalitu péce o chranéné osoby. Je dilezité, aby byla zavedena centralné
definovana pravidla, ktera by byla zdvazna pro vSechna zdravotnicka zatizeni. Tato pravidla by
méla byt vytvofena ve spolupraci s odborniky z praxe, kteti maji ptfimou zkuSenost s péci

0 chranéné osoby, aby byla zajisténa jejich efektivita a prakti¢nost.

Souhrnné Ize konstatovat, ze zapojeni jednotlivych odbornikti do tvorby pravidel pro chranéné
osoby je Casto omezené a nesystematické, coz vyzaduje zavedeni formalnich procesii a podpory
ze strany vys$iho managementu. Tento krok by mohl vyznamné ptispét ke zvySeni kvality

a bezpecnosti poskytované péce.

Otazka 4: Myslite si, Ze chranénym osobam je v praxi poskytovana vyssi kvalita nebo

rozsah zdravotni péce ve srovnani s béZnymi pacienty?

Odpovédi respondentti na ¢tvrtou otdzku odhaluji uréitou nejednotnost v piistupu a vnimani
této otazky. VétSina respondentl se shodla na tom, ze z medicinského hlediska by nemélo
dochéazet k zadné diskriminaci mezi Chranénymi osobami a béznymi pacienty, pokud jde
0 kvalitu a rozsah poskytované 1ékaiské péce. Lékatské postupy by mély byt aplikovany stejné
bez ohledu na postaveni pacienta. N&ktefi vSak pfipustili, Ze chranéné osoby mohou mit
rychlejsi piistup k péci nebo lepsi podminky, naptiklad v podobe¢ lepsich pokoju ¢i pfednostniho
oSetfeni. To je Casto motivovano snahou ochranky nebo samotného zdravotnického zatizeni co
nejrychleji zajistit péci a uvolnit kapacity, coz muze vést k ur€itému privilegovanému

zachazeni.

Tento rozdil mezi idedlem a realitou miiZze byt zpisoben tlakem na rychlé a efektivni oSetfeni
chranénych osob, aby se minimalizovala jejich pfitomnost ve zdravotnickém zafizeni a snizilo
se riziko pro jejich bezpecnost. Timto zpisobem muze dochdzet k urcitému upiednostiiovani,
které vSak neni odlivodnéno medicinskymi potiebami, ale spiSe organiza¢nimi nebo

bezpe€nostnimi ditvody, coz povazuji za legitimni.

Popsana situace vyvolava otdzky o rovnosti pfistupu ke zdravotni péci. Piestoze by méla byt
zajisténa stejnd kvalita péce pro vSechny pacienty, v praxi mize dochéazet k odliSnostem, které

jsou spise vysledkem vn¢jSich tlakli nez medicinskych potieb. Toto zjisténi naznacuje potiebu
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dislednéji aplikovat principy rovnosti v poskytovani zdravotni péce, aby nedochazelo

k nerovnému zachazeni, které by mohlo ohrozit divéru ve zdravotnicky systém.

Lze vyvodit, ze zatimco medicinské standardy by mély byt pro v§echny pacienty stejné, v praxi
se objevuji piipady, kdy chranéné osoby dostavaji urcité vyhody, které nejsou piimo spojené
s kvalitou Iékarské péce, ale spiSe s organizacnimi potfebami nebo bezpecnostnimi opatfenimi.
Tento trend by mél byt sledovan a analyzovan, aby bylo mozné zajistit spravedlivy ptistup ke

zdravotni péci pro vSechny pacienty.

Otazka 5: Jaka konkrétni opatieni a sluzby jsou poskytovany chranénym osobam nad

ramec standardni péce?

Odpovédi respondentl odhaluji né€kolik spoleénych prvki, které se opakuji napti¢ riznymi
zdravotnickymi zafizenimi. VSichni respondenti zminili, Ze chranéné osoby casto dostavaji
ptednostni nebo rychlejsi ptistup k vySetfenim a 1écbe. Tento pfistup je motivovan snahou
minimalizovat dobu, po kterou jsou tyto osoby vystaveny moznému riziku, a zajistit jejich
rychly navrat k plnéni jejich spolecenskych ¢i politickych funkci. Néktefi respondenti také
uvedli, ze chranénym osobam jsou Casto poskytovany lepsi podminky na pokojich, naptiklad

samostatné pokoje, coz zvysuje jejich komfort a bezpec¢nost.

DalS§im zminovanym aspektem bylo, Ze ve vyjime¢nych ptipadech dochazi k logistickym
opattenim, kdy je zajistén specialni transport nebo asistence béhem pobytu ve zdravotnickém
zatizeni, aby se minimalizoval kontakt s jinymi pacienty a personalem. Tato opatieni a sluzby
nad ramec standardni péce nejsou vZdy piimo vazana na zdravotni potieby, ale spiSe na ochranu
soukromi a bezpe€nosti chranénych osob. To miZe vést k rozdilim v pfistupu k péci mezi
chranénymi osobami a béznymi pacienty, coz opét vyvolava otdzky o rovnosti v piistupu ke

zdravotni péci.

Z vyzkumného hlediska je zfejmé, Ze existuje urcitd neformélni praxe poskytovani
nadstandardnich sluzeb chranénym osobam, kterd je motivovana spiSe organiza¢nimi
a bezpecnostnimi diivody neZ medicinskymi potiebami. Tento pfistup by mél byt pecliveé
analyzovan, aby se zjistilo, zda je skutecné nezbytny, a aby se zajistilo, Ze nedochazi

k nepfiméfenému upiednostiiovani této skupiny pacientl na ukor ostatnich.

Chranéné osoby tedy casto dostavaji nadstandardni sluzby a péci, které nejsou vzdy zalozeny
na jejich zdravotnich potfebach, ale spiSe na snaze zajistit jejich bezpecnost a ochranu

soukromi. Tento pfistup by mél byt zvazovan v kontextu rovnosti piistupu ke zdravotni péci
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a potencialniho dopadu na ostatni pacienty, zejména by pak méla existovat jasna pravidla, ktera
by tento piistup a postupy legitimizovala, ¢imz by doslo k odstranéni ptedsudkt ¢i nézort
zpochybnujicich poskytovani zdravotni péce chranénym osobam. Diky pravidlim by doslo
k vysvétleni piipadu piednostniho oSetieni, pravé z diavodu zachovani urcité pozadované miry
bezpecnosti chranénych osob se zachovanim standardnich postupti co do rozsahu a kvality

Vv oblasti poskytovani zdravotni péce.

Otizka 6: Jaké jsou nejcéastéjSi problémy plynouci z VaSich zkuSenosti, se kterymi se
setkavate pri péci o chranéné osoby?

Dle odpovédi respondentd na Sestou otazku je jednim z nejcastéji zminovanych problémi
obtiznost v ochran¢ utajovanych skutecnosti a citlivych informaci o zdravotnim stavu
chranénych osob. Nekteti respondenti upozoriiuji na nejasnosti a slozitost pii rozhodovani, kdy
a jak informovat nadfizené nebo piisluSné instituce o zdravotnim stavu téchto osob. Tento
problém je déale komplikovan politickymi tlaky, které mohou ovlivnit objektivni hodnoceni

zdravotniho stavu a schopnosti chranénych osob vykonavat své funkce.

Dalsi vyzvou je zajisténi bezpeCnosti a ochrany chranénych osob béhem jejich pobytu ve
zdravotnickém zafizeni. Respondenti uvadéji, Ze je Casto obtizné zajistit, aby nebyly chranéné
osoby vystaveny dal§imu riziku, coZ vyzZaduje specidlni organizacni opatieni, kterd mohou

komplikovat béZny provoz zdravotnického zatizeni.

Také se objevuje problém se stanovenim hranic mezi poskytovanim péce a respektovanim
autonomie chranénych osob. Né&kteti respondenti zminuji, Ze je t€Zké urcit, za jakych podminek
by méla byt chranéna osoba povazovana za neschopnou vykonavat svou funkci a jak tuto

informaci vhodné komunikovat.

Zminéné problémy poukazuji na potiebu jasnéjSich a konzistentnéjSich pravidel a postupil,
které by zdravotnickému persondlu usnadnily praci s chranénymi osobami. Je ziejmé, Ze
soucasna praxe neni vZdy efektivni a muZe vést k nedorozuménim, nespravnym

rozhodnutim nebo dokonce k ohroZeni bezpe¢nosti a zdravi chranénych osob.

Zavery smeiuji ke konstatovani, ze péce o chranéné osoby piinasi fadu specifickych problémii,
které vyzaduji peclivé zvazovani a Casto i ad hoc feSeni. Pro zajiSténi kvalitni péce a ochrany
téchto osob by bylo vhodné vytvofit jasné a zadvazné postupy, které by byly systematicky

komunikovany a implementovany ve vSech zdravotnickych zatizenich.
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3.5.2 Fyzicka a bezpecnostni opatieni chranénych osob
Otazka 1: Kdo je odpovédny za nastaveni bezpecnostnich opatieni?

Odpovédi respondentli na prvni otazku ve druhé sekei, ktera zkouma odpoveédnost za nastaveni
bezpecnostnich opatieni pii hospitalizaci chranénych osob, ukazuji na jednotny konsensus
ohledné¢ toho, kdo nese tuto odpovédnost. VSichni respondenti jednoznacné identifikovali
bezpecnostniho feditele jako klicovou osobu zodpovédnou za nastaveni a implementaci
bezpecnostnich opatfeni v ramci zdravotnického zafizeni. Vedle né€j byla opakované zmifiovana
také role pfednosty kliniky nebo oSetfujiciho 1ékare, ktefi maji zodpovédnost za konkrétni

opatfeni na klinice, kde je chranéna osoba hospitalizovana.

Tento piistup ukazuje na hierarchickou strukturu odpovédnosti, kde se bezpecnostni feditel
stara o generalni bezpecCnostni opatfeni a jejich koordinaci, zatimco prednostové klinik
a oSettujici 1ékafti zajist'uji jejich implementaci v praxi. Toto rozd€leni odpovédnosti je logické,
protoZze zajiStuje, Ze bezpecnostni opatfeni jsou pfizplsobena specifickym potfebam

a podminkam jednotlivych klinik.

Z pohledu autora prace je dualezité, ze existuje jasna struktura odpovédnosti, kterd umoznuje
efektivni fizeni bezpecnostnich opatieni. Tato struktura by meéla byt podporovana jasné
definovanymi postupy a pravidly, které by zajistily, Ze vSechny zt¢astnéné strany védi, jaké
jsou jejich povinnosti a jakym zptisobem maji jednat v ptipade, Ze dojde k hospitalizaci
chranéné osoby. Je také diilezité zajistit, aby existovaly mechanismy pro pravidelné hodnoceni

a aktualizaci téchto opatfeni, aby byly vZdy v souladu s aktualnimi riziky a potfebami.

Dle nazoru autora Ize konstatovat, ze odpovédnost za bezpecnostni opatieni pii hospitalizaci
chranénych osob je vnimana jako dobfe definovand a rozdé€lena mezi nékolik klicovych aktérd,
coz umoznuje efektivni a cilenou ochranu téchto pacientli v ramci zdravotnickych zatizeni,
a to napfic riznymi staty.

Otazka 2: Jaky vliv ma pritomnost ochranky chrianéné osoby na procesy ve VaSem

zarizeni?

Odpoveédi respondentt ukazuji na vyrazné negativni dopad této piitomnosti na bézny chod
zdravotnického zafizeni. VSichni respondenti se shoduji na tom, Ze pfitomnost ochranky

zpusobuje komplikace a narusuje standardni procesy ve zdravotnickém zafizeni. Respondenti
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opakovan¢ zmifnuji zvySeny stres mezi personalem, omezeni pfistupu jinych pacientl

k vysetfenim a obecnou komplikaci v efektivité prace.

Jednim z hlavnich problémt je, Ze ochranka ¢asto zvySuje tlak na personal, coz mize vést
k chybam nebo zpozdénim v poskytovani péce. Omezeni ptistupu k uréitym prostoram nebo
snizeny pocet osob, které mohou byt pfitomny pii vySetienich, dale snizuji efektivitu provozu
zdravotnického zafizeni. Tato omezeni maji piimy dopad nejen na péci o chranénou osobu, ale

také na ostatni pacienty, kteti mohou byt nuceni ¢ekat déle na vySetieni nebo 1écbu.

Zminénad situace poukazuje na potifebu lepSiho fizeni a koordinace mezi ochrankou
a nemocnicnim persondlem. Je tfeba najit rovnovahu mezi zajisténim bezpecnosti chranéné
osoby a udrzenim co nejplynulejsiho provozu zdravotnického zatizeni. To by mohlo zahrnovat
jasné definované protokoly a lepsi komunikaci mezi bezpe¢nostnimi slozkami a zdravotnickym

personélem, aby byla minimalizovana naruseni béZnych procest.

Ptitomnost ochranky chranéné osoby tedy ma vyznamny negativni vliv na procesy ve
zdravotnickych zatfizenich, coz miize zhorsit nejen pracovni podminky personalu, ale také
kvalitu a dostupnost péce pro ostatni pacienty. Tento problém by mél byt feSen prostfednictvim

lepsiho planovani a spoluprace mezi vSemi zii¢astnénymi stranami, subjekty a sloZzkami.
Otazka 3: Jsou jini pacienti omezeni ¢innosti ochranky chranéné osoby?

Respondenti na tieti otazku druhé sekce vykresluji pomérné jednoznaény obraz. VSichni
respondenti souhlasi s tim, Ze pfitomnost ochranky ma negativni dopad na ostatni pacienty, cozZ

se projevuje v riiznych formach omezeni.

Casto zmifiuji omezeni pfistupu k vysetfenim, kdy je naptiklad omezena piitomnost jinych
pacientii v blizkosti chranéné osoby. Toto omezeni muze zpusobit zdrzeni nebo sniZeni
dostupnosti zdravotni péce pro ostatni pacienty, coz mize mit vliv na jejich komfort a kvalitu
poskytované péce. Pritomnost ochranky také zpiisobuje organiza¢ni komplikace, které

mohou vést ke zmatku a naruseni standardniho provozu zdravotnického zatizeni.

Tato zjiSténi naznacuji, Ze zatimco bezpe€nost chranénych osob je prioritou, nelze piehlizet
dopad, ktery ma tato bezpeCnostni opatieni na ostatni pacienty. Pro zajiSténi spravedlivého
a efektivniho fungovani zdravotnického zafizeni je nutné najit zpisoby, jak minimalizovat tyto
dopady, napiiklad lepsi koordinaci a planovanim piitomnosti ochranky, aby se zamezilo

nadmérnym omezenim pro ostatni pacienty.
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Z vyzkumného hlediska je dilezité zaméfit se na vyvoj strategii, které umozni efektivni ochranu
chranénych osob, aniz by to vedlo k nadmérnym omezenim pro ostatni pacienty. Tento problém
by mél byt soucasti §irsi diskuze o rovnosti ptistupu ke zdravotni péci a o tom, jak zajistit, aby

bezpecnostni opatieni nevedla k neumérnému znevyhodnéni ostatnich pacienti.

Dle nazoru autora Ize tvrdit, ze ptitomnost ochranky chranénych osob omezuje jiné pacienty
a narusuje bézny chod zdravotnickych zafizeni. Tato omezeni by méla byt minimalizovana
prostiednictvim lepsiho planovani a koordinace mezi ochrankou a zdravotnickym personéalem,

aby bylo zajisténo, Ze ostatni pacienti nebudou zbytecné ovliviiovani témito opatfenimi.

Otazka 4: Jaka opatfeni jsou prijimiana pro zajiSténi fyzické bezpe€nosti personalu

Vv pFitomnosti chranénych osob?

Odpovédi respondentli ukazuji na zdsadni nedostatek v této oblasti. VétSina respondentt
uvedla, Ze Zadna specifickd opatieni pro zajiSteéni fyzické bezpecnosti personalu nejsou
ptfijimana. Tento fakt poukazuje na podceniovani rizik, kterym muze byt zdravotnicky personal

vystaven v pritomnosti chranénych osob.

Zodpovédnost za bezpecnost persondlu je v mnoha ptipadech ptehlizena, ackoli pfitomnost
chranéné¢ osoby, zejména pokud je doprovazena ochrankou, muze predstavovat urcité
bezpecnostni riziko. Né&kteti respondenti se zmitiovali o situacich, kdy byl ve zdravotnickém
zafizeni hospitalizovan vézen, coZ zvysilo riziko pro persondl, aniz by byla pfijata adekvatni

bezpe€nostni opatieni.

Tento nedostatek opatfeni mize vést k potencialné nebezpecnym situacim, které by mohly
ohrozit nejen samotny persondl, ale také ostatni pacienty. Je ziejmé, Ze existuje potieba
zavedeni jasnych a zavaznych bezpecnostnich protokold, které by zahrnovaly ochranu
zdravotnického persondlu v situacich, kdy jsou hospitalizovany chranéné osoby nebo jiné
rizikové skupiny.

Ziskana zji$téni naznacuji, Ze oblast bezpecnosti zdravotnického personélu je ¢asto opomijena,
coz miiZze vést k vaznym riziklim. Doporucuje se, aby zdravotnické zatizeni ptijala konkrétni
opatteni, ktera by zajistila fyzickou bezpecnost personalu v ptipadech hospitalizace chranénych

osob, a aby tato opatfeni byla soucasti Sirsi strategie ochrany vSech zac¢astnénych.

Miuzeme shrnout, ze v oblasti fyzické bezpecnosti personalu pii hospitalizaci chranénych osob

existuji zasadni nedostatky. Tato problematika by méla byt prioritn€ feSena prostfednictvim
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zavedeni adekvatnich bezpec¢nostnich opatieni a protokoll, které by zajistily ochranu nejen

chranénych osob, ale také zdravotnického persondlu, to vSe idedlné z centralni urovné.

Otazka 5: Jak hodnotite pFritomnost ochranky chranéné osoby? Pustil byste ji na operacni

sal nebo vykon kolonoskopie?

Tato otazka byla zamérné koncipovana §iteji a pii rozhovorech respondentim vysvétlena. Jeji
podstatou bylo zjistit, zda je vnimani ochranky chranéné osoby stejné pro vSechny typy
vySetfeni nebo vykonid. Odpovédi respondentii odhaluji jasnou shodu mezi respondenty
V otazce, ze piitomnost ochranky v téchto konkrétnich situacich neni Zadouci. Vsichni
respondenti se shoduji, zZe pfitomnost ochranky na operacnim sile by mohla narusit sterilni

prostiedi, coz by mohlo vést k riziku infekce a snizeni kvality zdravotni péce.

Navic respondenti zmifuji, Zze pfitomnost ochranky by mohla narusit vztah mezi 1ékatem
a pacientem, coz by mohlo negativné ovlivnit samotny vykon l¢kate. Bylo také zminéno, ze
ochranka muze ohrozit bezpecnost pacientskych dat, coz je dalsi diivod, pro¢ by neméla byt
pritomna v takto citlivych situacich. VSichni respondenti by souhlasili s pfitomnosti ochranky
maximalné v predsali, ale nikoli pfimo na opera¢nim sale nebo pfi intimnich vysetfenich, jako

je kolonoskopie.

Z vyzkumného hlediska tyto odpovédi zdiraziuji potiebu udrzet piisné standardy sterilniho
prostfedi a respektovat intimitu a soukromi pacientti béhem lékaiskych zakroku. Je evidentni,
ze pritomnost ochranky v téchto situacich je povaZzovana za nevhodnou a potencialné skodlivou,

a proto by méla byt peclivé zvaZena, pokud viibec povolena.

Respondenti se nezavisle na sob€ shodli v tom, Ze pfitomnost ochranky na opera¢nim sale nebo
pfi intimnich 1ékatskych zakrocich, jako je kolonoskopie, neni povazovana za vhodnou a méla
by byt minimalizovana nebo zcela vyloucena, aby byla zachovéna kvalita péce, bezpecnost
pacientskych dat a sterilni podminky ve zdravotnickém zafizeni. Zaroven ale pfitomnost
hodnotili spise kladn€, ov§em pouze pii ikonech, které neovlivni vztah 1ékate a pacienta. Velmi
zajimavym byl nazor jednoho z respondentt, ktery vyjadiil, Ze neni potieba chranénou osobu

stiezit pred lékarem.
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Otazka 6: Jaké jsou nejcastéjsi problémy spojené s fyzickou bezpec¢nosti pri hospitalizaci

chranénych osob?

Odpovédi respondentii na tuto otazku odhaluji, Ze tato oblast neni dostatecn¢ feSena a je
podceiiovana. Vétsina respondentli, ackoliv se az na jednoho z nich nejednalo o primarné
odborniky na fyzickou bezpecnost, nedokaze posoudit tuto problematiku vzhledem ke své
odbornosti, coz samo o sobé naznacuje, ze otazka fyzické bezpeCnosti zdravotnického
personalu pii hospitalizaci chranénych osob neni bézn¢ diskutovdna ani zohledilovana v ramci
jejich prace.

Tento nedostatek védomosti a zajmu o problematiku fyzické bezpecnosti miize mit za nasledek
podcenéni rizik, kterym mutize byt persondl vystaven, a absence adekvatnich bezpe¢nostnich
opatfeni. Ackoli je pfitomnost ochranky povazovana za dostate¢né opatfeni pro ochranu
chranéné osoby, neexistuje odpovidajici ochrana pro zdravotnicky persondl, coZ muze vést

k potencialné nebezpe¢nym situacim.

Z vyzkumného hlediska je zfejmé, Ze je tieba vétSiho zaméteni na zajisténi fyzické bezpecnosti
nejen chranénych osob, ale také zdravotnického persondlu, ktery je muze osetfovat. Tento
problém by mél byt feSen na institucionalni Grovni prostfednictvim zavedeni jasnych protokolt
a Skoleni, které by ptipravily personal na mozné bezpecnostni incidenty a minimalizovaly rizika

spojena s hospitalizaci vysoce rizikovych skupin.

Muzeme shrnout, Ze problematika fyzické bezpecnosti pti hospitalizaci chranénych osob je
nedostatecné feSena a vyzaduje zvySenou pozornost. Je tieba zavést odpovidajici bezpecnostni
opatfeni, kterd zajisti nejen ochranu chranénych osob, ale i persondlu, a tim pfedejdou

potencialnim riziklim a nebezpecnym situacim.
3.5.3 Virtualni a kyberneticka bezpecnost chranénych osob

Otiazka 1: Jaka jsou nejcastéjSi slaba mista a specificka rizika v oblasti bezpec¢nosti

pacientskych dat chranénych osob pfi jejich fyzické anebo virtuilni hospitalizaci?

Odpoveédi respondentt na prvni otazku ve tteti sekci ukazuji na nékolik kli¢ovych oblasti, které
jsou povazovany za problematické. Respondenti se shoduji, Ze nejslabSim ¢lankem v ochrané
téchto dat je jednoznac¢né lidsky faktor, ktery predstavuje vyznamné riziko jak pro

fyzickou, tak virtualni bezpecnost.
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Jednim z hlavnich problémt je podle respondentii nedostatecné Skoleni a povédomi personalu
o vyznamu ochrany dat. Chybi pravidelna a efektivni Skoleni, kterd by personal vzdélavala
Vv oblasti kybernetické bezpecnosti a spravného zachézeni s citlivymi informacemi. Toto selhdni
vede k tomu, Ze se personal mize stat snadnym cilem pro utoky, jako je phishing nebo socialni

inZenyrstvi, coz mtize vést k uniku dat.

DalSim rizikem je technologicka zastaralost systému, které nejsou schopny celit modernim
kybernetickym hrozbam. Nékteti respondenti zminuji, ze stavajici systémy nejsou dostatecné
robustni a nedokdzou efektivné detekovat a odrazet pokusy o neopravnény piistup nebo

kybernetické utoky.

Kombinace lidského faktoru a technologické zastaralosti ¢ini z ochrany dat chranénych osob
znacn¢ zranitelnou oblast. Tato zranitelnost je umocnéna tim, ze data chranénych osob jsou
casto povazZovana za vysoce citlivdi a mohou byt cilem utokii, které maji za cil ziskat

dalezité informace o téchto osobach.

Z vyzkumného hlediska tyto odpovédi ukazuji na potiebu komplexniho pfistupu k ochrané dat,
ktery zahrnuje jak technologicka feSeni, tak dusledné vzdélavani a Skoleni personalu. Je
nezbytné, aby zdravotnické zafizeni nejen modernizovala své technologické systémy, ale také
zavedla pravidelné a povinné Skoleni pro vSechny zaméstnance, ktefi ptichazeji do styku

S citlivymi daty.

Jako dil¢i shrnuti Ize tvrdit, Ze slabd mista v oblasti bezpecnosti pacientskych dat chranénych
osob jsou zpusobena piedevSim selhdnim lidského faktoru a nedostate¢nou technologickou
vybavenosti. Tato rizika je tfeba feSit prostfednictvim kombinace pokroc€ilych technologickych
feSeni a zlepSeného Skoleni persondlu, aby byla zajiSténa co nejvyssi trovenl ochrany citlivych

dat.

Otazka 2: Jaka jsou specificka rizika virtualni bezpecnosti pacientii se statutem chrianéné

osoby ve srovnani s béZnymi pacienty?

Odpoveédi respondentti ukazuji na jednoznacny néazor, Ze u chranénych osob existuje mnohem
vys$$i mira rizika spojend s unikem dat. Respondenti shodné uvadéji, ze v ptipadé uniku
informaci o zdravotnim stavu chrdnéné osoby miZe mit tento Unik dalekosahlé politické
a bezpecnostni disledky, zatimco u bézného pacienta je dopad omezeny pievazné na jeho

osobni zivot.
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Ne¢kolik respondentit zdlraziuje, ze zdravotni data chranénych osob musi byt chranéna
mnohem piisnéji nez u béznych pacienti. Uniknuti téchto dat by mohlo vést k destabilizaci
politickych struktur, ohrozZeni narodni bezpecnosti nebo k ohrozeni samotné chranéné osoby.
Napiiklad informace o zdravotnim stavu vrcholného politika nebo vojenského velitele by

mohly byt zneuzity neptatelskymi subjekty nebo konkurencnimi staty.

Z vyzkumného hlediska tyto odpovédi naznacuji, ze je nutné pristupovat k ochrané¢ dat
chranénych osob s mimotradnou opatrnosti a Ze standardni bezpecnostni opatieni, kterd jsou
bézné aplikovana na data béznych pacientli, rozhodné nejsou dostateCna. Je ziejmé, ze
zdravotnicka zafizeni musi zavést dodatecnd opatieni, kterd zajisti, ze data chranénych osob

budou chranéna pted neopravnénym piistupem a zneuzitim.

Specificka rizika virtualni bezpe€nosti pacientii se statutem chranéné osoby jsou tedy
mnohonasobné vyss§i nez u béZnych pacientli, coz vyzaduje zavedeni piisnéjSich
bezpecnostnich opatifeni a neustalé zlepSovani technologii a procedur pro ochranu téchto

citlivych dat.

Otazka 3: Jaka technickd a organizaéni opatieni (pravidla) jsou aktualné
implementovana pro ochranu citlivych dat pacientii se statutem chrianéné osoby ve

vybranych zdravotnickych zafizenich (ambulantné i p¥i hospitalizaci)?

Odpovédi respondentti odhaluji rizné ptistupy a ndzory na to, jak by méla byt data téchto osob
chranéna. Vétsina respondenti se shoduje na tom, Ze je tieba zavést ptisna a specificka opatient,

ktera by zajiStovala bezpecnost téchto dat nad ramec standardnich procedur.

Nekteti respondenti zminuji pouZiti fiktivnich rodnych ¢isel nebo jmen, aby se sniZila moZnost
identifikace chranéné osoby v piipad¢ tniku dat. Dale je doporucovano uchovavat citliva data
v papirové formé¢ mimo elektronické systémy, coz je povazovano za bezpecnéjsi zplisob
ochrany. Tento pfistup je v n€kterych ptipadech inspirovan praxi v jinych zemich, kde se pfi
hospitalizaci vysoce postavenych osob pocitace zcela vypinaji a piechazi se na papirovou
dokumentaci.

Dalsi respondent navrhuje pouziti Sifrovani a uloZeni dat na zabezpecenych serverech, coz by
mélo byt doplnéno pravidelnymi aktualizacemi bezpecnostnich protokolll a Skolenim

personalu. Jiny respondent zdlraziiuje potiebu vyuziti skrytych identifikatorti a znacek, které

by umoznily sledovat, kdo a kdy k datim pfistupoval, coz by m¢lo ztizit neopravnény piistup.
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Ziskané odpovédi ukazuji na nutnost komplexniho pfistupu k ochran¢ dat chranénych osob,
ktery zahrnuje jak technologickd opatfeni, tak organiza¢ni postupy. Je dulezité, aby
zdravotnickd zafizeni kombinovala rtizné metody ochrany, aby byla zajiSténa maximalni
bezpecnost citlivych informaci. RovnéZz je nesmirné dilezitd diversifikace bezpecnostnich
opatteni obecné. Celkove 1ze konstatovat, ze technickd a organizacni opatfeni pro ochranu dat
chranénych osob vyzaduji zavedeni pokrocilych metod, které kombinuji Sifrovani, omezeni
pfistupu a fyzickou ochranu dat, to vSe zalozeno na diversifikaci. Tato opatfeni by méla byt
pravidelné aktualizovéana a personal by mél byt Skolen, aby zajistil, ze bezpec¢nost dat bude na
nejvyssi mozné Grovni.

Otazka 4: Jaka opatieni jsou prijimana pro zajiSténi ochrany dat chranénych osob pred

neopravnénym pristupem ze strany zaméstnanci?

Odpovédi respondentil pfinasi riizné urovné implementace bezpecnostnich opatieni v riznych

zdravotnickych zafizenich.

VétSina respondentli zdUrazituje vyznam neustalého monitoringu pfistupd k citlivym datim,
véetné snimani logli a pouzivani dynamickych monitorovacich systémd, které¢ mohou rychle
reagovat na podezielou aktivitu. N&kteti respondenti zmifuji potiebu vytvofeni specialnich,
flexibilnich softwarovych center, kterd by mohla okamzité¢ zasdhnout v ptipad¢ podezieni na
neopravnény ptistup. Dal§im klicovym prvkem je omezeni piistupovych prav pouze na
zaméstnance, ktefi maji nezbytnou autorizaci, ptfiCemz je dilezit¢ pravidelné kontrolovat
a aktualizovat, kdo ma pfistup k témto citlivym informacim, v¢etn€ dublované kontroly ze

strany supervizoril nebo nadiizenych zaméstnancti.

Nekolik respondentii také zminilo pottebu zvySené kontroly a vynucovani téchto
bezpecnostnich opatieni, v¢etné ptisnych nafizeni, kterd by méla byt disledné dodrzovana.
Nicméné, nékteti z respondentli uvedli, Ze v praxi tato opatfeni Casto nejsou dostatecné

implementovana nebo vynucovana, coz piedstavuje vyznamné riziko pro bezpecnost dat.

Odpovédi poukazuji na potiebu zvySeného zaméieni na zabezpeceni dat ze strany
zaméstnancu. [ kdyZz jsou zavedeny technologické nastroje a bezpecnostni protokoly, je
nezbytné zajistit, aby byly v praxi skutecné uplathovany a pravidelné kontrolovany. Lze
konstatovat, Ze ochrana dat chranénych osob pied neopravnénym pfistupem ze strany

zaméstnancl vyZaduje nejen technologické opatieni, ale také pravidelnou kontrolu, aktualizaci
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a disledné vynucovani bezpecnostnich nafizeni, aby byla zajisténa maximalni Groven ochrany

téchto citlivych informaci.

Otazka S: Jaka opatieni jsou prijimana pro zajisténi ochrany dat chranénych osob pred

neopravnénym pristupem zvenku?

Odpovédi respondentlt poukazuji na razné piistupy a urovné zabezpeCeni v jednotlivych

zdravotnickych zafizenich.

Néekteti respondenti zdUraziuji pouzivani standardnich technologii, jako jsou firewally,
antivirové programy a Sifrovani dat, které jsou povazovany za zakladni néstroje pro ochranu
pted neopravnénym piistupem zvenku. Dalsi kli¢ova opatieni zahrnuji pravidelnou aktualizaci

téchto systémi a testovani jejich zranitelnosti, coz pomaha odhalit a odstranit pfipadné slabiny.

Jednim z respondentd bylo také zminéno, Ze v idealnim ptipadé by méla byt pro ochranu dat
chranénych osob vytvorena oddélena, utajena sit’, kterd by byla pouzivana pouze pro tyto tcely.
Tato sit’ by méla byt izolovdna od béznych komunikacnich kanélii, coz by vyznamné snizilo
riziko neopravnéného ptistupu zvenku. Nicméné, bylo také ptfiznano, ze zavedeni takovych

opatfeni je Casto naro¢né a mize byt omezeno finan¢nimi a technickymi moznostmi zatizeni.

Nekteti respondenti upozoriiuji na to, Ze i kdyZ jsou tyto technologie zavedeny, klicovym
faktorem pro jejich efektivitu je lidsky dohled a rychld reakce na ptipadné bezpecnostni
incidenty. Bezpe¢nostni opati‘eni mohou byt sebelepSi, ale pokud nejsou spravné

monitorovana a spravovana, ztraceji na své u¢innosti.

V celkovém souhrnu odpovédi naznacuji, Ze ochrana dat chranénych osob pfed neopravnénym
pfistupem zvenku je dobie rozvinuta v teoretické roving, ale jeji praktickd implementace Casto
narazi na omezeni. Lze potvrdit, Ze efektivni ochrana dat pfed neopravnénym ptistupem zvenku
vyzaduje nejen implementaci technickych opatieni, ale také stily dohled, pravidelnou
aktualizaci a testovani téchto opatieni, aby byla zajiSténa jejich maximalni G¢innost v redlném

prostiedi.

Otazka 6: Jakym zpiisobem jsou zaméstnanci $koleni ohledné kybernetické bezpecnosti

chranénych osob?

Odpovédi respondentil poukazuji na vyrazné nedostatky v této oblasti. VétSina respondenti se
shoduje, Ze Skoleni zaméstnancti ohledné specifické ochrany dat chranénych osob bud’ viibec

neprobihd, nebo je na velmi nizké Grovni. Nekteii respondenti piimo uvadéji, Ze zaméstnanci
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nejsou Skoleni v rozpoznavani rizik spojenych s ochranou dat chranénych osob a nevnimaji tato
rizika jako dulezita. Tento nedostatek povédomi a Skoleni pfedstavuje znacné riziko pro
bezpecnost dat, protoze zaméstnanci, kteti nejsou dostateén¢ informovani, mohou nevédomky

ohrozit ochranu citlivych informaci.

Respondenti rovné€z naznacuji, ze i tam, kde se Skoleni provadi, se zamétuje spiSe na obecné
aspekty kybernetické bezpecnosti nez na specifika tykajici se chranénych osob. To vede
k situacim, kdy jsou zaméstnanci pfipraveni fesit bézné kybernetické hrozby, ale nejsou
vybaveni znalostmi potfebnymi k ochrané dat chranénych osob, které¢ mohou celit specifickym

a sofistikované¢j$im ttoktam.

Odpovédi zdaraznuji potifebu zlepSeni a specializace Skoleni v oblasti kybernetické
bezpecnosti. Je nezbytné, aby zdravotnicka zafizeni nejen pravidelné Skolila své zaméstnance
v oblasti ochrany dat, ale aby také zohlednovala specifické potieby ochrany dat chranénych
osob. Skoleni by méla byt vice zaméfena na identifikaci a zvladani rizik spojenych s ochranou
citlivych informaci téchto vysoce ohrozenych skupin. Lze konstatovat, Zze soucasna uroven
Skoleni zaméstnanci v oblasti kybernetické bezpe¢nosti chranénych osob je nedostateéna
a vyzaduje vyrazné zlepSeni. Zaméstnanci musi byt 1épe informovani o rizicich a specifickych
potebach ochrany dat chranénych osob, aby byla zajist€éna maximalni uroven bezpecnosti

téchto citlivych informaci.

wewr

Otazka 7: Jaké jsou nejcastéjsi problémy, se kterymi se setkavate v oblasti kybernetické

bezpecnosti chranénych osob?

Odpovédi respondenttli odhaluji n€kolik zasadnich problémil, které trapi zdravotnicka zatizeni.
Vétsina respondentti se shoduje, Ze idealnim stavem by bylo, aby ochrana dat chranénych osob
byla zajisténa standardizovanym zpisobem, ktery by vychazel z platné legislativy a regulaci.
Bohuzel, jak respondenti uvad¢ji, realita je Casto jind. Soucasnd bezpecnostni opatieni jsou
podle nich nedostatecna, coz je zpusobeno piedevsim nedostatkem stanovenych standardt

a smérnic, které by se specificky zaméfovaly na ochranu dat ,,VIP osob®.

Nekteti respondenti také zdlraziuji, Ze v mnoha piipadech nejsou tato data chranéna
samostatnou siti, coZ zvySuje riziko jejich kompromitace. Bylo navrZeno, aby statni instituce
stanovily pfisné standardy pro ochranu téchto dat a aby byla vytvofena samostatna sit’, ktera by
byla zcela izolovana od bé&zné infrastruktury a zabezpecend proti jakémukoli vnéjSimu

i vnitfnimu utoku.
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Dalsi vyznamny problém, ktery byl zminovan, spociva v nedostateCné analyze rizik.
Respondenti se domnivaji, Ze stavajici systémy ¢asto neberou v uvahu specificka rizika spojena
s kybernetickou bezpe¢nosti chranénych osob. Tato data by méla byt chrinéna jinym
zpusobem neZ béZna data, coz vyzaduje podrobnou analyzu rizik a nasledné prizpisobeni

ochrannych opatieni specifickym hrozbam, kterym tato data mohou celit.

Ziskané odpovédi ukazuji na zasadni potiebu zlepSeni v oblasti kybernetické bezpecnosti.
Je nezbytné, aby zdravotnickd zafizeni nejen zvysila uroveil ochrany dat, ale také aby byly
stanoveny jasné standardy a postupy pro ochranu dat chranénych osob. Lze tvrdit, Ze hlavni
problémy v oblasti kybernetické bezpecnosti chranénych osob jsou zpiisobeny nedostatecnou
standardizaci, neexistenci samostatnych siti a slabou analyzou rizik. Tato rizika je tieba
resit prostiednictvim zavedeni jasnych regulaci, standardi a specifickych technologii, které

zajisti bezpecnost citlivych dat chranénych 0sob na nejvyssi mozné trovni.

Otazka 8: ReSite ochranu dat chranénych osob nebo skupin osob
(vojakii/policisti/prislusniki zpravodajskych sluzeb atd.) ve velkych souborech dat

(tzv. ,,big data*), ktera jsou piredavana napriklad za icelem vyzkumu?

Odpovédi respondentii ukazuji na rtizné urovné povédomi a praxe v této oblasti. Nektefi
respondenti uvadéji, Ze ochrana téchto dat je zajiSt€na predevSim legislativné, kdy zakon
poskytuje chranénym osobam vyssi uroven ochrany. Pfi préaci s velkymi soubory dat, které
obsahuji informace o vojacich, policistech nebo pfislusnicich zpravodajskych sluzeb, by mél
stat zajistit jejich maximalni bezpecnost a spravné je anonymizovat, aby nebylo mozné tyto

osoby zpétné identifikovat.

Jini respondenti ovSem vyjadiuji obavy, ze ve skuteCnosti neni ochrana téchto dat vzdy
dostatecna. Naptiklad pokud jsou data pfedavana pro védecky vyzkum, anonymizace nemusi
byt vzdy dostatecné silna, coz predstavuje riziko, Ze citlivé informace mohou byt zneuzity. Déle
nektefi respondenti poukazuji na to, ze vétSina vyzkumnikll se pfi praci s daty soustiedi
piedevsim na obsah téchto dat a nezohlediuje vzdy jejich bezpecnostni aspekty, coz mize byt

potencialné nebezpecné.

Zajimavym aspektem, ktery néktefi respondenti zminili, je moznost kombinace riznych zdrojt
dat, napfiklad zdravotnich 0daji s Udaji od mobilnich operator, coz mlZe umoznit

neautorizovanym osobdm sledovat pohyb chranénych osob nebo zjistit jejich identitu.
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Nashromazdéné informace naznacuji, Ze ochrana dat chranénych osob ve velkych souborech
dat predstavuje slozity a casto podceniovany problém. I kdyz jsou legislativni zaklady

nastaveny, v praxi mohou existovat mezery, které mohou vést k uniku citlivych informaci.

Dle nazoru autora lze konstatovat, Ze 1 pfes pravni ochranu je nutné klast vétsi diraz na
praktické aspekty ochrany dat v kontextu zpracovani velkych soubort pacientskych dat. To
zahrnuje daslednou anonymizaci, posouzeni rizik pfi kombinovani dat z riznych zdroja
a zajisténi, aby statni a vyzkumné instituce mély k dispozici dostate¢né nastroje a znalosti pro

ochranu citlivych informaci chranénych osob.

Otazka 9: ReSite néjak vy$§i miru bezpetnosti dat chranénych osob v pripadé jejich
predavani do jinych zdravotnich zaFizeni (naptiklad laboratori, jinych poskytovateli

zdravotnich sluzeb atd.)?
Odpovédi respondentli jasn€ poukazuji na zavazné nedostatky v této oblasti.

Vétsina respondentl se shoduje, Ze pfenos dat mezi riznymi zdravotnickymi zafizenimi neni
dostate¢né zabezpecen, coz zvySuje riziko tniku citlivych informaci. Ruzni respondenti
upozornuji na skutecnost, Ze bezpecnostni opatieni nejsou dostatecné dodrzovana a Casto zcela
chybi, coz vede k vysoké mife zranitelnosti téchto dat. Néktefi z nich dokonce zmifiuji
konkrétni ptiklady, kdy doslo k Uiniku informaci z 1ékatskych zprav pacientli, coz jen potvrzuje

zé&vaznost tohoto problému.

Déle nékteti respondenti vyjadiuji obavy z toho, Ze neexistuji jednotné standardy pro
zabezpeceni prenosu téchto dat, coz vede k rozdilnému pfistupu mezi jednotlivymi
zafizenimi. Tento nesourody pfistup mize mit za néasledek neadekvatni ochranu citlivych
informaci a zvySené riziko jejich zneuziti.

Z vyzkumného hlediska je ziejmé, Ze soucasna praxe v oblasti prenosu dat mezi zdravotnickymi
zafizenimi vykazuje zna¢né mezery. Je nezbytné, aby statni organy nebo jina relevantni
instituce vytvotily a implementovaly jasné a zdvazné standardy, které by zajistily jednotnou
a vysokou uroven ochrany téchto dat napfi¢ vSemi zdravotnickymi zafizenimi. Lze
vyzdvihnout, ze oblast pienosu dat chranénych osob mezi riznymi zdravotnickymi zatizenimi
pfedstavuje vyznamné riziko a vyZaduje urgentni pozornost. Aby byla zajiSténa bezpecnost
téchto citlivych informaci, je nutné zavést piisnéjsi a standardizované bezpecnostni protokoly

ze strany statu, které budou striktné dodrzovany v praxi.
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Otazka 10: Jak by mél vypadat pienos dat chranénych osob, vojakii, z bojisté kdekoliv na

svété do zdravotnického zarizeni v CR?

Odpovédi respondentil na desatou otazku ve treti sekci, ktera se zaméfuje na pienos dat
chranénych osob, zejména vojakt, z bojisté kdekoliv na svété do zdravotnického zatizeni v CR

(EU), odhaluji rizné pohledy a navrhy na zabezpeceni takového pienosu.

VeétSina respondentll se shoduje, Ze pfenos téchto dat musi byt rychly a zarovenl maximalné
bezpecny. Nékteti navrhuji vyuziti tzv. mikrodatovych pfenosi, coz znamena odesilani malych,
zaSifrovanych blokid dat v kratkych zablescich, které jsou obtizné zachytitelné nepftitelem.
Tento ptistup by mohl zahrnovat pouziti specidlnich Sifrovanych vysilacek, které minimalizuji
moznost detekce a lokalizace pfenosu. Respondenti také zdlraziuji, ze jakmile se data prendsi
vzduchem, jsou potencialné zranitelnd, a proto by se mél klast diiraz na technologie, které
snizuji riziko odhaleni.

Dalsi respondenti upozoriiuji na dilezitost volby mezi online a offline pfenosem. Nékteii se
priklangji k tomu, aby se data pienasela offline, coz by vyrazné snizilo riziko zachyceni a Gtoku
na prenos. Jini navrhuji, Ze by bylo vhodné pouzit hybridni pfistup, kde by se data
rozkouskovala a prenesla rlznymi sméry, aby se minimalizovalo riziko ztraty nebo

kompromitace dat.

Z popsaného hlediska tyto odpovédi naznacuji, ze prenos dat z bojisté do zdravotnického
zarizeni vyZaduje velmi specificky pristup, ktery kombinuje rychlost s vysokou turovni
zabezpeceni. Je ziejmé, Ze standardni metody pfenosu nejsou v tomto piipad€ dostatecné a Ze
by méla byt vyvinuta specializovana feseni, ktera by byla schopna zvladnout néaroky takto

citlivych operaci.

Pro bezpeény a efektivni prenos dat chranénych osob z bojisté je tedy klicové kombinovat rizné
technologie a pfistupy. Zajisténi bezpecnosti téchto dat bude zéviset na pouziti pokrocilych
Sifrovacich technologii, minimalizaci rizika detekce a volbé mezi online a offline pfenosovymi

metodami v zavislosti na konkrétni situaci a prostiedi, ve kterém se ptenos uskuteciuje.

Otazka 11: Jak vnimate tzv. cloudova tlozisté a jejich vyuziti pro uchovani zdravotnich

dat? Vyuzival byste je pro prenos a ukladani zdravotnich dat vojakii (chranénych osob)?

Odpovédi respondentti reflektuji rozdilné nazory na toto téma. Néktefi respondenti vyjadiuji

obavy z vyuzivani cloudovych ulozist’ pro uchovavani citlivych vojenskych dat. Poukazuji na

138



to, Zze pouziti béznych komercnich cloudovych sluzeb muze byt rizikové, zejména v pripadé
vypadkl nebo kybernetickych utok, které by mohly ohrozit dostupnost a bezpecnost téchto
dat. Naprtiklad jeden z respondentli upozoriiuje na nebezpeéi vypadkil cloudovych sluzeb
auvadi piiklad z Cerné Hory, kde vypadek elektiiny zptisobil pieruseni piistupu k datim

a narusil funk¢nost klicovych sluzeb.

Jini respondenti se piiklani k tomu, Ze pokud by cloudova tlozist¢ méla byt vyuzivana, pak
jeding v pripade, ze budou pod piisnou kontrolou a spravou armady nebo statnimi institucemi.
Armadni cloud by podle nich mél byt spravovan vyhradné armadou a mél by byt navrzen tak,

aby byl odolny vii¢i vnéj$im utoklim a zajiStoval maximalni bezpecnost citlivych informaci.

Ziskané odpovédi naznacuji, ze i kdyz cloudova ulozisté mohou nabidnout rychly a efektivni
pristup k datim, jejich pouziti v kontextu vojenskych nebo chranénych osob musi byt velmi
peclivé zvazeno. Je nezbytné provést podrobnou analyzu rizik a zajistit, aby cloudova feseni

byla schopna poskytnout troven zabezpeceni odpovidajici citlivosti dat, kterd maji uchovavat.

Celkove lze konstatovat, ze pouziti cloudovych ulozist pro uchovavani zdravotnich dat
chranénych osob je kontroverzni téma. Zatimco néktefi vidi vyhody v rychlém pftistupu
k datim, vétSina respondentti se shoduje na tom, ze pokud maji byt cloudova ulozisté
vyuzivana, musi byt spravovana s nejvysSimi standardy bezpecnosti a kontrolovana vyhradné

statnimi institucemi nebo armadou.

Otazka 12: Jaka doporuceni byste dali pro zlepSeni kybernetické bezpe¢nosti pri

hospitalizaci chranénych osob?

Odpoveédi respondentti odkazuji na fadu dilezitych aspekti, které je tieba zvazit. VétSina
respondentl se shoduje na tom, ze budoucnost ochrany dat ve zdravotnictvi spoc¢iva v zavadéni
novych technologii a standardd, které zajisti vyssi uroven bezpe¢nosti. Naptiklad néktefi z nich
zdiraziuji potfebu pravidelné aktualizace bezpecnostnich protokolli a Skoleni personalu, coz

by mélo ptispét k lepsSimu povédomi o ochrané dat a zvysit uroven zabezpeceni v praxi.

Dalsi respondenti navrhuji zavedeni specifickych standardd, jako je naptiklad Health Level
Seven (dale jen ,HL7*) pro vyménu zdravotnich dat, které by mély byt zavedeny rychle
a efektivné. HL7 oznaCuje soubor mezinarodnich standardii pro pifenos klinickych
a administrativnich dat mezi softwarovymi aplikacemi riznych poskytovatel zdravotni péce.
Tato standardizace by podle nich mohla vyrazné piispét k ochrané citlivych informaci

a zajisténi jejich bezpecného pienosu mezi riznymi systémy a zatizenimi.

139



Zavery respondentll naznacuji, Ze existuje Siroky konsenzus o potiebé modernizace a zlepsSeni
soucasnych bezpecnostnich opatfeni ve zdravotnictvi, zejména pii hospitalizaci chranénych
osob. Respondenti navrhuji kombinaci technickych inovaci, standardizace postupti
a disledného skoleni personalu, coz by mélo vytvofit robustni systém ochrany dat. Mizeme
tvrdit, Ze pro zajisténi vyssi arovné kybernetické bezpecnosti pii hospitalizaci chranénych osob
je nezbytné pfijmout integrovany pfistup, ktery zahrnuje jak technologicka feseni, tak i lidsky
faktor. Pravidelna aktualizace protokoll, standardizace vymény dat a dikladné Skoleni

personalu jsou klicovymi prvky, které mohou piispét k dosazeni této cile.
Otazka 13: Mate néjaké zkuSenosti ze zahrani¢i v diskutované oblasti?

Odpovédi respondentti ukazuji rizné urovné zkusenosti a uvédomeni. Nekteti respondenti maji
piimé zkuSenosti ze zahranici, napiiklad od vojenskych poskytovatelli zdravotnickych sluzeb
nebo zdravotnickych zafizeni na vojenskych zdkladnach, kde byla zavedena pftisna
bezpec€nostni opatieni. Tito respondenti upozoriiuji na to, ze v zahrani¢i, zejména v ramci
NATO, jsou nastaveny vysoké¢ standardy pro pfenos dat a zabezpeceni, které zajistuji ochranu
citlivych informaci napfi¢ riznymi systémy a institucemi. Zduraziuji, ze standardizace
a interoperabilita mezi systémy jsou klicovymi prvky, které pfispivaji k bezpecnosti dat ve
vyspélych zemich. Jini respondenti vSak pfiznavaji, Ze nemaji pfimé zkuSenosti se zahrani¢nimi
praktikami nebo inovacemi v oblasti kybernetické bezpecnosti, coz miize omezovat jejich

schopnost porovnavat a implementovat osvéd¢ené postupy z jinych zemi.

Z vyzkumného hlediska tyto odpovédi naznacuji, Ze 1 kdyZ nékteti odbornici maji hodnotné
zkuSenosti ze zahrani€i, je zde stdle prostor pro rozsifeni znalosti a dovednosti v oblasti
kybernetické bezpecnosti ve zdravotnictvi. Vyznam téchto zkuSenosti je zfejmy, protoze
umoznuji 1épe porozumét mezinadrodnim standardiim a prizpisobit domaci praktiky tak, aby

dosahovaly stejné tirovné ochrany.

Jist¢ 1ze tvrdit, ze sdileni zkuSenosti a osvédcenych postupl ze zahrani¢i by mohlo vyrazné
ptispét ke zlepSeni kybernetické bezpecnosti pii hospitalizaci chrdnénych osob. Respondenti,
ktefi maji zkuSenosti s praci v zahrani¢nich zdravotnickych zatizenich, poukazuji na nutnost
standardizace a interoperabilitu systému, coz jsou klicové faktory pro dosazeni vysoké urovné

ochrany dat.

Dle nazoru autora byly zahrani¢ni zkuSenosti nesmirnym pifinosem nejen pro n¢j samotného,

ale 1 pro dalsi rozvoj a zkvalitnéni ¢innosti samotnych respondenti.
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Otazka 14: Méla by, dle VaSeho nazoru, mit verejnost pravo bez souhlasu tstavniho

Cinitele (chranéné osoby) znat informace o jeho zdravotnim stavu?

Odpovédi respondentll na posledni otazku ukazuji na opatrny pfistup k tomuto citlivému

tématu.

Vétsina respondentll se shoduje na tom, Ze verFejnost by méla mit omezeny pristup
k informacim o zdravotnim stavu ustavnich Ciniteld. Pripoustéji, ze nékteré informace,
které by mohly ovlivnit schopnost ustavniho ¢initele vykonavat jeho funkci, by mély byt
sdéleny, avSak pouze v rozsahu, ktery je nezbytny. Detailni zdravotni informace by mély byt
pfistupné pouze vybranym statnim ufednikiim nebo zdkonodarclim, ktefi maji pravomoc
rozhodnout o dal$im postupu, naptiklad o pfechodném piedani funkci. Respondenti zdiraznuji,
ze ochrana soukromi ustavnich Cinitelt je dilezita, a proto by vefejnost neméla mit pristup

k citlivym tdajim, které by mohly narusit jejich soukromi nebo bezpecnost.

Jejich odpovédi naznacuji, Zze otazka vefejného prava na informace o zdravotnim stavu
ustavnich Cinitell je komplexni a vyzaduje peclivé zvazovani mezi pravem na soukromi
a vefejnym zajmem. Respondenti navrhuji, ze vefejnost by méla byt informovéana pouze
V nezbytném rozsahu, aby byl zachovan jeji legitimni z4jem na tom, zda ustavni ¢initel mize
vykonavat své povinnosti, zatimco detailni a citlivé informace by mély ztstat chranéné. Dle
nazoru autora prace to zcela koresponduje s poZadavkem provedeni balan¢ni analyzy

v souladu s GDPR.

Existuje tedy potieba vyvazeného pfistupu pii sdélovani informaci o zdravotnim stavu
ustavnich Ciniteld. Pristup k t€émto informacim by mél byt peclivé regulovan a omezen na to,
co je nezbytné pro zajisténi transparentnosti a odpovédnosti vetejnych Cinitelil, aniz by bylo

ohroZeno jejich pravo na soukromi a bezpec¢nost.
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3.6 Interpretace kvantitativni analyzy

3.6.1 Dotaznik pro pracovniky ve zdravotnictvi

U vétSiny otazek (mimo téch dobrovolnych), jsou vzdy pro porovnani uvedeny jak vystupy

od ¢eskych respondentu, tak téch zahrani¢nich.
> Sekce 1: Péce o Chranéné osoby

Graf 1.1: Existence specialnich pravidel pro poskytovani zdravotni péce chranénym

osobam; Zdroj: autor (2024)

Ma Vase zdravotni zafizeni nastavena specialni pravidla pro
poskytovani zdravotni pece VIP pacientiim?

= Ano
u Ne

= Nevim

Z vysledkii zobrazenych v tabulce vyplyva, ze vétSina respondentil potvrzuje, Ze jejich
zdravotni zafizeni ma nastavena specialni pravidla pro poskytovani zdravotni péce chranénym
osobam. Tento relativné¢ vysoky podil naznacuje, ze téméf polovina zdravotnickych zatizeni
uznava potiebu zvlastnich opatfeni pii péci o chranéné osoby, coz miize byt spojeno s vysSimi
naroky na bezpecnost, soukromi a rychlost poskytované péce. Na druhou stranu témeéf tietina
respondentll uvedla, Ze takova pravidla ve svych zafizenich nastavena nemaji. Tento podil
ukazuje, ze existuje znacna Cast zafizeni, kterd nepovazuje za nutné, nebo moznd nema

kapacitu, zavést specifickd opatfeni pro chranéné osoby.

Dalsi témét tfetina respondenti odpovédéla, Ze nevédi, zda jsou v jejich zarizeni takova
pravidla nastavena, coz muze naznacovat nedostate¢nou komunikaci nebo transparentnost

ohledné postupli v organizaci. Tento nedostatek informovanosti by mohl potencialné vést
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k nesouladu v praxi a k nespravnému zachazeni s chranénymi osobami, coz by mohlo mit
negativni dopad na jejich spokojenost a vnimanou kvalitu péce. Z hlediska vyzkumu tato
zjisténi poukazuji na variabilitu pfistupti v rdmci zdravotnickych zatizeni a zdaraziiuji potiebu
jasné definovanych a komunikovanych pravidel pro pé¢i 0 chranéné osoby. Tato variabilita
muze byt také dilezitym bodem pro dalsi vyzkum, ktery by se zaméfil na identifikaci nejlepSich

postuptl a jejich efektivity.

Graf 1.1a: Existence specialnich pravidel pro poskytovani zdravotni péce chranénym

osobam v zahranici; Zdroj: autor (2024)

Ma Vase zdravotni zafizeni nastavena specialni pravidla pro
poskytovani zdravotni péc¢e VIP pacientim?

3.2%

= Ano

= Ne

Nevim

Vysledky této otazky ukazuji znacny rozdil v pfistupu k nastaveni specidlnich pravidel pro
poskytovani zdravotni péCe chranénym osobam mezi ¢eskymi a zahrani¢nimi zdravotnickymi
zafizenimi. V zahrani¢nich zafizenich, jak vyplyva z dat, drtiva vétSina respondentt potvrdila,
7ze maji takovéa pravidla nastavena, coz je vyrazné vyssi podil oproti 42,7 % v ceskych
zafizenich. Tento rozdil mize poukazovat na odliSnosti v prioritdch a piistupech k ochrané
citlivych skupin pacientli, pfipadné na rtzné legislativni nebo kulturni pozadavky, které
zahrani¢ni zdravotnicka zatizeni motivuji k pfijeti striktnéjSich opatieni.

Podil respondentti, ktefi uvedli, ze jejich zafizeni nemaji Zadna specidlni pravidla, je
Vv zahrani¢nich zatizenich nizsi (15,8 %) ve srovndni s ¢eskymi (29,3 %). To naznacuje, ze
Vv zahranici je obecné vétsi povédomi o nutnosti specifickych opatieni pro péci o chranéné

osoby. Mnohem niz$i je také podil respondentti, ktefi nevédi o existenci takovych pravidel
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(3,2% oproti 28,0 % v ceskych zafizenich), coz mulze ukazovat na lepsi komunikaci
a transparentnost postupti v zahrani¢nich zdravotnickych organizacich. Tato komparace

naznacuje, ze Ceskd zdravotnickd zafizeni by mohla tézit z pfijeti piisnéjSich a jasngji

definovanych pravidel pro péci o chranéné osoby, inspirovanych zahrani¢nimi modely.

Graf 1.2: Zpisob informovani zaméstnanci o pravidlech poskytovani zdravotni péce

chranénym osobam; Zdroj: autor (2024)

Pokud ano jakym zptsobem jsou zaméstnanci o téchto
pravidlech informovani?

3.2% 0.5%
| /

= Pokyny nadiizenych

= Vnitini predpisy

= Porady, koleni
Metodika

E nevim

Vysledky tykajici se zptsobu, jakymi jsou zaméstnanci informovani o pravidlech pro
poskytovani zdravotni péce chranénym osobam, odhaluji zajimavé rozlozeni preferovanych
metod komunikace. Nejcastéj§im zptisobem jsou pokyny nadiizenych, coz bylo uvedeno ve
vétsing piipadi. Tento vysoky podil naznacuje, Ze pfima Gstni komunikace a fizeni ze strany
vedeni jsou v mnoha zdravotnickych zafizenich kli¢ovym kanalem pro sdileni dileZitych
informaci. Vnitini pfedpisy jsou druhou nejcastéji pouzivanou metodou, coz ukazuje na snahu
nékterych instituci formalizovat postupy a zajistit, aby byly dobfe dokumentované a dostupné

zaméstnancum.

Na tetim mist€ jsou porady a Skoleni. Tento vysledek naznacuje, Ze i kdyz je ptima komunikace
Castéjsi, existuje také potieba formalngjSich a strukturovanéjSich vzdé€lavacich aktivit, které
mohou zaméstnanciim poskytnout hlubsi pochopeni pravidel a jejich diilezitosti. Metodika
a strukturovany piistup jsou na poslednim misté, coz ukazuje na mozZnou mezeru

v systematickém Skoleni a implementaci postupt. Pouze 0,5 % respondentt uvedlo, Ze nevi,
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jak jsou o téchto pravidlech informovani, coz naznacuje relativné vysokou uroven povédomi

mezi zaméstnanci.

Celkov¢ tato data ukazuji, ze zatimco pfima a neformalni komunikace je preferovana, existuje
prostor pro zlepSeni formalnich a systematickych pfistupti ke komunikaci pravidel o péci
0 chranéné osoby. To by mohlo zahrnovat vice strukturovanych Skoleni, jasné definované

metodiky a pravidelnou revizi a aktualizaci vnitinich pfedpisi.

Graf 1.2a: Zpusob informovani zahrani¢nich zaméstnancii o pravidlech poskytovani

zdravotni péce chranénym osobam; Zdroj: autor (2024)

Pokud ano jakym zptisobem jsou zaméstnanci o téchto
pravidlech informovani?

= Pokyny nadiizenych
= Viitini predpisy

= Porady, skoleni

Zahraniéni data ukazuji, ze nejCastéji pouZivanym zplsobem informovani zaméstnancl
0 pravidlech pro poskytovani zdravotni péce chranénym osobam jsou vnitini piedpisy. Tento
vysledek je vyrazné odlisny od ¢eskych dat, kde pokyny nadfizenych byly nejcastéj$i metodou
informovani (47,5 %). Rozdil naznacuje, Ze zahrani¢ni zdravotnicka zatizeni kladou vétsi diiraz
na formalizaci a dokumentaci postupti, coZ muze byt indikatorem rozdilného pfistupu k tizeni

a transparentnosti v oblasti zdravotni péce.

Pokyny nadfizenych, které jsou v zahrani¢nich zafizenich uvedeny jako druhy nejCastéjsi
zpiisob informovéni, stale hraji vyznamnou roli, ale nejsou tak dominujici jako v Ceské
republice. Tento posun smérem k formalizovanym pfistupim mize naznacovat snahu
0 zajisténi vetsi konzistence a jednotnosti v aplikaci pravidel. Porady a Skoleni jsou tfeti

nejcastéjs$i metodou informovani v zahrani¢nich zatizenich, coz je srovnatelné s ¢eskymi daty,
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ale stale ukazuje na niz8i preference této metody ve srovndni s pfimymi pokyny a vnitinimi

predpisy.

Celkové lze z té€chto dat usuzovat, ze zatimco zahrani¢ni zdravotnicka zafizeni kladou vétsi
diraz na formalni a strukturované pfistupy k informovani zaméstnanct, ¢eska zatizeni preferuji

vice pfimou a osobni komunikaci.

Graf 1.3: Podil participace na 1é¢bé, péc¢i nebo zabezpeceni chranénych osob; Zdroj: autor
(2024)

Podilel(a) jste se nékdy na poskytovani zdravotni ¢1 jine
pece pro VIP pacienty?

= Ano

= Ne

Vysledky této otazky ukazuji, ze vétSina respondentti se nékdy podilela na poskytovani
zdravotni ¢i jiné péce chranénym osobam. To naznacuje, Ze interakce s chranénymi osobami je
v ramci zdravotnickych zafizeni relativné Castym jevem a mnoho pracovniki ma piimé
zkuSenosti s touto specifickou skupinou pacienti. Tento Gdaj mulze indikovat také miru
potiebné piipravenosti a Skoleni, které zdravotnicky personal musi mit, aby mohl efektivné
reagovat na potfeby chranénych osob. Naopak témeér tfetina respondentd uvedla, Ze se na
poskytovani péce chranénym osobam nikdy nepodilelo, coz miize naznacovat, Zze v nékterych
zafizenich nebo oddélenich nemusi byt takové situace bézné nebo Ze jsou vyhrazeny
specializovanému personalu. Tyto rozdily v odpovédich mohou odrazet rozdilné protokoly

a organizacni struktury napfi¢ riznymi zdravotnickymi zatizenimi.
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Graf 1.3a: Podil participace na 1é¢bé, péci nebo zabezpeceni chranénych osob - zahranici;

Zdroj: autor (2024)

Podilel(a) jste se nékdy na poskytovani zdravotni ¢1 jine
pece pro VIP pacienty?

= Ano

= Ne

Vysledky této otazky odhaluji, ze podil zahrani¢nich respondentl, ktefi se podileli na
poskytovani péce chranénym osobam, je vyrazn€ vyssi nez v Ceském kontextu. Zatimco
Vv zahrani¢nich zafizenich vétSina respondentll uvedla, Ze méli zkuSenost s péci o chranéné
osoby, v Ceskych zafizenich to bylo pouze 69,2 %. Tento rozdil naznacuje, Ze zahrani¢ni
zdravotnické instituce mohou ¢astéji zahrnovat péci o chranéné osoby do bézné praxe, coz mize
byt zptsobeno rozdilnymi organiza¢nimi strukturami, politikami nebo kulturnimi pfistupy
k péci o tyto pacienty. Niz§i procento respondentti bez zkuSenosti s Chranénymi osobami
v zahraniéi (13,7 % oproti 30,8 % v CR) miiZe naznadovat vy3si miru integrace ,,VIP péce” do

standardnich pracovnich postupti zahrani¢nich zdravotnickych zatizeni.
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Graf 1.4: ZkuSenosti zdravotniku s poskytovanim nestandardni zdravotni péce; Zdroj:

autor (2024)

Byl(a) jste svédkem toho, ze VIP pacientovi byla
poskytnuta pece v nasledujicich oblastech?

= Pirednostni vy3etieni
= Nadstandardni vybaveni
= Vyisi kvalita
Vetsi rozsah
® Nedodrzeni standardnich postupi
= Kvalitn&j&i strava
= Kvalitngj&i léky nebo vyziva

= Vstiicn&)§i pristup

= pstatni

Vysledky této otazky, na kterou odpovédélo 190 respondentii, poukazuji na to, ze pfiblizné
pétina z nich byla svédky toho, Zze chranéné osoby mély piednostni pristup k vySetfeni, coz je
nejcastéji zminovany typ nadstandardni péce. Nadstandardni vybaveni bylo zaznamenano
U témét Sestiny odpoveédi, coz naznacuje, ze i v oblasti materialniho zabezpeceni mohou mit
chranéné osoby urcité vyhody. Dilezité je také zminit, Ze vice neZ desetina respondenti byla
svédkem nedodrZeni standardnich postupii, coz mize mit etické a profesionalni disledky.
Ostatni uvedené oblasti, jako kvalitnéjsi strava, 1éky, vyziva, nebo vstiicnéjsi piistup, byly
zminény ménég Casto, coz vSak neznamend, ze by nebyly relevantni. Tato data naznacuji, Ze
existuje vnimani rozdilt v péc¢i o chranéné osoby, které by mohly vyvolavat otazky tykajici se

rovnosti a etiky ve zdravotni péci.
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Graf 1.4a: ZkuSenosti zahrani¢nich zdravotniku s poskytovanim nestandardni zdravotni

péce; Zdroj: autor (2024)

Byl(a) jste svédkem toho, Ze VIP pacientovi byla
poskytnuta pece v nasledujicich oblastech?

0.6%

4.,0%

= Prednostni vyetieni

= Nadstandardni vybaveni
Kwvalitnegj&i léky nebo vyziva
Vyasi kvalita

= Kvalitngjdi strava

= Veétsirozsah

® Nedodrzeni standardnich p ostupti

= ostatni

Zahraniéni data naznaCuji, Ze chranéné osoby jsou ve vét§i mife upfednostiiovany pii
vysetfenich, coZ je zjevné Cast&j§i praxe v zahrani¢nich zafizenich nez v Ceské republice.
Nadstandardni vybaveni byva rovnéz poskytovano zahraniénim pacientim c¢astéji, coz
poukazuje na mirn¢ vyssi diiraz na komfort a technickou uroven péce. Pokud jde o kvalitu
samotné zdravotni péce, vysledky ukazuji podobnosti mezi zahrani¢nimi a ¢eskymi zatfizenimi,
pfi¢emz rozdil je patrny zejména ve vétSim zaméfeni zahrani¢nich zatizeni na kvalitnéjsi 1é€iva
a vyzivu, coz odrazi snahu o vyssi zdravotni standardy pro chranéné osoby. Zahrani¢ni
zarizeni se rovnéz jevi jako prisnéjsi v dodrZovani standardnich postupii, coz muize byt
déano lepsimi kontrolnimi mechanismy a dislednéj$im dodrZzovanim protokold.

Srovnéni s ¢eskymi zafizenimi naznacuje, ze zahrani¢ni zatizeni poskytuji chranénym osobam
mirn€ vysS§i Uroven péce ve formé pifednostnich vySetfeni, nadstandardniho vybaveni
a kvalitné€jsi stravy. Toto zvySené zaméfeni na kvalitni 1éky a vyzivu miiZze byt odrazem
kulturnich a systémovych rozdili ve zdravotni péci, kde zahrani¢ni zatizeni kladou vétsi diiraz
na medicinské a nutriéni standardy. Naopak nizsi vyskyt nedodrZzovani standardnich postupt
V zahrani¢nich zafizenich naznacuje lep$i dodrZzovani protokold, coz miize piispivat k vyssi
kvalité¢ a konzistenci péce. Celkove tato data naznacuji, ze zahrani¢ni zafizeni maji tendenci

poskytovat chranénym osobam o néco vyssi standard péce nez Ceska zatizeni, coz muze byt

149



zpusobeno rozdilnymi pfistupy ke zdravotni péc¢i, rozdily v legislativé nebo vnitinimi

smérnicemi zdravotnickych zafizeni.

Graf 1.5: Vyjadieni respondentu k otazce jednoho hlavniho oSetfujiciho 1ékare; Zdroj:
autor (2024)

Ma/mel by mit VIP pacient ur¢en¢ho pouze jednoho
hlavniho osetfujiciho lekare?

= Ano
= Ne

= Nevim

Vysledky ukazuji, ze vétSina respondentl preferuje, aby chranéné osoba méla jednoho hlavniho
osetfujiciho 1ékare. Tento pfistup se jevi jako efektivni zejména z hlediska kontinuity péce,
jelikoz 1ékar ma lepsi prehled o zdravotnim stavu pacienta a mize 1épe koordinovat 1é¢bu. Na
druhou stranu, ¢ast respondentli se domniva, Ze neni nutné mit ur¢eného jednoho lékate, coz
naznacuje, Ze néktefi upfednostiuji flexibilitu a pfistup k SirSimu tymu odborniki, kteti mohou
poskytnout specializovanou péci dle aktualnich potfeb pacienta. Nejednoznacny postoj Casti
respondentli mize naznacovat nedostateCnou zkuSenost s touto praxi nebo chybéjici jasna
pravidla. Tento rozmanity ptistup podtrhuje potiebu dalSiho vyzkumu a mozného definovani

standardl péce, které by zajistily jak kontinuitu, tak multidisciplinarni pfistup k 1é¢bé.
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Graf 1.5a: Vyjadreni zahrani¢nich respondenti k otazce jednoho hlavniho oSetfujiciho

1ékai‘e; Zdroj: autor (2024)

Ma/mel by mit VIP pacient ur¢en¢ho pouze jednoho
hlavniho osetfujiciho lekare?

= Ano
= Ne

= Nevim

Vysledky naznacuji rozdilné ptistupy v ndzorech na ptidéleni jednoho hlavniho oSettujiciho
Iékate chranénym osobam. Zatimco v ¢eském vzorku vétSina respondentl preferuje pritomnost
jednoho kli¢ového lékare kvuli kontinuité péce, vyznamna cast respondentd s timto nazorem
nesouhlasi a néktefi nemaji jasny postoj. Tento rozpor mize odrazet rozdilné zkuSenosti

s koordinaci péce a jejimi praktickymi dasledky.

Naopak zahrani¢ni vzorek ukazuje na jesté silnéjsi tendenci k pridéleni jednoho 1€kate, coz
muze naznaCovat vétsi diraz na centralizaci péce v zahrani¢nich zdravotnich systémech. Tato
preference je pravdépodobné vysledkem kulturnich a systémovych rozdild, kde je jednoznacné
odpové&dnost hlavniho 1ékatfe povazovana za klicovy prvek péce o pacienty, zejména chranéné
osoby. Rozdily mezi témito piistupy také naznacuji, Ze zahrani¢ni zdravotnicka zatizeni kladou
vys$i diraz na koordinovanou a personalizovanou péci prostiednictvim jednoho klicového

zdravotnického pracovnika.
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Graf 1.6: Otazka samostatnych prostor pro poskytovani zdravotni péce o chranéné osoby;

Zdroj: autor (2024)

Vy¢lenuje Vase zdravotni zafizeni kvali pfitomnosti nebo
hospitalizaci VIP pacienta konkretni prostory (mistnosti)?

= Ano, ale jen u nékterych
= Ano, vzdy
=Ne

= Nevim

Interpretace vysledkl této otazky ukazuje, Ze pfistup zdravotnickych zatfizeni k vyclenovani
specialnich prostor pro chranéné osoby je nejednotny a Casto zavisi na konkrétnich potiebach
nebo specifikdch dané situace. Pfiblizné Ctyfi z deseti zafizeni tuto praxi aplikuji pouze
selektivné, coz mlize naznacovat, ze nékteré chranéné osoby vyzaduji vyssi miru soukromi nebo
bezpecnosti, zatimco jiné ne. Tento pfistup miiZze byt ovlivnén omezenymi prostorovymi

kapacitami nebo organiza¢nimi pravidly, ktera nejsou striktné definovana.

Dalsi skupina zafizeni se vSak vyznacuje konzistentnim vyc¢leiovanim specialnich mistnosti,
coz naznacuje vyssi standardizaci postupil pii péc€i o chranéné osoby a jasnou snahu o zajisténi
jejich bezpeci a soukromi. Tato zafizeni zfejmé& disponuji lepSimi kapacitnimi moZnostmi

a pravidly, ktera umoznuji predvidatelnost péce.

Naopak néktera zdravotnickd zafizeni prostory nevyclenuji, coz mize byt zptisobeno bud’
omezenymi zdroji, nebo vnimanim, ze tato opatfeni nejsou vzdy nezbytna. Pomérné¢ vyznamna
cast persondlu, ktera odpovédéla, Ze o této problematice nema informace, poukazuje na to, ze

interni postupy nejsou vzdy jasné komunikovany nebo Ze je o n€ zajem spiSe omezeny.

Tato rozmanitost pfistupi naznacuje, ze je zapotiebi zlepSit komunikaci a vytvofit jasné
definovana pravidla pro péci o chranéné osoby, aby byla zajisténa jednotnost a prfedvidatelnost
této péce napfi¢ riznymi zdravotnickymi zafizenimi.
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Graf 1.6a: Otazka samostatnych prostor pro poskytovani zdravotni péce o chranéné

osoby v zahrani¢i; Zdroj: autor (2024)

Vy¢lenuje Vase zdravotni zafizeni kvali pfitomnosti nebo
hospitalizaci VIP pacienta konkretni prostory (mistnosti)?

® Ano,ale jen u nekterych
" Ano, vzdy
= Ne

= Nevim

Interpretace zahrani¢nich dat ukazuje, Ze ve srovnani s ¢eskymi zatizenimi je v zahranici
Castéjsi vyclenovani konkrétnich prostor pro chranéné osoby. Zahrani¢ni zatizeni zfejmé maji
vice strukturované nebo flexibilni pfistupy k poskytovani oddélenych prostor na zakladé
individudlnich potfeb pacientl. Tento pfistup milZe byt podpofen lepSimi organiza¢nimi

pravidly nebo dostupnosti zdroju.

Vyznamna €ast zahrani¢nich respondentti rovnéz uvedla, ze vzdy vyclenuji specialni mistnosti
pro chranéné osoby. Tento pfistup odrazi diraz na standardizaci a soustavnou ochranu
soukromi, coz naznacuje, ze zahrani¢ni zdravotnické zatizeni kladou vétsi diiraz na konzistentni

postupy pro zajisténi bezpecnosti a komfortu chranénych osob.

Oproti tomu podil respondenttl, jejichz zafizeni prostory pro chranéné osoby nevyclenuje, je
V zahrani¢i vyrazné nizsi nez v ¢eském kontextu. Tento rozdil mize odrazet lepsi poveédomi
0 potiebach téchto pacientl nebo lepsi infrastrukturu a kapacity pro vyclenovani specialnich

mistnosti v zahrani¢i.

v v

Pozoruhodny je také niz§i poCet zahranicnich respondentd, kteti nemaji ptehled o tom, jak jsou
prostory pro chranéné osoby spravovany, coz muze svédCit o lepSi komunikaci a jasnéji

definovanych internich postupech v zahrani¢nich zafizenich ve srovnéani s témi ¢eskymi.
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Graf 1.7: Rozdil v péci o chranéné osoby oproti ostatnim pacientim; Zdroj: autor (2024)

Myslite s1, Ze VIP pacienti maji mit pravo na "odlidne
jednani” (). napt. vyssi kvalitu nebo rozsah poskytovanych
zdravotnich sluzeb) oproti ostatnim pacientiim?

3.1%

= Rozhodnéano
= Spiseano
= Spisene

= Rozhodnéne

Vysledky této otazky ukazuji, ze prevazna vétsina respondentli nesouhlasi s tim, aby chranéné
osoby mély pfistup k odlisné, nadstandardni pé¢i ve srovnani s béznymi pacienty. Tento
nesouhlas odraZi hluboce zakofenény néazor, Ze zdravotni péfe by méla byt poskytovana na
zakladé rovnosti, bez ohledu na postaveni pacienta. Respondenti timto preferuji zachovani

spravedlivého ptistupu k péci, kdy Zadna skupina pacientd neni zvyhodnovana na tikor druhych.

Nesouhlas s preferencnim zachazenim mize byt také veden obavami z mozného poruseni
etickych zasad a rizika vzniku diskriminace. Pfedstava, Ze by chranéné osoby mély mit lepsi
piistup k péci nez ostatni pacienti, by mohla ohrozit rovnovahu v poskytovani zdravotnich
sluzeb a narusit diivéru v systém zdravotni péce. Rovnost je zde vnimana jako zakladni prvek
spravedlnosti, coz naznacuje, ze zdravotnicky personal siln€ podporuje princip rovného

ptistupu ke zdravotni péci pro vSechny pacienty, bez vyjimek.

Tento nazor odpovidé etickym standardim zdravotni péce, které zdaraziuji, ze kazdy pacient
by mél mit stejnou Sanci na kvalitni péci, nezavisle na svém spolecenském nebo politickém

postaveni.
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Graf 1.7a: Rozdil v pé¢i o chranéné osoby oproti ostatnim pacientim v zahrani¢i; Zdroj:

autor (2024)

Myslite s1, Ze VIP pacientt maji mit pravo na "odligne
jednani” (t). napf. vyssi kvalitu nebo rozsah poskytovanych
zdravotnich sluzeb) oproti ostatnim pacientim?

4.2%

= Rozhodnéano
= Spiseano
= Spisene

= Rozhodnéne

Na zéklad¢ srovnani ¢eskych a zahranic¢nich dat je zfejmé, Ze v obou skupinach pfevlada nazor,
ze chranéné osoby by nemély mit narok na specialni zachdzeni v ramci zdravotni péce.
V Ceském vzorku tento nesouhlas vyjadiilo 78,2 % respondenti, zatimco zahrani¢ni vzorek
ukazuje mirn¢ niZ§i miru nesouhlasu. Toto sv€d¢i o podobném vnimani rovnosti ve zdravotni
péci napfi¢ riznymi zemémi. Podil téch, ktefi podporuji preferencni pfistup, je niZsi
U zahrani¢nich respondentli ve srovnani s ceskymi respondenty (21,8 %).

JS S 24

Ob¢ skupiny kladou dtiraz na spravedlivy pfistup ke zdravotni péci, ¢imz se priblizuji etickym
standardiim, které vyzdvihuji rovnost bez ohledu na socidlni status pacienta. Z vysledki
je patrné, ze ob& skupiny maji obavy z moznych nespravedlnosti a diskriminacnich praktik,
pokud by urc€ité skupiny pacientii byly uptednostiiovany. Tento spolecny postoj zdlraziuje
nutnost jasn¢ definovanych pravidel a transparentnich procedur, které zajisti spravedlivy

ptistup ke zdravotni péci pro vSechny pacienty.
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Graf 1.8: Nejcastéjsi problémy pii péci o chranéné osoby; Zdroj: autor (2024)

Jake jsou nejcastéjsi problémy, se kterymu se setkavate pri péci o VIP pacienty?

3.4% = arogatni ¢1 povysené jednani ze strany VIP pacienta
= VIP pacient ma nestandardni pozadavky
zvyieny zdjem médii, vefejnosti 1 ostatnich pacientii
zvviend zatéz pro personal (fyzicka i1 psychicka)

6,8%
= ¢agova narocnost této péce v ramci bézného provozu

5 104 = bezpecnostni opatieni zasahujici do chodu oddéleni
1%

kapacita oddéleni, nedostatek soukromi

ke nestandardni postupy, nedodrzovani predpisi

= fomunikace s blizkymi VIP pacienta, jeho navitevy

11.4% o N
= utajeni informaci, obava z jejich tniku

m personalniproblémy

Vysledky této otazky odhaluji Siroké spektrum vyzev, se kterymi se zdravotnicky personal
setkava pii péci o chranéné osoby. Jednim z hlavnich problémd, které respondenti uvadeéli, bylo
nevhodné nebo povysené chovani chranénych osob, coz muze zdravotni péci komplikovat
a vytvaret napéti mezi personalem a pacienty. Nestandardni pozadavky pacientli, které se
odchyluji od bézné zdravotnické praxe, také predstavuji vyzvu, zejména pokud nejsou

Vv souladu s béznymi protokoly nebo moznostmi zatizeni.

Dalsi vyzvou, kterou respondenti zminili, je zvySeny zdjem médii a vefejnosti o péci o chranéné
osoby. Tento zvySeny zajem nejenze klade tlak na zdravotnicky personal, ale mize také narusit
soukromi ostatnich pacientt. K tomu se ptidava zvysena psychicka a fyzicka zatéz na personal,
ktery musi zvladat nejen standardni péci, ale i specifické poZadavky a bezpecnostni opatieni

spojend s péci o chranéné osoby.

Bezpecnostni opatieni, at’ uz jde o fyzickou ochranu nebo ochranu informaci, zasahuji do
béZného chodu oddéleni a mohou komplikovat organizaci péce. To se Casto projevuje jako
problém s kapacitou a nedostatkem soukromi, coz zvySuje tlak na organizaci provozu.
Nestandardni postupy, které nejsou v souladu s béZnymi predpisy, dale komplikuji praci

personalu, ktery se musi rychle pfizptisobit ménicim se podminkam.

Vysledky také ukazuji, ze komunikace s blizkymi chranénych osob a obavy z tniku citlivych
informaci jsou sice mén¢ Castymi, ale stale relevantnimi problémy. Tyto aspekty poukazuji na

potfebu nejen standardizovat ptistup k péci o chranéné osoby, ale také zajistit dikladné Skoleni
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personalu v této oblasti, aby byla péce efektivni a v souladu s etickymi a bezpecnostnimi

pozadavky.
> Sekce 2: Fyzicka a bezpecnostni opatieni chranénych osob

Graf 2.1: Uréeni odpovédnosti za nastaveni bezpe¢nostnich opati‘eni pro chranéné osoby;

Zdroj: autor (2024)

Kdo je (nebo by byl) odpovédny za nastaveni bezpecnostnich
opatfeni pro VIP pacienty ve VaSem zdravotnickém zatizeni?

= Pfednosta, primaf anebo vedouci 1¢kar

22,1%

= Vedouci oddéleni bezpec¢nosti (bezpecnostni
feditel/manazer)

Externi subjekt (Policie, Vojenska policie,
ochranka VIP osoby apod.)

= Reditel, povéfeny naméstek

Ostatni

15,3% Nevim

Interpretace vysledki této otazky naznacuje riznorodost piistupti k odpovédnosti za nastaveni
bezpecnostnich opatfeni pro chranéné osoby ve zdravotnickych zatfizenich. Nejvétsi cast
respondentl uvedla, Ze za tato opatieni odpovida pfednosta, primat nebo vedouci 1ékaft, coZ je
logické, jelikoz tito Iékafi ptimo fidi pé¢i o pacienty a nesou odpovédnost za jejich bezpecnost.
Jejich role zahrnuje rozhodovani o klinickych aspektech péce i o fyzické bezpecnosti pacientli

na oddé&lenich.

Dalsi velka skupina respondentii uvedla, Ze nevi, kdo je za bezpe¢nostni opatfeni odpoveédny,
coz muze byt indikaci nedostate¢né komunikace v né€kterych zatfizenich nebo chybéjiciho
jasného nastaveni odpoveédnosti v rdmci organizacnich struktur. Tento nedostatek povédomi by
mohl vést k nejasnostem v piipad€ bezpecnostnich hrozeb nebo krizovych situaci, coz je

alarmujici vzhledem k diilezitosti ochrany chranénych osob.

Vyznamna c¢ast odpoveédi také ukazala na roli vedouciho bezpecnostniho oddéleni, coz

naznacuje existenci specifickych oddéleni pro fizeni bezpecnosti ve zdravotnickych zatizenich,
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zejména v téch, kterd pecuji o vysoce exponované osoby. Zajimavé je, Zze v n¢kterych ptipadech
za bezpecnostni opatieni odpovidaji externi subjekty, jako je policie nebo vojenska policie, coz
ukazuje na potiebu zapojeni vné¢jSich bezpecnostnich slozek v pfipadech, kdy muze byt

bezpecnostni situace komplexnéjsi nebo spojend s hrozbami zvenci.

Mensi cast respondentll pficitd odpovédnost feditelim nebo naméstkim zdravotnickych
zafizeni, coz naznacuje, ze v n€kterych ptipadech je bezpecnost chépana jako strategicka

4

zélezitost vyzadujici vedeni na nejvyssi Urovni managementu. Tento rozptyl odpovédnosti
napti¢ zatizenimi reflektuje riizné organizaéni struktury a zpisoby spravy bezpecnosti, které
jsou pravdépodobné ovlivnény jak velikosti, tak zaméfenim konkrétniho zdravotnického
zatizeni.

Graf 2.1a: Urceni odpovédnosti za nastaveni bezpecnostnich opatieni pro chrianéné

osoby; Zdroj: autor (2024)

Kdo je (nebo by byl) odpovédny za nastaveni bezpecnostnich
opatteni pro VIP pacienty ve VaSem zdravotnickém zatizeni?

2106 10% -2.1%

= Vedouci oddéleni bezpecnosti (bezpecnostni
feditel/manazer)

= Reditel

= Pfednosta, primat anebo vedouci lékar

= Vedouci oddéleni kvality

Ostatni

Nevim

Na zéklad¢ srovnani eskych a zahrani¢nich dat 1ze identifikovat vyrazné rozdily ve struktuie
odpovédnosti za nastaveni bezpecnostnich opatfeni pro chranéné osoby. Zahrani¢ni data
ukazuji, ze vétSina zdravotnickych zatizeni preferuje specializované bezpecnostni struktury
a persondl, kdy vedouci oddéleni bezpecnosti nebo bezpecnostni manazer hraje klicovou roli
ve vice nez poloving ptipadii. Tento pfistup naznacuje, ze v zahrani¢nich zafizenich je ochrana
chranénych osob prioritou, coz vede k zavedeni specializovanych oddéleni s jasnymi

a formalizovanymi postupy.
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V ceském kontextu vSak odpovédnost za bezpe€nost Castéji pfipadd vedoucim 1ékaitm,
prednostiim nebo primaitim, ktefi zajist'uji jak 1ékaiskou péci, tak bezpecnostni opatieni. Tento
rozdil mize ukazovat na mensi miru specializace v ¢eskych zatizenich, kde bezpecnost neni az

tak formaln¢ strukturovana jako v zahrani¢i.

Dal$im zajimavym rozdilem je vyrazné vyssi podil fediteli zodpovédnych za bezpecnost
Vv zahrani¢nich zafizenich, coz mize ukazovat na to, Ze bezpecnostni otdzky jsou tam chapany

4

jako strategickd zalezitost fizena na nejvyS$i urovni managementu. Naopak v cCeskych

4

zafizenich je tato odpovédnost spise distribuovédna na niz§i irovné vedeni, coz miize reflektovat
odli$nou organizacni strukturu nebo niZsi prioritu, kterou €eské zatizeni vénuji bezpe€nostnim

otazkam ve srovnani s jejich zahrani¢nimi protéjsky.

Zahrani¢ni zatizeni tedy vykazuji vyssi miru specializace a jasnéji definované odpovédnosti,
coz vede k efektivnéjSimu zajisténi bezpecnosti chranénych osob, zatimco ¢eska zdravotnicka

zafizeni maji tendenci tuto odpovédnost vice rozdélovat mezi rizné vedouci pozice.

Graf 2.2: Vliv pritomnosti ochranky na procesy zdravotnického zaftizeni; Zdroj: autor
(2024)

Zasahuje/zasahovala by pfitomnost ochranky VIP pacienta
do procesti Vaseho zarizeni?

= Rozhodnéano
= Spiseano

" Spisene
= Rozhodnéne

= Nevim

Vysledky této otazky ukazuji, Ze piitomnost ochranky chranéné osoby je vnimana jako faktor,
ktery mize mit vliv na béZné procesy zdravotnickych zatizeni. PfibliZzn¢ polovina respondentli
uvedla, Ze pfitomnost ochranky zasahuje do chodu jejich zafizeni. Tento zdsah se
pravdépodobné projevuje predevSim ve formé& bezpecnostnich opatieni, kterd vyzaduji

159



ptizptisobeni provoznich a logistickych postupil, coz miize zplsobit urcité komplikace. Mezi
Casté problémy patii napiiklad omezeny pfistup ostatnich pacientd nebo zvySeny tlak na

personal.

Na druhé strang, piiblizné tfetina respondentli uvedla, Ze ptfitomnost ochranky nemé vyznamny
dopad na jejich zdravotnické zafizeni, coz naznacuje, Ze nckterd zafizeni mohou mit Iépe
integrované postupy a protokoly pro préci s chranénymi osobami. Tato zafizeni pravdépodobné
disponuji efektivnimi metodami, jak zajistit bezpenost chranénych osob bez naruSeni bézného

provozu.

Ukazuje se, Ze zkuSenost s pfitomnosti ochranky muze byt zna¢né rozdilna, cozZ je zavislé na
organizaci, vybaveni a Skoleni personalu. Aby se minimalizoval negativni dopad na chod
zafizeni, je dulezité zajistit jasné definované a standardizované postupy a Skoleni pro
zdravotnicky persondl i1 bezpecnostni pracovniky. To by zajistilo hladky pribéh spoluprace
a pomohlo efektivné chranit chranéné osoby, aniZ by byl ohrozen standardni provoz a péce

0 ostatni pacienty.

Graf 2.2a: Vliv pritomnosti ochranky na procesy zdravotnického zarizeni v zahranici,

Zdroj: autor (2024)

Zasahuje/zasahovala by pfitomnost ochranky VIP pacienta
do procest Vaseho zafizeni?

2.1%

= Rozhodné ano
= Spiseano

= Spisene

= Rozhodnéne

= Nevim

Na zaklad¢ dat ze zahrani¢niho prizkumu a jejich srovnani s ceskymi vysledky lze fici, ze
ndzory na vliv ptfitomnosti ochranky na procesy ve zdravotnickych zafizenich jsou v obou

kontextech relativné podobné. V obou skupinich vétSina respondentli vniméa piitomnost
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ochranky jako vyznamny z4sah do béZného provozu zafizeni. V zahrani¢nich datech skoro
polovina respondentti uvadi, ze ptitomnost ochranky vyrazné ovliviiuje jejich zatfizeni, coz je

v souladu s ¢eskymi daty, kde téméf stejny podil respondentti vyjadrtil podobny nézor.

Nizsi podil zahrani¢nich respondentt, ktefi uvedli, Ze pfitomnost ochranky nema na jejich
zafizeni vliv, naznacuje, ze v nékterych zahrani¢nich zdravotnickych systémech mohou mit
lepsi zkuSenosti s integraci bezpecnostnich opatfeni do bézného provozu. To muZze byt
zpiisobeno pokrocilejsimi protokoly, zkuSenostmi nebo zdroji, které umoznuji minimalizovat

naruSeni chodu zatizeni pti zajiStovani bezpe€nosti chranénych osob.

Rozdil mezi Ceskymi a zahrani¢nimi zafizenimi by také mohl odrazet kulturni piistupy
k bezpe€nosti nebo organizacni struktury, kde se muze li§it mira zapojeni bezpec¢nostnich

slozek do kazdodenniho chodu zdravotnickych zatizeni.

Graf 2.3: Vnimani pfitomnosti ochranky zaméstnanci; Zdroj: autor (2024)

Jalk hodnotite pfitomnost ochranky VIP pacienta?

= Velmi pozitivneé
= Pozitivneé

= Neutralné

= Negativne

= Velmi negativne

Vysledky této otazky poukazuji na to, Zze vnimani pfitomnosti ochranky chranéné osoby ve
zdravotnickych zafizenich je rozmanité. Pfiblizn€ polovina respondentii se k pfitomnosti
ochranky vyjéadrtila neutraln€, coz naznacuje, Ze pro mnoho zdravotnickych pracovnikli neni
tento faktor vyznamnym nebo rusivym elementem v jejich praci. Pfiblizn¢ tfetina respondent
hodnoti pfitomnost ochranky pozitivné ¢i velmi pozitivné, coz by mohlo naznacovat, ze tito
zaméstnanci vnimaji ochranu chranénych osob jako nezbytnou soucast zajisténi jejich
bezpecnosti a bezproblémového poskytovani zdravotni péce. Na druhou stranu, vice nez pétina
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respondentli uvedla, Ze pfitomnost ochranky hodnoti negativné ¢i velmi negativng, coz mize
souviset s obavami z naruSeni pracovnich procesi, zvySenym stresem ¢i omezenim piistupu ke

chranéné osobé.

Tato riiznorodost nazort ukazuje na nutnost hledat vyvazeny ptistup k otdzce bezpe¢nostnich
opatfeni pro chranéné osoby ve zdravotnickych zatizenich, ktery by zohlediioval jak potieby
a komfort pacienttl, tak i pracovni pohodu a efektivitu zdravotnického personalu. Diilezité je
zajistit, aby pritomnost ochranky nevedla k naruseni bézného chodu zdravotnického zatizeni
a aby byla pfijata opatfeni, ktera minimalizuji potencialni negativni dopady na pracovni

prostiedi.

Graf 2.3a: Vnimani pritomnosti ochranky zahrani¢nimi zaméstnanci; Zdroj: autor (2024)

Jalkt hodnotite pfitomnost ochranky VIP pacienta?

= Velmi pozitivneé
= Pozitivneé

= Neutralne

= Negativné
= Velmi negativné

Na zékladé¢ ceskych dat jsou nazory na pfitomnost ochranky chranénych osob ve

zdravotnickych zatizenich zna¢né rozdé€lené. Ptiblizn€ polovina respondentti hodnoti tento
faktor neutralné, coz naznacuje, ze pro mnoho zdravotnickych pracovnikl neni pfitomnost
ochranky vyznamnym narusenim jejich prace. To by mohlo svéd¢it o tom, Ze pfitomnost
bezpecnostniho personalu je bézn¢ akceptovanou soucasti péce o chranéné osoby a nenarusuje

standardni procesy.

Na druhou stranu, vice nez pétina Ceskych respondentli vnima ptitomnost ochranky pozitivné.
Tito respondenti pravdépodobné vnimaji ochranku jako kli¢ovy prvek pro zajisténi bezpecnosti

chranénych osob a hladkého pribehu jejich 1écby, zvlasté pokud jsou tyto osoby vystaveny
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rizikim ze strany vetejnosti nebo médii. Pfitomnost ochranky muize také pomoci lékaiim
a dalsim pracovnikim soustfedit se na poskytovani zdravotni péce bez dalSich obav

0 bezpecnost pacienta.

Naopak vice nezZ polovina respondentll vyjadiuje negativni postoj k ptitomnosti ochranky, coz
muze byt zptisobeno obavami z naruSeni kazdodennich pracovnich procesii, zvySen¢ho stresu
nebo omezeni piistupu k pacientim. Tento negativni postoj by mohl odrazet zkusenosti
pracovniki s nadmérnymi zasahy ochranky, které mohou narusit standardni zdravotnické

operace a komunikaci mezi pacienty a zdravotnickym personalem.

Pti srovnani s daty ze zahrani¢nich zatizeni se zd4, Ze zahrani¢ni respondenti maji tendenci vice
vnimat pfitomnost ochranky jako vyznamny zasah do kazdodennich operaci, pfi¢emz témét
polovina respondenti uvadi, ze pfitomnost ochranky mé pfimy vliv na chod jejich zafizeni.
Tento rozdil miiZze byt zpiisoben organiza¢nimi a kulturnimi rozdily v pfistupu k bezpecnosti

a péci o chranéné osoby.

Graf 2.4: Existence pravidel ¢innosti ochranky; Zdroj: autor (2024)

Mate vytvorena pravidla, kterymi se ¢lenove ochranky VIP
pacienta musi fidit?

= Ano

= Ne

= Nevim

Vysledky otazky, zda maji zdravotnickd zatfizeni nastavena pravidla pro ¢innost ¢lenti ochranky
pii péci o chranéné osoby, ukazuji na vyrazny nedostatek organizace v této oblasti. Pouze mala
¢ast respondentti potvrzuje, Ze takova pravidla existuji, coz svéd¢i o urcité mife strukturovaného
pfistupu v n€kterych zatizenich. Nicméné vétSina respondentil, ktefi uvedli, Ze Zadna pravidla
nejsou nastavena, odhaluje velké mezery v standardizovanych postupech pii spolupraci
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s ochrankou. Tato absence jasné definovanych pravidel miize znamenat rizika nejen pro plynuly

chod zatizeni, ale i pro samotnou bezpec¢nost pacientil a personalu.

Navic zjisténi, ze vétSina respondentli ani nevi, zda jejich zafizeni pravidla pro ochranku ma,
poukazuje na vazné nedostatky v komunikaci a Skoleni zamé&stnancii v této otdzce. To muze
vést k nejasnostem a nesrovnalostem v pfistupu k bezpecnosti chranénych osob, coz mulze
komplikovat spolupraci mezi zdravotnickym persondlem a bezpecnostnimi slozkami. Tyto
vysledky zdaraziuji potiebu vytvoreni jasnych a standardizovanych pravidel pro koordinaci

s ochrankou, aby byla zajisténa bezpecnost a efektivita provozu zdravotnickych zatizeni.
Graf 2.4a: Existence pravidel ¢innosti ochranky; Zdroj: autor (2024)

Mate vytvorena pravidla, kterymi se ¢lenove ochranky VIP
pacienta musi fidit?

= Ano
u Ne

= Nevim

Interpretace zahrani¢nich dat ukazuje, 7e i ve zdravotnickych zafizenich mimo Ceskou
republiku se projevuje nedostatek formalnich pravidel pro Cinnost ¢lenti ochranky pii péci
0 chranéné osoby. Pouze malé ¢ast respondentt uvedla, ze takova pravidla existuji, coz odrazi
nizkou uroven standardizace a organizace bezpecnostnich opatfeni ve zdravotnickych
zafizenich. To znamend, Ze i v zahrani¢i je Castym problémem neexistence formalné
stanovenych postupti, coz mize vést k obtizné koordinaci mezi bezpe¢nostnim persondlem

a zdravotnickym tymem.

Na druhou stranu, i kdyZ ma jen maly pocet zahrani¢nich zdravotnickych zatizeni formalni
pravidla, je zde niz8§i mira neinformovanosti o této problematice nez v ¢eskych zafizenich.

Tento rozdil poukazuje na lepsi interni komunikaci ve zdravotnickych zatizenich mimo Cesko,
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ptestoZe v obou piipadech pietrvava potieba zlepsit standardizaci postuptl a jasnéji definovat

role bezpecnostnich slozek pii péci o chranéné osoby.

Pti porovnani se situaci v Ceské republice 1ze konstatovat, ze Ceskd zdravotnicka zafizeni maji
o néco vyssi miru formalizovanych pravidel. To mize naznaCovat, Ze zatimco v Ceskych
zafizenich existuji formalni snahy o vytvofeni téchto pravidel, stale pretrvava nedostatek jasné

komunikace ohledn¢ jejich existence mezi personalem.

Graf 2.5: Pfitomnost ochranky pri operaci na opera¢nim sale; Zdroj: autor (2024)

Umoznil(a) byste pfitommnost ochranky pri operacina
operacnim sale?

1.6% 3.4%

= Ano

= Spiseano

= Spisene

= Ne

= Nevim

Vysledky této otazky ukazuji, ze vétSina zdravotnického persondlu se stavi proti pfitomnosti
ochranky na opera¢nim sale. Vyrazna ¢ast respondentii vyjadiila jednozna¢ny nesouhlas, coz
miZe souviset s obavami z naruSeni sterilniho prostfedi, bezpecnosti a klidného pribéhu
chirurgickych vykond. Mezi divody mohou patfit také obavy o zachovani soukromi pacienta,
zajisténi intimity pii citlivych zdkrocich a udrzeni nekomplikované dynamiky mezi 1€kafi

a pacienty.

Mensi ¢ast respondenti souhlasila s pfitomnosti ochranky, coz miize naznaCovat, Ze existuji
situace, kdy by bezpecnostni opatfeni byla povaZzovéna za nezbytna, napiiklad u vysoce
rizikovych osob, ale 1 zde je zfejmé, ze by muselo byt zajiSténo minimdlni naruSeni
zdravotnickych procest. Vyzkum by se mohl zaméfit na zhodnoceni téchto obav a na vytvoteni
pravidel, ktera by v konkrétnich ptipadech umoznila pfitomnost ochranky, aniz by to ohrozilo

kvalitu a bezpecnost péce.
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Graf 2.5a: Pritomnost ochranky pii operaci na opera¢nim sale; Zdroj: autor (2024)

Umoznil(a) byste pritomnost ochranky pf1 operacina
operacnim sale?

= Ano

’ = Spiseano
= Spisene
= Ne

Zahrani¢ni data ukazuji, Ze ndzory na pfitomnost ochranky na operacnim sale jsou mezi

zdravotnickym persondlem vice rozdélené nez v ceském kontextu. Vice nez polovina
zahrani¢nich respondentt (55,7 %) vyjadfila ochotu umoznit pfitomnost ochranky béhem
operaci. Tato otevienost miiZze odraZzet vétsi diiraz na bezpecnost v mezinarodnim prostiedi,
zejména pokud jde o vysoce chranéné osoby, u kterych muze existovat zvySené riziko. Na
druhou stranu, zbyvajicich 44,2 % respondentl je proti této praxi, coz poukazuje na obavy
zZ potencialnich komplikaci spojenych s naruSenim sterility, ohroZenim bezpecnosti pacienti

nebo zpomalenim operaci.

Ve srovnani s Ceskymi daty, kde az 78,2 % respondentd vyjadiilo nesouhlas s pfitomnosti
ochranky na operac¢nim séle, je patrny vétsi odpor v ¢eském prostiedi. Pouze 20,2 % ceskych
respondentll podporuje myslenku pfitomnosti ochranky béhem operaci, coz naznacuje vyrazné
konzervativnéjsi postoj k ochrané sterility a bezpecnosti béhem chirurgickych zékroki. Tento
rozdil mize byt zplsoben kulturnimi a systémovymi rozdily v piistupu k bezpecnosti,

organizaci zdravotnickych tymi a ochran¢ soukromi pacienta.
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Graf 2.6: Rozhodnuti o0 umoZnéni navstévy chranéné osoby; Zdroj: autor (2024)

V pfipad¢ navstévy VIP pacienta, kdo rozhoduje o jejim
vpusténi?

1,9%

1,2% = Odpovédny/uréeny osetfujici 1ékaf

4,4%

5,3% Nevim

= Pouze ochranka

= Vedeni nemocnice

= Jiny ureny zaméstnanec
Pacient v sou¢innosti s ochrankou a
oSetfujicim 1ékafem
Ochranka v sou¢innosti s osetiujicim

lékafem
= Ostatni

19,9% .
Vysledky této otazky ukazuji, ze o navstévach chranéné osoby rozhoduje predevsim osetiujici
1ékat, coZ zdiraziiuje jeho klicovou roli nejen v poskytovani zdravotni péce, ale 1 v organizaci
a fizeni bezpecnostnich opatfeni. SkuteCnost, Ze téméf polovina respondentd uvedla

oSetfujiciho 1ékare jako hlavniho rozhodovatele, odrazi dulezitost, kterou hraje ve vyvazeni

potieb pacienta a bezpe¢nostnich pozadavkd.

Zaroven téméf pétina respondentidl nebyla schopna identifikovat, kdo je za rozhodovani
0 navstévach zodpovédny, coz miize poukazovat na nedostate¢nou informovanost personélu ¢i
absenci jasn¢ definovanych pravidel v nékterych zdravotnickych zafizenich. Toto procento
naznacuje, ze je v nékterych institucich tfeba zlepSit komunikaci tykajici se postupti

a odpovédnosti.

Pouze desetina piipadt rozhoduje o vpusténi navstévy bezpecnostni personal, coz ukazuje na
spiSe podptrnou roli ochranky ve srovnani s rozhodovanim lékait. Vedeni nemocnic bylo
uvedeno jako rozhodujici subjekt v téméi deseting€ ptipadl, coz znamend, ze na manazerské

urovni se do téchto zaleZzitosti zasahuje jen v mensin¢ piipada.

Tento rozmanity piistup k rozhodovani o navstévach ukazuje na urcitou flexibilitu
zdravotnickych zafizeni, ktera se ptizptisobuje konkrétnim situacim a potfebam chranénych

osob. Na druhou stranu vSak také vytvari prostor pro mozné nejasnosti ¢i nedorozuméni, coz
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muze vést k potiebé vice sjednotit a formalizovat pravidla pro zajisténi jednotného postupu ve

vsech zatizenich.
Graf 2.6a: Rozhodnuti 0 umoZnéni navstévy chranéné osoby; Zdroj: autor (2024)

V pripadé navstévy VIP pacienta, kdo rozhoduje o jejim
vpusteni?

= Odpoveédny/uréeny ozetivjici lékar
Vedeninemocnice

= Pouze ochranka

= Jiny uréeny zamestnanec

Nevim

28.4%

Vysledky zahrani¢nich zdravotnickych zatizeni ukazuji, Ze rozhodovani o vpusténi navstév
chranénych osob nejcastéji spada pod odpovédného osetiujiciho 1ékare, coz je podobné jako
v Ceskych zafizenich. Zajimavym rozdilem je vSak vétSi zapojeni vedeni zdravotnickych
zafizeni v zahrani¢i, kde se management aktivné podili na t€chto rozhodnutich témét v tretiné
pfipadli. To ukazuje na vétsi strategickou roli vedeni v oblasti bezpecnostnich opatieni

v zahraniénich institucich, kdezto v Cesku tuto roli hraje predevsim lékatsky personal.

Bezpecnostni personal ma ve srovnani s 1ékafi mensi podil na rozhodovani o navstévach, coz
plati jak pro Ceské, tak pro zahrani¢ni kontexty. Zahrani¢ni zatizeni vSak vykazuji niZsi podil
respondentd, ktefi uvedli, ze nevédi, kdo je za tato rozhodnuti odpovédny. To naznacuje, Ze
zahrani¢ni nemocnice mohou mit jasn€ji definované a komunikované procedury pro praci

S chranénymi osobami, coz pfispiva k lepsi organizaci a mensi nejistoté mezi zaméstnanci.

Lze fici, Ze zahranicni zatizeni vykazuji vétsi zapojeni vyS$iho managementu do rozhodovacich
procesi ohledné navstév, zatimco Ceska zatizeni spoléhaji vice na roli oSetiujicich 1€kai. Obé

prostiedi se vSak shoduji na relativné mensi roli ochranky v téchto otazkach.
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Graf 2.7: Opati‘eni pro zajisténi fyzické bezpe¢nosti personalu; Zdroj: autor (2024)

Jaka opatfeni jsou pfijimana pro zajisténi fyzické bezpecnosti
personalu v piipad¢ ptitomnosti VIP pacientti?

= Kombinace vice straznych a Policie
= Vice straznych bezpec¢nostni sluzby

= Ochranu zabezpecuje Policie

= Ochranka
= Ostatni
\ 0,9% Nevim
5,9%
0,9% = Zadna

Vysledky této otazky naznacuji, Ze vétsina zdravotnickych zatizeni neprovadi zadna specificka
opatfeni k zajisténi fyzické bezpecnosti personalu v pifitomnosti chranénych osob, coz mize
byt dano jak nedostatkem pokyntl, tak i zdroji na zavedeni téchto opatfeni. Absence jasné
stanovenych bezpecnostnich opatieni v 57,9 % ptipadii mize rovnéz naznacovat, ze ptitomnost
chranénych osob neni vniména jako ptimé bezpecnostni riziko, nebo ze se zatizeni pii ochrané

spiSe spoléhaji na béZzna bezpecnostni opatieni.

Druhé skupina respondentl se zminuje o spoléhani se na kombinaci vice straznych a policie,
coz ukazuje na piipravu né€kterych zdravotnickych zafizeni na zajiSténi vys$i Grovné
bezpecnosti v piipadé potfeby. Dalsi respondenti zminili vyuzivani bezpe¢nostnich sluzeb nebo
spolupréci s policii, coZ odhaluje riznorodé pfistupy k ochrané personalu. Tento rozmanity
piistup k zajisténi bezpecnosti mize byt ovlivnén specifickymi podminkami, zdroji a prioritami
jednotlivych zafizeni.

Vysledky naznacuji potiebu standardizovanych postupti, které by zajistily jednotny a efektivni
pfistup k ochrané zdravotnického persondlu pfi pfitomnosti chranénych osob. Implementace
jasnych pokyni by mohla pfispét ke zlepSeni bezpecnostnich opatteni, a tim zajistit lepsi

ochranu jak zdravotnického personalu, tak pacienti.
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Graf 2.7a: Opatfeni pro zajiSténi fyzické bezpecnosti zahrani¢niho personalu; Zdroj: autor

(2024)

Jaké opatteni jsou pfijimana pro zajisténi fyzické bezpecnosti
personalu v piipadé ptitomnosti VIP pacienti?

2,1%

= Zadna

= Vice straznych bezpecnostni sluzby

= Kombinace vice straznych a Policie

= Ochranu zabezpecuje Policie

Zahrani¢ni data ukazuji, ze ve vét§in¢ zahrani¢nich zdravotnickych zatfizeni nejsou piijimana
specifickd opatfeni pro zajisténi fyzické bezpecnosti personalu pii pfitomnosti chranénych
osob. Tato situace naznacuje, ze bud’ zahrani¢ni zafizeni nevnimaji pfitomnost chranénych osob
jako rizikovy faktor, nebo nemaji dostate¢né zdroje ¢i zavedené protokoly, které by takova
opatfeni umoznily. Mensi ¢ast zahrani¢nich zatfizeni se rozhoduje pro zvySeni poctu straznych
nebo spoléha na kombinaci bezpecnostniho personalu a policie, ptipadné armady, coz je spise
vyjimecny piistup.

V Ceském kontextu je situace obdobnd, vétSina zdravotnickych zafizeni rovnéz nepfijima
specificka opatieni pro ochranu personalu v ptfitomnosti chranénych osob. Oproti zahrani¢nim
zafizenim je vSak patrna mirn€ vétsi ochota Ceskych nemocnic implementovat urcité
bezpecnostni kroky, coz mize byt zplisobeno rozdilnou organizaéni kulturou, vnimanim rizik
nebo dostupnosti zdroji. Tento rozdil poukazuje na odliSnosti v pristupech k bezpecnosti mezi
¢eskymi a zahrani¢nimi zatizenimi, pficemz ob¢ skupiny zdravotnickych zafizeni maji prostor

pro zlepSeni standardizace bezpecnostnich opatifeni.
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Graf 2.8: Problémy spojené s fyzickou bezpecnosti pri hospitalizaci chranénych osob,

Zdroj: autor (2024)

Jaké jsou dalsi mozné nej€astéj$i problémy spojené s fyzickou
bezpecnosti pii hospitalizaci VIP pacient?

7,1% = Pfitomnost ochranky

= Média, zvySeny zajem vefejnosti

= Bezpecnostni opatieni

= Nedostatek personalu, jeho
informovanost

= Zadné/nevim

Ostatni

Vysledky této volitelné otazky odhalily nékolik kli¢ovych problémt spojenych s fyzickou
bezpecnosti pii hospitalizaci chranénych osob, jak uvadi 28 respondent. NejbéZnéji
zminovanym problémem byla pfitomnost médii a zvySeny zajem veiejnosti, coz ukazuje na to,
7e vetejnad pozornost mize negativné€ ovlivnit provoz a bezpecnostni opatieni zdravotnickych
zafizeni. Tento zdjem muze narusit béZny chod nemocnice a zkomplikovat ochranu soukromi

chranénych osob.

Dal$im vyznamnym problémem jsou samotnd bezpecnostni opatfeni, kterA mohou byt
nedostatecné efektivni nebo spravné aplikovana, coz poukazuje na potiebu lepsi implementace
a aktualizace stavajicich pravidel. Respondenti také upozorniovali na nedostatek personalu
a jeho nedostate¢nou informovanost, coz ukazuje na potiebu lepsiho skoleni personalu ohledné

specifik prace s chranénymi osobami.

Ptitomnost ochranky a smiSené nazory ohledné jeji efektivity byly zminény zhruba stejnym
poctem respondentll, coz miiZze naznacovat, Ze neékteii zdravotnici pochybuji o skute¢né potiebé
a pfinosu bezpecnostnich slozek v téchto ptipadech. Zbyvajici procenta zahrnovala dalsi
problémy, které byly zminény pouze okrajov€é, coz naznacuje, ze jde spiSe o specifické

problémy, které nejsou univerzaln¢ vnimany jako hlavni.
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Tato zjisténi zdlraziuji potfebu zlepSeni a standardizace bezpe¢nostnich opatteni, ktera budou
efektivné komunikovédna zdravotnickému personalu a prizpiisobena specifickym potiebam

hospitalizace chranénych osob, véetn¢ dirazu na kontrolu vlivu médii a vefejného zajmu.
» Sekce 3: Virtualni/kyberneticka bezpecnost chranénych osob

Graf 3.1: Pravidla pro zajiSténi virtualni/kybernetické bezpecnosti chranénych osob;

Zdroj: autor (2024)

Ma Vase zdravotni zafizeni nastavena specialni pravidla pro
zajisténi virtualni/kybernetickée bezpecnosti VIP pacientt?

=Ano
= Ne

= Nevim

Vysledky této otazky naznacuji, ze vétSina respondentli nema jasnou piedstavu o tom, zda jejich
zdravotni zafizeni ma nastavena specialni pravidla pro zaji$téni virtudlni nebo kybernetické
bezpecnosti chranénych osob. Nejvétsi skupina respondentt si neni jistd, coz odhaluje mozny
nedostatek komunikace nebo informovanosti o téchto zasadnich bezpecnostnich opattenich.
Tento nedostatek informovanosti miiZze byt zpisoben tim, zZe pravidla bud’ nejsou dostate¢né

komunikovana smérem k personalu, nebo Ze nejsou plné formalizovana.

Cast respondenttl, ktera potvrdila existenci téchto pravidel, ukazuje na uréitou Groveii povédomi
a organizace v oblasti kybernetickych hrozeb v nékterych zatizenich. Piestoze tito respondenti
potvrzuji, Ze jejich zafizeni ma zavedena pravidla, relativné vysoky podil téch, ktefi o téchto
pravidlech nevédi nebo potvrzuji jejich absenci, naznacuje potiebu dalSiho vyvoje v oblasti

kybernetické bezpecnosti.

Tyto vysledky zdiraznuji pottebu zlepSeni informovanosti a Skoleni zaméstnanci, aby se

zajistila dostatecnd ochrana citlivych dat. V dobé¢, kdy kybernetické utoky ptedstavuji rostouci
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hrozbu, je dulezité, aby zdravotnickd zafizeni kladla dliraz na ochranu dat, zejména
u chranénych osob, jejichz citlivé udaje by mohly mit zasadni dopady na jednotlivce

I spole¢nost v ptipadé uniku.

Graf 3.1a: Pravidla pro zajiSténi virtualni/kybernetické bezpec¢nosti chranénych osob;

Zdroj: autor (2024)

Ma Vase zdravotni zafizeni nastavena specialni pravidla pro
zajisténi virtualni/kybernetické bezpecnosti VIP pacientii?

= Ano
= Ne

= Nevim

Zahrani¢ni zdravotnicka zatizeni vykazuji vyrazné vyss$i miru zavedeni specialnich pravidel
pro zajisténi kybernetické bezpecnosti chranénych osob, pfi¢emz vétSina respondenti uvedla,
ze takova pravidla maji nastavena. Toto ¢islo naznaCuje, Ze vétSina zahraniCnich
zdravotnickych zafizeni piiklada vysokou dilleZitost ochrané dat chranénych osob a Ze tato
zafizeni pravdépodobn¢ disponuji robustnimi a strukturovanymi opatienimi, kterd maji zajistit
bezpecnost citlivych informaci. Pouze ¢ast respondenti uvedla, Ze zadna pravidla nastavena
nejsou, coz je ve vyrazném kontrastu k ceskym datim, kde podobny podil respondentl
odpoveédél negativn€. Navic pouze néktefi respondenti uvedli, Ze nevi o existenci téchto

pravidel, coZ naznacuje dobrou informovanost zaméstnancti v zahrani¢nich zafizenich.

4

Porovnani vysledkl ukazuje, Ze zahrani¢ni zdravotnicka zatizeni maji tendenci prikladat veétsi
vyznam ochrané dat chranénych osob prostfednictvim specialnich pravidel pro kybernetickou
bezpecnost. To miiZze byt dano vys$§im povédomim o kybernetickych rizicich, lepsi dostupnosti

technologii a vét§imi finan¢nimi zdroji ve srovnani s ceskymi zafizenimi.
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Graf 3.2: Omezeni pristupu k informacim o chranénych osobach; Zdroj: autor (2024)

Je pristup k informacim o VIP pacientech omezen pouze na
opravneéne osoby?

= Ano

= Ne

= Nevim

Vysledky této otazky ukazuji, ze téméf polovina respondentd je si védoma opatieni, kterad
omezuji ptistup k citlivym informacim o chranénych osobach pouze na opravnéné osoby. Tento
nalez naznacuje, Ze v nékterych zdravotnickych zafizenich jsou implementovdna a zfejma
opatfeni na ochranu dat, coZz ukazuje na existenci dobfe nastavenych bezpecnostnich

mechanismu.

Na druhou stranu, vyznamna ¢ast respondentli uvedla, ze pfistup k témto informacim neni
omezen pouze na opravnéné osoby. To poukazuje na nedostatky v ochrané dat, které mohou
byt zpisobeny bud Spatnou implementaci bezpecnostnich opatieni, nebo nedostatecnou
komunikaci o téchto pravidlech mezi zaméstnanci. Tento nedostatek predstavuje zvysené riziko
neopravnéného pristupu k citlivym informacim a vyzaduje pozornost, aby byla zajisténa

dostatecna uroveil kybernetické bezpecnosti.

Kromé toho se téméf tietina respondentil neciti byt dostate¢n¢ informovéna, coz naznacuje
nedostatek Skoleni nebo piehlednosti o pravidlech, ktera se tykaji ochrany dat v jejich zafizeni.
Tento nedostatek povédomi muize vést k potencialnim bezpecnostnim incidentim a podtrhuje
potfebu nejen zlepsit technickd opatieni, ale také zajistit, aby vSichni zaméstnanci byli

obeznameni s pravidly a postupy ochrany citlivych tdajt.
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Graf 3.2a: Omezeni pristupu k informacim o chranénych osobach v zahrani¢i; Zdroj: autor

(2024)

Je pristup k informacim o VIP pacientech omezen pouze na
opravnéne osoby?

= Ano

= Ne

= Nevim

Zahrani¢ni zdravotnickd zafizeni obecné vykazuji vétSi miru ochrany citlivych informaci
0 chranénych osobach. Vyznamna ¢ast respondentli potvrdila, Ze pfistup k témto dajim je
omezen pouze na opravnéné osoby, coz svéd¢i o zavedeni prisnéjSich pravidel a postupli pro
zajisténi kybernetické bezpecnosti. Pouze mensi ¢ast respondentll uvedla, ze pfistup k t€émto
informacim neni omezen, coz naznacuje, ze tato zafizeni kladou velky diraz na ochranu

soukromi a duveérnosti.

Tento vys§i stupet omezeni piistupu k citlivym datim muize byt disledkem lepSich
technologickych systému, legislativnich ramcti a vysSiho povédomi o rizicich spojenych
s kybernetickymi hrozbami. Na rozdil od n€kterych ¢eskych zatizeni, kterd vykazuji nizs§i miru
organizovanosti v této oblasti, zahrani¢ni instituce pravdépodobné zavedly efektivnéjsi
a strukturovanéj$i systémy ochrany, ¢imZz minimalizuji riziko neopravnéného pfistupu

k dalezitym informacim o chranénych osobach.
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Graf 3.3: Vnitini opatieni k zajiSténi ochrany dat/osobnich idaji chranénych osob; Zdroj:
autor (2024)

Jaka opatieni jsou pfijimana k zajiSténi ochrany dat/osobnich
isdajit VIP pacientii pro piipad pokusu o neopravnény piistup k
nim "zevnit" nemocnice?

1,6% 0,5%

= Evidence tzv. GDPR logt

= Omezeni pristupu uzivateli

2.1% = Fiktivni jméno VIP pacienta

2 4% \ Zaheslovani dokumentace

= Je vedena pouze papirovd dokumentace

» Oddéleny informacni systém

= Nevim

Zadné

= Jiné

Vysledky této otdzky naznacuji Sirokou skalu opatieni pouzivanych k ochran¢ osobnich udaji
chranénych osob v riznych zdravotnickych zatizenich. Nejcastéj$i metodou je evidence tzv.
GDPR logt, ktera slouzi k monitorovani ptistupti k datlim a jejich ochrané. To sv€d¢i o snaze

o vetsi transparentnost a sledovatelnost ptistupt k citlivym informacim.

Dalsi ¢astou metodou je omezeni pfistupu uzivatell, kdy pouze vybrani zaméstnanci maji
opravnéni k témto udajim, coz pfispiva k lepsi kontrole a ochran¢ dat. Nekterd zatizeni také
pouzivaji fiktivni jména chranénych osob jako dalsi krok k anonymizaci a skryti identity, coz

se jevi jako dulezity preventivni mechanismus.

Zaheslovani dokumentace je dal$im opatfenim zvySujicim bezpecnost. Prestoze se digitalni
zaznamy zdaji byt pohodIné&jsi, stile existuji zafizeni, kterd se spoléhaji na papirovou

dokumentaci, byt v mensi mife.

Relativné nizkd informovanost nékterych zaméstnancii o tom, jaka opatfeni jsou
implementovéana, poukazuje na potencidlni slabinu v oblasti interni komunikace a Skoleni. To
pfedstavuje pfilezitost ke zlepSeni prostfednictvim zvySeni povédomi o bezpecnostnich

opatfenich a jasnéjsi definice postupi.
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Tyto vysledky ukazuji na celkovou snahu o zabezpeceni citlivych dat, avsak poukazuji také na
oblasti, kde by mohla byt vylepSena komunikace a povédomi zaméstnancti o zavedenych

postupech.

Graf 3.3a: Vnitini opatieni k zajisténi ochrany dat/osobnich tudaju chranénych osob

Vv zahranici; Zdroj: autor (2024)

Jaka opatfeni jsou pfijimana k zajisténi ochrany
dat/osobnichigdaji VIP pacientt pro pripad pokusu o
neopravneény pristup k nim "zevnitt" nemocnice?

1,7%
5,6%

= Evidencetzv. GDPR logi

= Omezeni pristupuuzivatel
9:4% » Fiktivni jméno VIP pacienta

m Oddeéleny informacni systém

= Je vedena pouze papirova dokumentace

Zaheslovani dokumentace

Nevim

r

Ve srovnani s ¢eskymi daty, kterd ukazuji, ze zna¢na Cast zdravotnickych zafizeni vyuziva
GDPR logy k monitorovani pfistupti a omezovani ptistupu uzivateli, zahrani¢ni data vykazuji
podobny trend. Opatieni jako sledovani ptistupii a omezeni piistupu k citlivym informacim jsou
roz§ifena jak v Ceskych, tak zahrani¢nich zdravotnickych zafizenich, coZz potvrzuje jejich

univerzalni dalezitost pti ochrané osobnich tdajut.

Zajimavé rozdily se objevuji v pfistupu k anonymizaci dat, kde zahrani¢ni zafizeni méné Casto
pouzivaji fiktivni jména pacientll, coz muze souviset s riznymi piistupy ke kybernetické
bezpecnosti a ochrané soukromi. To by mohlo byt zplisobeno rozdilnymi kulturnimi nebo

systémovymi normami mezi jednotlivymi zemémi.

Dal$im rozdilem je preference pro papirovou dokumentaci, kterd je v ¢eskych zatizenich méné
Castd neZ v zahrani¢i. Tento rozdil miZe byt zplisoben odliSnymi technologickymi moZznostmi
nebo vnimanim rizik spojenych s digitdlnimi zdznamy. Zahrani¢ni zafizeni vSak vice spoléhaji
na oddélené informacni systémy, coZ ukazuje, Ze v zahranici je tato technologie vnimana jako

efektivni zplisob ochrany dat. Tyto vysledky zdUraziuji razné ptistupy ke spravé a ochrané
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citlivych udaja, pficemz obé skupiny preferuji ovétrené metody zabezpeceni dat, ale kazdd ma

své specifické preference a postupy.

Graf 3.4: Kontrola opravnénosti nahliZzeni do zdravotni dokumentace chranénych osob;
Zdroj: autor (2024)

Dochazi ke kontrole opravnénosti nahliZzeni do zdravotni
dokumentace VIP pacienta?

= Ano
= Ne

= Nevim

Vysledky této otdzky naznacuji, Ze vice nez polovina zdravotnickych zafizeni provadi
pravidelné kontroly opravnénosti piistupu k zdravotni dokumentaci chranénych osob, coz
ukazuje na Siroké povédomi o dllezitosti ochrany citlivych udaji. Tyto kontrolni mechanismy
slouzi k tomu, aby pfistup k dokumentaci mély pouze opravnéné osoby, a pfispivaji tak

k ochrané soukromi pacienti.

Nicméné¢, téméf tretina respondentid uvedla, ze si nenti jista, zda takové kontroly v jejich zafizeni
probihaji. Tento idaj mze naznacovat nedostatek komunikace nebo nejasné smérnice, které
by zaméstnanciim poskytly pfesné informace o bezpecnostnich postupech. Skutecnost, ze
piiblizné pétina respondentti uvedla, ze zadné kontroly nejsou provadény, piedstavuje
potencialni riziko pro ochranu citlivych dat, coz miize vést k neopravnénému piistupu nebo

uniku informaci o zdravotnim stavu chranénych osob.

Tato zjisténi podtrhuji dulezitost zlepSeni bezpecnostnich opatieni, vcetné Skoleni
zaméstnanct, aby byla zajiSténa maximalni ochrana soukromi pacient a aby vSichni pracovnici

m¢éli jasné povédomi o implementovanych pravidlech a kontrolnich mechanismech.
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Graf 3.4a: Kontrola opravnénosti nahliZeni do zdravotni dokumentace chranénych osob

v zahraniéi; Zdroj: autor (2024)

Dochazi ke kontrole opravnénosti nahlizeni do zdravotni
dokumentace VIP pacienta?

= Ano
= Ne

= Nevim

V zahrani¢nich zdravotnickych zatizenich je kontrola opravnénosti pfistupu k dokumentaci
chranénych osob zavedena ve vétSin€ piipadl, coz odrazi jejich vysokou trovent ochrany
citlivych dat. Tato zafizeni dusledné aplikuji kontrolni mechanismy, které zajist'uji, Ze pouze
opravnéné osoby maji ptistup k témto informacim. To ukazuje na systematicky a efektivni
pristup k ochran¢ dat, ktery podporuje bezpecnostni protokoly a minimalizuje riziko

neopravnéného piistupu.

Nicméné prestoZe vétSina zafizeni ma zavedené postupy, stale existuje urcité procento zatizeni,
kde kontroly neprobihaji, coz mlize zvySovat riziko potencialnich unikd dat. Tato zranitelnost
ukazuje na prostor pro zlepseni v oblasti implementace kontrolnich mechanismti a $koleni
personalu. Diiraz na ochranu dat je v zahranici vétsi ve srovnani s ¢eskymi zdravotnickymi
zafizenimi, kde kontrola probihd v mensi mife. Rozdily mezi jednotlivymi zafizenimi a zemémi
mohou odrédzet rizné investice do technologii a bezpecnostnich opatteni, coz mé vliv na uroven

ochrany citlivych informaci.

Zahrani¢ni zafizeni se jevi jako vice zaméfena na prevenci a ochranu dat, coZz pfispiva

k budovani divéry mezi pacienty a zdravotnickymi pracovniky.
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Graf 3.5: Komparace bezpecnostnich opatieni pri sdileni dat oproti standardnim

pacientiim; Zdroj: autor (2024)

V piipadé predavani dat VIP pacientt do jinych zdravotnich
zatizeni/laboratori, jsou prijimana vyssi bezpecnostni
opatfeni oproti standardnim pacientiim?

= Ano
= Ne

= Nevim

Vysledky této otazky odhaluji, Ze zavadéni vysSich bezpecnostnich opatteni pii predavani dat
chranénych osob mezi riznymi zdravotnickymi zafizenimi nebo laboratofemi neni zcela
béznou praxi. Pouze maly podil respondentti potvrdil, ze jejich zafizeni takova opatieni

implementuje, zatimco vétsi ¢ast uvedla, ze Zadna opatieni nejsou pfijimana. Navic vice nez

polovina respondentt si nebyla jistd, zda k zavadéni bezpecnostnich opatieni dochézi.

Tato nejistota naznacuje nedostatek jasné komunikace nebo zavedenych pravidel o tom, jak
jsou citliva data chranéna pfi jejich pfenosu mezi rliznymi zafizenimi. Absence nebo
nedostate¢na povédomost o takovych opatifenich muize predstavovat riziko pro ochranu
soukromi a bezpecnosti dat chranénych osob, coz je zvlasté dilezité v kontextu stale rostoucich
kybernetickych hrozeb.

24

Je zfejmé, ze mnoho zdravotnickych zatfizeni by mohlo ziskat benefity ze zavedeni ptisnéjSich
bezpecnostnich protokolti a zlepSeni informovanosti zaméstnanci o postupech spojenych

s ochranou dat pfi jejich pfenosu.
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Graf 3.5a: Komparace zahrani¢nich bezpecnostnich opatfeni pri sdileni dat oproti

standardnim pacientim; Zdroj: autor (2024)

V pripadé predavani dat VIP pacientt do jinvch zdravotnich
zatfizeni/laboratofi, jsou pfijimana vyssi bezpecnostni
opatfeni oproti standardnim pacientim?

= Ano
= Ne

Nevim

Vysledky ze zahrani¢nich zdravotnickych zatizeni ukazuji, ze vétSina z nich pfijima pfisnéjsi
bezpecnostni opatieni pfi pfedavani dat chrdnénych osob mezi zafizenimi, coZ je vyrazné
Cast¢jsi praxe nez v domacich zdravotnickych zatizenich. Tento rozdil mize naznacovat vyssi
uroven regulace nebo technologické zazemi v zahranici, které¢ umozituje lepsi ochranu citlivych

udaji béhem pienosu.

Zatimco vétSina zahrani¢nich respondentll potvrzuje zavedeni pfisnych opatfeni, domaci data
ukazuji, Ze velka ¢ast respondentl si neni jistd, zda jejich zafizeni tato opatieni zavadéji, nebo
tato opatieni chybi. To naznacuje potfebu lepsi komunikace a $koleni v oblasti ochrany dat
Vv domacich zdravotnickych zafizenich, aby zaméstnanci jasné rozuméli zavedenym
bezpecnostnim protokolim a byli schopni efektivné chranit citlivé tidaje, zejména v kontextu

rostoucich hrozeb kybernetickych utok.

Tento rozdil podtrhuje potiebu domacich zafizeni vyrovnat se mezinarodnim standardim
Vv oblasti ochrany dat a kybernetick¢é bezpecnosti. Zavedeni lepSich technologii, Skoleni
a jasnéjsich pravidel pro zaméstnance by mohlo zvysit uroven ochrany citlivych informaci

a snizit riziko jejich neopravnéného pfistupu nebo zneuziti.
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Graf 3.6: Skoleni zaméstnancii ohledné nakliadani a ochrany dat chranénych osob; Zdroj:

autor (2024)

Probihajive Vasem zdravotnim zafizeni §koleni nebo
osvéta pro zaméstnance ohledné nakladani a ochrany dat
VIP pacienti?

= Ano, viem zameéstnancim
= Ano, ale jen vybranym zameéstnancti
= Ne

= Nevim

Vysledky této otazky ukazuji, Ze jen mensi ¢ast zdravotnickych zafizeni poskytuje Skoleni nebo
osvétu o ochrané dat chranénych osob vSem svym zaméstnancim. N¢ktera zatizeni poskytuji
tato Skoleni pouze vybranym skupinam zaméstnanct, zatimco v dalSich zafizenich tato Skoleni
viibec neprobihaji. Dalsi ¢ast respondentil uvedla, Ze o existenci téchto Skoleni nema dostatecné

informace.

Tento stav naznacuje, Ze mnoho zdravotnickych zafizeni nevénuje dostateCnou pozornost
vzdélavani svych zaméstnanci v oblasti ochrany citlivych dat. Pfitom Skoleni zaméfend na
bezpecnost dat jsou kli€ova pro to, aby zdravotnicky persondl rozumél riziklim a disledkiim
neopravnéného piistupu k citlivym informacim. Systematické Skoleni by zlepsilo pfipravenost
zatizeni Celit kybernetickym hrozbam a ptisp€lo k lepsSimu zabezpeceni tidaji chranénych osob.
Je tedy nutné, aby se Skoleni v oblasti ochrany dat stala standardni praxi ve zdravotnickych
zafizenich a byla dostupnd pro vSechny zaméstnance, v¢etné 1ékatii a zdravotnického persondlu,

ktefi s témito informacemi pravidelné pracuji. Timto zpisobem by se vyrazné zvysila uroven

ochrany dat a zajisténi kybernetické bezpecnosti ve zdravotnictvi.
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Graf 3.6a: Skoleni zahrani¢nich zaméstnanci ohledné nakliadini a ochrany dat

chranénych osob; Zdroj: autor (2024)

Probihajive Vasem zdravotnim zarizeni $koleni nebo osvéta
pro zamestnance ohledné nakladani a ochrany dat VIP
pacienti?

2.1%

= Ano, viem zameéstnancim
= Ano, ale jen vybranym zaméstnanct
= Ne

= Nevim

Zahrani¢ni data ukazuji, ze vice nez polovina zdravotnickych zafizeni systematicky Skoli
vSechny své zaméstnance v oblasti ochrany dat chranénych osob, coZ je vyrazny rozdil oproti
ceskym zafizenim, kde tato Skoleni probihaji méné Casto. Zahrani¢ni zafizeni tak kladou vétsi
diiraz na to, aby se zaméstnanci ve vSech tirovnich byli obezndmeni s postupy, které¢ zajistuji

bezpecnost citlivych informaci.

Dalsi skupina zahrani¢nich zatizeni poskytuje tato skoleni pouze vybranym zaméstnanctim, cozZ
je praxe, kterou sleduji 1 néktera Ceska zatizeni. Timto pfistupem se zajiStuje, Ze klicovi
zaméstnanci, ktefi pracuji s citlivymi daty, jsou dostatecné vysSkoleni, i kdyZ to nezahrnuje

vSechny pracovniky.

Zasadni rozdil mezi zahrani¢nimi a ceskymi zafizenimi se vSak projevuje v tom, Ze jen malé
procento zahraniénich respondentil uvedlo, e Zadna $koleni neprobihaji, zatimco v Cesku je
tento podil vyrazné vyssi. To naznacuje, Ze zahranic¢ni zdravotnické systémy jsou obecné 1épe
piipraveny na problematiku ochrany dat, pravdépodobné¢ v disledku ptisn€jSich regulacnich

pozadavki a vétsi investice do vzdélavani.

Tento rozdil podtrhuje potiebu, aby Ceska zdravotnicka zafizeni zlepSila své vzdélavaci
programy zaméfené na ochranu dat, ¢imZ by se zvysila celkova bezpecnost a snizilo riziko

kybernetickych hrozeb.
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Graf 3.7: Doporuceni pro zlepSeni kybernetické bezpe¢nosti pri hospitalizaci chranénych

osob; Zdroj: autor (2024)

Jaka doporuceni byste dal(a) pro zlepSeni kybernetické
bezpecnosti pii hospitalizaci VIP pacient?
= Zaheslovani dokumentace, sprava piistupd
= Opatfeni ze strany odd. kybernetické
bezpecnosti
= Lepsi informovanost, Skoleni personalu
= Fiktivni jméno VIP pacienta

Podpora legislativy

= Novy NIS

Zadné

Vysledky této otazky, na kterou odpovédélo 22 respondentd, odhaluji nékolik oblasti, ve
kterych respondenti vidi ptilezitosti pro zlepSeni kybernetické bezpecnosti béhem hospitalizace
chranénych osob. Mezi nejcasteji doporu¢ovanymi opatienimi bylo zaheslovani dokumentace
a efektivni sprava pfistupi. To naznacuje, ze zajisténi pfistupu k citlivym tdajim pouze

opravnénym osobam by mohlo z4sadné ptispét ke zvySeni bezpecnosti.

Dal8i navrhy zahrnovaly zlepSeni spoluprace s oddélenimi kybernetické bezpecnosti, coz
ukazuje na potfebu vybudovani specializovanych tymu a zavedeni odpovidajici infrastruktury
pro ochranu dat. Zasadni diraz byl také kladen na vzdélavani a lep$i informovanost
zdravotnického persondlu o bezpecnostnich postupech, coz potvrzuje dilezitost Skoleni

a osvety v oblasti kybernetické bezpecnosti.
Anonymizace pacientd prostiednictvim pouziti fiktivnich jmen byla dalS$im zminénym
opatfenim, které¢ by mohlo pomoci chranit identitu chranénych osob. Neékteti respondenti

zdlraznovali potiebu legislativni podpory a modernizace nemocni¢nich informacnich systémd,

coz by umoznilo lepsi zajisténi dat a prevenci kybernetickych hrozeb.

Tato data ukazuji na potfebu komplexniho pfistupu k ochrané citlivych informaci, ktery by

zahrnoval jak technologicka feSeni, tak vzdélavaci aktivity a legislativni podporu.
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3.6.2 Dotaznik pro chranéné osoby

Dotaznik pro chranéné osoby vyplnilo celkem 616 respondentii z Ceské republiky (viz kapitola
3.4.2).

Graf 4: Rozdéleni chranénych osob; Zdroj: autor (2024)

Rozdé€leni chranénych osob

B Chranéné osoby na zaklad¢ zakona
(Gistavni Cinitelé, diplomaté)

B Samosprava

(hejtmani, primatofi, starostové)

H Ostatni
(napf. sportovci, umélci a ostatni vefejné
znamé soby)

Graf 4.1: Informace o hospitalizaci nebo vysetieni chranénych osob; Zdroj: autor (2024)

Byl(a) jste nékdy hospitalizovan(a)nebo vySetfen(a) jako
VIP pacient?

= Ano

= Ne
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Vysledky této otdzky ukazuji, Zze jen menSi ¢ast respondentl ma osobni zkuSenost
s hospitalizaci nebo vySettenim jako ,,VIP pacienti®, zatimco vétSina tuto zkuSenost nema.
Tento nizky podil osob, které byly osetfeny s ,,VIP statutem®, miize souviset s omezenou
dostupnosti tohoto statutu, ktery je Casto vyhrazen specifickym situacim nebo urcité skupiné
lidi. Naproti tomu drtivd vétSina respondentii nikdy necerpala vyhody plynouci z ,,VIP
osetfeni®, coz odrazi realitu, kde je pro vétSinu pacientii poskytovana standardni péce bez

zvlastnich vyhod.

Graf 4.2: Informace o existenci specialnich pravidel tykajicich se péce o chranéné osoby;

Zdroj: autor (2024)

Pokud ano, byl(a) jste informovan(a) o existenci specialnich
pravidel tykajicich se pece o VIP pacienty?

1.5%

H Ano, pigemné (brozura, letak, vnitini
predpisaj.)

M Ano,tstné od personalu

m Ne, nebyl(a) jsem informovan(a)

Vysledky této otazky ukazuji, Ze vétSina chranénych osob nebyla informovéna o existenci
specialnich pravidel tykajicich se jejich péCe. Pouze mald ¢ast respondentll obdrzela ustni
informace od personalu a jen zanedbatelné mnozstvi dostalo pisemné informace ve formeé
brozur nebo jinych dokumentii. Tento vyrazny nedostatek informovanosti naznacuje, Ze
zdravotnicka zatizeni neklade dostate¢ny dlraz na komunikaci pravidel, kterd by méla byt jasné
sd¢lena témto pacientim. Absence formalni informovanosti muize vést k nejistoté
a nejasnostem ohledné prav a vyhod, které chrdnéné osoby mohou mit. Pro zlepSeni péce je
klicové zvysit troven komunikace a zajistit, Ze jsou chranéné osoby pln€¢ obeznameny

s pravidly, ktera se jich tykaji.
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Graf 4.3: Benefity poskytované chranénym osobam; Zdroj: autor (2024)

Byl Vam pri1 vySetifeni nebo hospitalizaci nékdy poskytnut
néktery z nasledujicich benefiti?

3.8% 2.8% = Prednostninebo rychlejsi vygetreni
= Samostatny pokoj
6.3%
m Lécba pomocimalo dostupnych pristroji,
1€kt aj.
Vy&&i kvalita zdravotni péce

= Nadstandardni vybaveni pokoje/ambulance
11.7%

Veétsi rozsah zdravotnipéce

m Kvalitn&j&i strava

= Kvalitn&j&i léky nebo vyziva

Vysledky této otdzky naznacuji, ze n€které chranéné osoby skutecné zaZily zvlaStni vyhody
béhem svého vysetieni nebo hospitalizace. Nejcastéji zminénym benefitem bylo piednostni
nebo rychlejsi vysetfeni, coz potvrzuje, ze chranéné osoby mély urychleny ptistup ke zdravotni
péci. Dalsi casto uvadénou vyhodou byl samostatny pokoj, ktery poskytuje vyssi urovei
soukromi a komfortu béhem pobytu v nemocnici. Néktefi respondenti také zmitiovali ptistup
k pokro¢ilym medicinskym technologiim nebo specializovanym 1é¢ebnym metodam, coz

ukazuje na preferencni zachdzeni z hlediska dostupnosti $pic¢kovych zdravotnickych zatizeni.

Mensi, ale stale vyznamny pocet respondentii uvedl piistup k nadstandardnimu vybaveni
a vyssi kvalité zdravotni péce, coZ potvrzuje, Ze chranéné osoby mohou mit lepsi podminky
béhem hospitalizace. Dalsi vyhody zahrnovaly leps$i stravu, kvalitnéjsi 1éky ¢i vyzivu, coz
naznacuje, ze 1 aspekty souvisejici s komfortem a podporou zdravi béhem hospitalizace byly
U chranénych osob uptednostnény. Celkové tato data ukazuji, Ze chranéné osoby mély
v n¢kterych piipadech piistup k vy$§im standardim zdravotni péce, coz potvrzuje existenci

preferencniho zachazeni pro tuto skupinu pacient.
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Graf 4.4: Informovani chranénych osob; Zdroj: autor (2024)

Citil(a) jste se béhem hospitalizace nebo vysetireni
dostatecné informovan(a) o svem zdravotnim stavu a
pribéhu lecby?

" Ano
= Spiseano
= Spisene

= Ne

Vysledky této otazky ukazuji, ze vétSina chranénych osob se béhem hospitalizace nebo
vySetieni citila dostatecné informovana o svém zdravotnim stavu a prubéhu 1écby. Vyznamna
cast respondentd uvedla, ze méli jasné a srozumitelné informace o svém zdravi, pfi¢emz téméer
v8ichni uvedli, Ze byli plné€ nebo ¢asteéné informovani. Tento pozitivni pocit z informovanosti
muize svédcit o efektivni komunikaci ze strany zdravotnického personalu, ktery se snaZil

W

pacientiim poskytnout dostatek detailti o jejich zdravotnim stavu a 1é¢be.

Na druhou stranu mens$i skupina respondentd vyjadiila, ze se necitila dostate¢né informovéana.
Tito pacienti zmiflovali nedostatek informaci nebo nedostate¢nou srozumitelnost sdélovanych
udajl. Tento ndzor menSiny naznacuje, Ze je stale prostor pro zlepSeni, zejména v oblastech
jasné a pifimé komunikace, kterd by zajistila, Ze vSechny chranéné osoby rozumi svému

zdravotnimu stavu a 1écebnym postuptim, které podstupuji.
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Graf 4.5: Piidéleni osobniho lékai‘e chranénym osobam; Zdroj: autor (2024)

V pripadé hospitalizace, byl Vam pridélen konkretni lekar,
ktery meél na starost jen Vas?

= Ano,mel(a) osobniho lékare
= Ne, lékaii se v pé¢i o mne stiidali

= Nedokazu posoudit

Z vysledkli vyplyva, Ze jen maly pocet pacienti mél béhem hospitalizace ptidélen¢ho
konkrétniho Iékate, ktery se o né vyhradné staral. VéEtSina respondentti uvedla, Ze o né€ pecovalo
vice 1ékatii, coz muze byt vysledkem snahy o efektivni vyuziti dostupnych zdravotnickych
kapacit. Nicmén¢ tento pristup miize také vytvaret problémy s kontinuitou péce, kdy rtzni

1ékati nemusi mit dostatecny prehled o celkovém pribehu 1éCby.

Cast respondentti nedokézala uréit, zda méli pridéleného konkrétniho lékate, coz naznaduje bud’
nedostatek jasnych informaci, nebo neadekvatni komunikaci zdravotnického personalu

s pacienty. Tento fakt mize vést k pocitu nejistoty a nizsi spokojenosti s poskytovanou péci.
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Graf 4.6: Vnimani prava na vys$§i rozsah nebo kvalitu zdravotni péce ze strany

chranénych osob; Zdroj: autor (2024)

Myslite s1, Ze VIP pacienti maji pravo na vyssi kvalitu nebo
rozsah poskytovanych zdravotnich sluzeb?

= Rozhodnéano
= Spiseano
= Spisene

= Rozhodnéne

Nazory respondentti na otazku, zda by ,,VIP pacienti méli mit narok na vyssi kvalitu nebo
rozsah zdravotni péce, jsou znacné rozdelené. Pfiblizné polovina respondentll se domniva, ze
,VIP pacienti“ by méli mit pravo na lepsi pé¢i, coz miize odrazet vnimani, ze osoby s vy$$im
postavenim nebo specifickymi potiebami mohou vyzadovat urc¢ité vyhody ¢i rychlejsi ptistup
ke zdravotnim sluzbam. Na druhou stranu, zhruba stejny pocet respondentli nesouhlasi
s preferenénim zachazenim pro ,,VIP pacienty*, coz vyjadiuje pfesvé€déeni, ze zdravotni péce
by méla byt poskytovana rovnomérné pro vSechny, bez ohledu na socialni ¢i ekonomicky status.
Tento nazor zdurazituje snahu o zajisténi spravedlnosti a rovnosti v ptistupu ke zdravotnim
sluzbam. Data ukazuji na vyraznou polarizaci ve vnimani této problematiky mezi

zdravotnickym persondlem i vefejnosti.
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Graf 4.7: Bezpecnost pii hospitalizaci nebo vysetieni chranénych osob; Zdroj: autor (2024)

Byla Vam béhem hospitalizace nebo vysetfeni zajisténa
fyzicka bezpecnost nékterym z nasledujicich zptisobti?

= Vygetieni/hospitalizace probihala v utajeni

= Umisténi na specialni/samostatny pokoj

= Pritomnost ochranky (Vagi nebo nemocniéni)
= Omezeni pristupu velejnostina oddeéleni

Specialni opatieni pro zajigténi bezpecnosti
béhem navatev

Vysledky otazky ukézaly, ze zdravotnicka zafizeni pouzivaji rtizné zplsoby pro zajiSténi
bezpec¢nosti chranénych osob. Nejcastéjsi metodou bylo vedeni hospitalizace nebo vySetfeni
Vv utajeni, coZ zdlraznuje dileZitost diskrétnosti v ochrané chranénych osob. Dalsi béZnou praxi
bylo umisténi pacient na specialni ¢i samostatné pokoje, coz poskytuje jak soukromi, tak lepsi
kontrolu nad pfistupem k pacientim. V nékterych piipadech byla pfitomna osobni nebo
nemocni¢ni ochranka, coz naznacuje fyzickou ochranu chranénych osob, pokud to situace
vyzaduje. Omezeni pfistupu vefejnosti na oddéleni bylo dalsim krokem pro ochranu
bezpecnosti, 1 kdyz se méné Casto zminovala zvlasStni opatfeni pfi navstévach. Tato opatieni se

zdaji byt volena na zakladé konkrétnich potieb a situaci jednotlivych chranénych osob.
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Graf 4.8: Omezeni soukromi ochrankou; Zdroj: autor (2024)

Omezovala bezpecnostni opatfeni (¢innost ochranky atd.)

Vase soukromi nebo pohyb po nemocnici?

0.3% 5000

= Ano
= Spiseano
= Spisene

= Ne

Vysledky této otazky naznacuji, Ze velka vétSina respondentil nepocit'ovala zddna vyznamna
omezeni v soukromi nebo pohybu po zdravotnickém zafizeni v disledku pfijatych
bezpecnostnich opatfeni ¢i pfitomnosti ochranky. To muze znamenat, ze opatfeni byla
implementovana zptiisobem, ktery nezasahoval do bézného chodu pacienttl, ani nenarusoval
jejich komfort. Mensi ¢ast respondentii uvedla, ze pocitovali jistd omezenti, ale §lo o marginalni
zkuSenosti, které nepovazovali za vyrazné piekazky. Jen velmi maly podil respondentt vyjadtil,
ze bezpecnostni opatfeni méla vliv na jejich soukromi nebo volny pohyb, coz naznacuje, ze

u vétsiny pacientl byla tato opatfeni vnimana jako nenapadna a neinvazivni.
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Graf 4.9: Informovani o bezpe¢nosti dat chranénych osob; Zdroj: autor (2024)

Byl(a) jste zdravotnickym zafizenim informovan(a) o
opatifenich pro zajisténi kyberneticke bezpecnosti Vasich
osobnich a zdravotnich dat?

= Ano

= Ne

Vysledky této otazky ukazuji, Ze témet vSichni respondenti nebyli informovani o opatienich
tykajicich se kybernetické bezpecnosti jejich osobnich a zdravotnich udaji ze strany
zdravotnickych zatizeni. Tento vyrazny nedostatek komunikace miize u pacientli vyvolavat
nejistotu a obavy ohledné toho, jak jsou jejich citlivé informace chranény. Pouze mala cast
respondentii potvrdila, Ze obdrZela informace o bezpecnostnich opatfenich, coz podtrhuje
potiebu zlepsit informovanost pacientd a transparentnost v oblasti ochrany dat. V situaci, kdy
digitalni bezpecnost hraje stale vetsi roli, by jasnd komunikace o ochrané osobnich udajti mohla

zvysit duveru pacientli ve zdravotnicka zatizeni.
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Graf 4.10: Kontrola nahliZeni do zdravotni dokumentace chranénych osob; Zdroj: autor
(2024)

Zajimal(a) jste se nekdy, zda do Vasi zdravotni
dokumentace nahliZi/nahliZeli pouze opravnéni zameéstnanci
nemocnice?

4.7%

= Ano

= Ne

Vysledky této otazky ukazuji, Ze vétsina respondentli nevénovala pozornost tomu, zda do jejich
zdravotni dokumentace nahlizeli pouze opravnéni zaméstnanci. Tento nezdjem mizZe
naznacovat diivéru pacientll v bezpecnostni a personalni postupy zdravotnickych zatizeni, nebo
také nedostatek povédomi o tom, kdo mize mit piistup k jejich citlivym informacim. Pouze
mala cast respondentll projevila aktivni zajem o tuto problematiku, coz zdiirazituje potiebu
zvysit informovanost pacientt o jejich pravech v oblasti ochrany osobnich tdaji. Zdravotnicka
zafizeni by se mohla vice zaméfit na vzdélavani pacientli o moznostech kontroly ptistupa ke

své dokumentaci, ¢imz by se zvysila diivéra a ochrana osobnich dat.
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Graf 4.11: Informace o sdileni pacientskych dat chranénych osob; Zdroj: autor (2024)

Jak Casto se zajimate o to, s kym a kde jsou sdileny
informace o Vasem zdravotnim stavu?

0.8% IZ 5%

B Velmi ¢asto
m Casto

m Obéas

H Vyjimecne

= Nikdy

Z vysledku této otazky vyplyva, ze vétSina respondentli se nezajima o to, s kym a kde jsou
sdileny informace o jejich zdravotnim stavu. Tento postoj mize odrazet bud’ vysokou miru
divéry v zdravotnicky systém, nebo nedostate¢né povédomi o moznych rizicich spojenych
s unikem osobnich udaji. Pouze mensi skupina pacientl projevuje aktivni zajem o to, jak jsou
jejich citlivé tidaje zpracovavany a sdileny. Tento nedostatek zadjmu mize vést k potencidlni
zranitelnosti pacientd, pokud by doslo k neopravnénému piistupu k jejich zdravotnim datim,
a ukazuje na potiebu lepsi komunikace a vzdélavani pacientii o pravech na ochranu osobnich

informaci a bezpec¢nostnich postupech ve zdravotnickych zatizenich.
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Graf 4.12: Unik zdravotnich dat chranénych osob béhem hospitalizace; Zdroj: autor (2024)

Doslo nékdy béhem hospitalizace nebo vysetreni k tniku
intformaci o Vagem zdravotnim stavu?

= Ano

= Nenebo o tomnevim

Vysledky této otazky naznacuji, ze vétSina respondentd, ktefi byli hospitalizovani, neméla
zadnou specifickou zkuSenost s udalostmi nebo podminkami, jez byly zminény v dotazniku.
VétSina z respondentll uvedla, Ze necelili Zddné z uvedenych situaci. Na druhou stranu, mensi
podil respondenti potvrdil, Ze méli s t€mito podminkami nebo udalostmi zkuSenost. Tyto idaje
ukazuji, ze vétSina hospitalizovanych neméla béhem svého pobytu v nemocnici specifické
problémy nebo podminky uvedené v dotazniku, ale existuje urcité procento pacientt, které mélo
s témito situacemi pifimou zkuSenost, coz miize poukazovat na ojedinélé vyjimky nebo

individualni pfipady vyzadujici vétsi pozornost.
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Graf 4.13: ZkuSenosti chranénych osob se zabezpecenim jejich zdravotnich dat; Zdroj:

autor (2024)

Jaka byla Vase celkova zkuSenost se zabezpecenim Vasich
dat béhem hospitalizace nebo vySetfeni?

= Pozitivni
u Spidepozitivni
= Spidenegativni

= Negativii

Z odpoveédi vyplyva, Ze vétSina respondenti méla prevazné pozitivni zkuSenosti se
zabezpeCenim svych dat b&hem hospitalizace nebo vySetfeni. VétSina respondenti své
zkuSenosti hodnotila jako velmi pozitivni nebo spiSe pozitivni, coZ naznacuje, Ze zdravotnicka
zafizeni z velké ¢asti efektivné chrani citlivé udaje pacienti. Tento pozitivni pfistup miize
zvySovat diivéru pacientll ve zdravotni péci a v systémy na ochranu osobnich udaja.

Na druhé strané mensi skupina respondenti uvedla, Ze jejich zkusenosti se zabezpecenim dat
byly spiSe negativni nebo vyloZzené negativni. To ukazuje na urcité nedostatky nebo obavy
tykajici se ochrany osobnich dat, které by si zaslouzily vétsi pozornost a mohly by byt feseny

zlepSenim postuptl a opatfeni pro ochranu dat.
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Graf 4.14: Otazka legitimnosti zveiejnéni informaci o zdravotnim stavu chranénych osob;

Zdroj: autor (2024)

Domnivate se, Ze je legitimni, aby verejnost meéla pravo na
informace o Vasem zdravotnim stavu 1 bez Vaseho
souhlasu?

1.1%

= Ano

= Spiseano

= Spisene

= Ne

Z vysledki této otazky je patrné, ze vétSina respondentd nesouhlasi s tim, aby vetfejnost méla
piistup k jejich zdravotnim informacim bez jejich vyslovného souhlasu. Vyznamna c¢ést
respondentll se postavila proti této mysSlence a jen nepatrné mnozstvi osob povaZuje za
ptijatelné, aby jejich zdravotni udaje byly zptistupnény bez jejich svoleni. Tyto vysledky jasné
ukazuji silnou preferenci respondentii pro zachovani soukromi a ochranu osobnich udaji, coz

odréazi obecnou snahu o ochranu soukromi a bezpecnost citlivych informaci.

198



Graf 4.15: Navrh opatieni pro zlepSeni poskytovanych zdravotnich sluzeb; Zdroj: autor
(2024)

Jaké aspekty péce byste uvital(a) jako zlepSeni nebo doplnéni
Vam poskytovanych zdravotnich sluzeb?

11% 31% = ZvySeni komfortu a soukromi béhem
hospitalizace

Zajisténi vys$si ochrany osobnich udaji
0,
. 5.8% = Poskytnuti moznosti pacientiim sledovat, kdo
& mé pristup k jejich datom
= Vytvoreni pravidel pro komunikaci s vefejnosti
7,6% = Moznost vyuziti telemediciny a vzdaleného
monitorovani _ . o
13,5% Poskytnuti moznosti pacientim sledovat, kdo

7,7% ma pristup k g'_ejich datim

Zavedeni institutt osobniho 1ékafe nebo

vyhrazeného zdravotniho zafizeni
avedeni institutt osobniho 1ékafe nebo

vyhrazeného zdravotniho zaiizeni o
ytvofeni pravidel pro komunikaci s vefejnosti,
rodinou a nadfizenymi organy
= Ostatni

= Nevim

Z odpovédi respondentti vyplyva, ze mezi hlavnimi prioritami pro zlepsSeni zdravotnické péce
béhem hospitalizace je zvyseni komfortu a soukromi, coz naznacuje vyznam klidu a pohodli
pro pacienty. Tento pozadavek je Casto spojovan s pocitem bezpeci a pohodli, ktery muize
pozitivné ovlivnit proces zotavovani. Ochrana osobnich idaju je také dulezitou oblasti z4jmu,
kdy respondenti chtéji mit jistotu, Ze jejich citlivé informace jsou chranény pred neopravnénym
pristupem. Transparentnost v tom, kdo ma ptistup k jejich datim, je dalsi klicova otazka, ktera

zdiraziiuje touhu po kontrole nad vlastnimi informacemi.

Zavedeni pravidel pro komunikaci s vefejnosti by podle nékterych respondentii mohlo ptinést
lepsi fizeni sdileni informaci a posilit divéru pacientli ve zdravotnicky systém. Preference
modernich technologii, jako je telemedicina a vzdalené monitorovani, rovnéz ukazuji na
rostouci poptavku po digitalnich néstrojich, které by umoznily vétsi flexibilitu a dostupnost
péce. Ostatni zminéné navrhy, jako je moznost osobniho Ilékafe nebo vyhrazeného

zdravotnického zatizeni, naznacuji touhu po vice personalizovaném ptistupu ke zdravotni péci.
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Graf 4.16: Doporuceni pro zlepSeni hospitalizace nebo vySetieni chranénych osob; Zdroj:

autor (2024)

Jaka doporuceni byste dal(a) pro zlepSeni hospitalizace nebo
vySetteni VIP pacient1?
= Pfistupoval(a) bych k nim standardné

= Zajisténi soukromi, ochrana soukromi
18% 1,8%

3,6% = Zajisténi utajeni, anonymity, zabranit tniku dat

3,6% . . , . . .
= Zlepseni komunikace (mezi personalem i k pacientovi)

= Skoleni personalu
Dostatek personalu
= Pfednostni vySetfeni, oSetfeni zkusenéjsimi lékari
= VIP piistup pro bezpecnostni slozky, zdravotniky,
funkcionafe samospravy
Lidsky ptistup
Moznost obratit se na psychologa (pro pacienta i jeho

blizké) ) o
» Zabezpecené internetové pripojeni

Vysledky naznacuji, Ze nejcastéjSim doporucenim mezi respondenty je pristupovat
k chranénym osobam standardné, bez zvlastniho zachazeni. To ukazuje na preferenci rovnosti

v poskytované péci a na ndzor, Ze neni nutné uplatiiovat odliSny pfistup k t€émto pacientlim.

Dal8i vyznamnéa skupina respondentli zdiraziiuje dulezitost zajisténi soukromi a ochrany
citlivych informaci chranénych osob. Nektefi navrhuji zavedeni opatfeni pro utajeni
a anonymitu, aby se pfedeslo tniku informaci o zdravotnim stavu, coZ odrazi obavy tykajici se

bezpecnosti osobnich udaji.

Ne&kteti respondenti se zaméfuji na zlepSeni komunikace mezi zdravotnickym personalem
a pacienty, coz naznacuje potiebu efektivnéjSiho sdileni informaci a lepSiho porozuméni mezi
obéma stranami. Dulraz je také kladen na zajiSténi dostatecného poctu kvalifikovaného
persondlu a preferenci, aby vySetfeni nebo oSetfeni provadéli zkuSeni 1€kafi. Zminénd
doporuceni ukazuji na Siroké spektrum nédzorti na péci o chranéné osoby, s dlirazem na

standardizaci piistupu, ochranu soukromi, bezpe¢nost dat a kvalitni komunikaci.
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4  Model prenosu pacientskych dat chranénych osob v ramci

virtualni hospitalizace

Na zakladé¢ provedeného vyzkumu a ziskanych informaci, které byly analyzovany
s vystupy teoretické ¢asti prace, se autor v této Casti disertaéni prace pokusi navrhnout moznosti
pro pienos pacientskych dat chranénych osob v ramci virtudlni hospitalizace. Tato kapitola
vychazi rovnéz z vysledkl a zaveéra uvedenych v publikaci ,, Virtual War Medicine — A Key
Element of Modern Warfare*. Clanek byl pfijat k publikaci v ramci mezinarodni védecké
konference Challenges to National Defence in Contemporary Geopolitical Situation®’, ktera se
uskutecnila ve dnech 11. — 13. zafi 2024 v Brné. Tento ¢lanek, ktery je soucasti autorova
vyzkumu v ramci doktorského studia na Ceském vysokém uéeni technickém v Praze, Fakulté
biomedicinského inzenyrstvi, pfedstavuje klicovy zdroj pro rozpracovani konceptu ptenosu dat

v ramci virtudlni hospitalizace chranénych osob v ramci vojenskych konflikt.

Jelikoz jednou z exponovanych skupin chranénych osob jsou také vojaci, je mozné a zejména
vhodné popsané moznosti modelovat na nich. V této souvislosti a s odkazem na provedené
rozhovory s odborniky Ize odkazat na aktualni ukrajinské zkusenosti s vyvojem elektronickych
systému, které predstavuji nesmirné cenny zdroj poznatkl. Ten mize poslouzit jako inspirace
pro vyvoj systémt ostatnich armad NATO. Zminén¢ systémy by mély umoZznit pifenos dat nejen
o zdravotnim stavu vojakil na bojisti pfimo do informacnich systémt vojenskych poskytovateld
zdravotnich sluZzeb. Implementace takovych systémi je nezbytna jak pro sekci vojenského
zdravotnictvi NATO, tak pro jednotlivé armadni slozky, a to za Gcelem efektivnéjSiho sbéru
a analyzy fyziologickych dat pfimo z t€l vojakt. K tomuto uc¢elu mohou slouzit technologie
loT, jako jsou biosenzory a ¢idla, ktera umoziuji monitorovat nejen zdravotni parametry, ale

i podminky okolniho prostiedi.

Tato zjisténi jsou podpotena vysledky autorova vyzkumu a rozhovorti provedenych v ramci
disertacni prace, které jasné¢ ukazaly na potfebu zavedeni efektivnich a interoperabilnich
systémil pfenosu dat pro vojenské zdravotnictvi. V rdmci téchto rozhovorii se ukazalo, ze

jednim z kli¢ovych pozadavki je zajisténi bezpecného a rychlého pienosu dat o zdravotnim

57 Dale jen ,konference CNDCGS 2024,
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stavu vojakt z bojisté do zdravotnického zafizeni, coz umozni lékaiim rychle reagovat na

meénici se situace.

Data ziskand z téchto systémti by méla byt bezpeéné prendSena a ukldddna do databazi
ambulantnich nebo nemocni¢nich informacnich systémut vojenskych zdravotnickych zatizeni.
K tomu je dulezité vyuzivat protokoly, které v idealnim ptipad¢ odpovidaji pfedem stanovenym
interoperabilnim standardim. Takovy pfistup zajisti, ze data budou snadno pftistupna
a kompatibilni napfi¢ riznymi zdravotnickymi zafizenimi a vojenskymi jednotkami, coz je

kli¢ové pro rychlé a efektivni rozhodovani v krizovych situacich.

Personalizované vyhodnocovéni zdravotniho stavu jednotlivych vojakii na zékladé téchto dat
umozni nejen piesnéjsi a rychlejsi diagnostiku, ale také predikci vyvoje zdravotniho stavu
a v€asné zahajeni ucinné terapie. To by mohlo zahrnovat i naslednou rehabilitaci, coz je zvlasté
dilezité pro dlouhodobé zotaveni zranénych vojakt. Klicovym prvkem tohoto modelu je
schopnost fungovat decentralizované, coz znamena, zZe systém by m¢l byt pfistupny jak na
individualni Grovni vojakd, tak na urovni veleni. To zajisti kvalitn€j$i péci o zranéné ve
vale¢nych podminkach a optimalizuje proces jejich evakuace a nasledné hospitalizace

V nemocni¢nich zafizenich.

Digitalizace a telemedicina hraji v této strategii klicovou roli. UmoZni nejen vyrazné rozsifeni
moznosti valecné mediciny, ale také zvysi Sance na preziti vojakl. Diky v€asnym a cilenym
zdravotnickym zasahtim na zakladé real-time analyz zdravotnich dat se mlze snizit potieba
okamzitého pfevozu do polnich nemocnic. Real-time data o zdravotnim stavu vojakd umozni
1ékaiim a zdravotnickému personalu v€éasnou reakei, a to 1 na dalku, coz miize byt rozhodujici

v situacich, kdy fyzicka ptitomnost zdravotnikli neni mozna.

Cely model pfenosu dat by mél byt logicky navdazan na nemocni¢ni informacéni systém
vojenského poskytovatele zdravotnich sluzeb. Jakmile to okolnosti dovoli, mélo by dojit
k hospitalizaci zranéného vojaka v takovém =zafizeni, kde budou veSkera potiebna data
k dispozici pro pokracovani v péci a 1écbé. Tento systém zajisti, ze péCe o vojaky bude nejen
efektivni, ale také bezpecna, coz je zékladnim pifedpokladem pro uspéch v modernim

véleCnictvi. Zminény model je zndzornén na nasledujicim diagramu.
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Obr. 1: Model pi‘enosu a vyuziti zdravotnickych udaji chranénych osob (vojaki) v ramci

virtualni hospitalizace; Zdroj: autor (2024).[256]

Diagram zobrazeny na obrazku ¢. 1 vychazi z konceptu modelu ptenosu dat v ramci virtualni
hospitalizace® a byl autorem dopracovan na zékladé informaci ziskanych z kvalitativni ¢asti
vyzkumu. Predstavuje dil¢i modul navrZzeny autorem prace pro pienos a spravu dat
(obsahovych, ale imetadat) o zdravotnim stavu vojakli z mista jejich nasazeni (bojiste,
zahrani¢ni mise atd.) do riznych Urovni roli vojenské zdravotnické sluzby vybrané armady,
ktery je integrovany do Sir§iho vojenského zdravotniho informac¢niho systému. Tento systém
Vv kritickém casovém intervalu umozni zajistit sbér, zachyceni, analyzu a efektivni predani
zivotn¢ dilezitych zdravotnich udaji vojaki, a to jak zdravotniklim, tak jejich velitelim na
vSech trovnich. Model zarovei umoziiuje vytvoreni bezpeéného virtuilniho prostredi pro
prenos vSech typii poZadovanych dat, véetné realizace virtualnich konsilii ¢i poskytovani
zdravotnich sluzeb formou telemediciny. Je efektivnim ndastrojem pro realizaci virtualni
hospitalizace ranéné¢ho vojdka do doby, nezli bude mozna jeho hospitalizace u vojenského

poskytovatele zdravotnich sluzeb i fyzicky.

% Viz Miklas, L., Kolouch, J. (2024) Virtual War Medicine — A Key Element of Modern Warfare. Doposud

nepublikovany ¢lanek.
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Na jednotlivych trovnich veleni je mozné ziskand data ze senzorti vojakil vyuzit pro dalsi
vyhodnoceni a rozhodovani o jejich nasazeni ¢i poskytnuti zdravotnické pomoci. Cely koncept
vytvaii celistvy ekosystém, jehoz centralnim uzlem je vojensky zdravotni informacni systém,
ktery sbird, zpracovava a dale distribuuje zdravotni data vojakii oboustranné¢ az do
nemocni¢niho informacniho systému vojenského poskytovatele zdravotnich sluzeb. Tento
systém komunikuje s riznymi Urovnémi veleni, vojenskymi i nevojenskymi poskytovateli
zdravotnich sluzeb, coz umoziuje poskytovat rychly pfistup k datim a rozhodovéni v redlném
Case. V pripadé vypadku vojenského zdravotnického systému v§ak mohou byt data stile
uchovana a predavana na jednotlivé role. Vyhodou vyuziti centralizovaného systému je

okamzita distribuce dat opravnénym osobam a jeho nezavislost na tomto centralnim prvku.

Bezpecnostni aspekt datovych tokti musi zahrnovat aplikaci robustnich Sifrovacich standarda
a firewallové ochrany, aby se zabranilo neopravnénému piistupu nebo tniku dat, a to jak v dobé
miru, tak zejména v dob¢ ozbrojené¢ho konfliktu. Takovéto feSeni nutn€ zahrnuje 1 bezpe¢nostni
protokoly pro autorizaci, autentizaci a identifikaci opravnénych osob, jakoz i tirovné jejich
opravnéni, coz zajisti ptistup a verifikaci pouze opravnénych uzivateli ¢i subjekti, které mohou
data zpracovavat a pfendSet. Z pohledu kybernetické bezpecnosti je kratkodoby horizont
fungovani pocitatového systému idedlni, nicméné pro tcely trvalejsiho vyuziti bude nezbytné,
ze strany prislusnych ¢lenskych statd, vybudovani infrastruktury informacnich technologii
a vytvoreni prislusnych pravnich predpist upravujicich jak oblast bezpecnosti a standardi jeho

fungovani, tak oblast ochrany osobnich udajl, které se tento systém bezprostfedné dotyka.

Na zakladé ziskanych informaci z provedeného vyzkumu, zejména z realizovanych rozhovort
s experty, je pak zcela zasadni, aby pfeddvani dat probihalo zplisobem, ktery bude bezpecny
Z pohledu zjisténi geolokacnich dat. Vysilani musi byt realizovano idealné v minimalnim
¢asovém intervalu, béhem kterého vSak dojde k ptenosu velkého objemu dat. Interval
prenosu dat by mél byt v fadech mikrosekund; mélo by dochazet k tzv. mikropfenosu
velkého objemu dat, a to praveé z diivodu nemoznosti lokace vysilajiciho subjektu. Naopak je

mozné, aby data byla pfijimana.

Prezentovany model ptredpoklada vyuziti ¢astecné virtualizovaného a cloudového prostiedi,
které mize nabidnout vysokou troven diversifikace a zaroven dostupnosti dat a informaci
0 skupinach chranénych osob — pacientli. Takovéto feSeni se jevi jako vhodné pro vojenské
cloudové platformy navrzené specialné pro odolnost proti kybernetickym hrozbam a se

schopnosti fungovat v raznych prostiedich — od stabilnich datovych center az po mobilni
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anasazen¢ operacni jednotky, které vyzaduji vysokou urovenn redundance a rychlou
adaptabilitu na ménici se podminky. Jak jiz bylo uvedeno, ptedavani dat a informaci v§ak neni
na cloudovém prostiedi zavislé a umoznuje i alternativni zptsob pfedavani dat a informaci,

praveé z divodu mikroptenosu dat v ptripad¢, kdy to bude nezbytné.

Vzdalenost pro ONLINE pfenos dat
A

Neomezena vzdalenost
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Obr. 2: Model offline mikropienosu zdravotnich dat chranénych osob; Zdroj: autor
(2024).1256]

Diagram uvedeny na obrazku ¢. 2 vychazi z konceptu modelu offline pfenosu dat v ramci
virtualni hospitalizace®® a byl autorem dopracovan na zékladé informaci ziskanych
z kvalitativni ¢asti vyzkumu. llustruje moznosti procesu pienosu zdravotnich dat z bojisté do
riznych Urovni vojenské zdravotnické sluzby, az do nemocni¢niho informac¢niho systému
vojenského poskytovatele zdravotnich sluzeb. V prvnim kroku jsou zdravotni data zranéného
vojaka shromazdéna pomoci biosenzord; mohou byt doplnéna o informace tykajici se prvni
pomoci nebo o autonomni prvni pomoci s vyuzitim umélé inteligence. Pokud je mozny online
ptenos, data jsou ihned poslana do vojenského zdravotniho informaéniho systému bez ohledu

na vzdalenost. V pfipad¢€, Ze online pfenos neni mozny, naptiklad z technickych, taktickych

% Miklas, L., Kolouch, J. (2024) Virtual War Medicine — A Key Element of Modern Warfare. Doposud
nepublikovany clanek.
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nebo bezpecnostnich divodi, data jsou uchovavana offline a prenaSena bezpecné pomoci
mikroprenosu velkého objemu dat na kratkou vzdalenost (az do 2 km) k vojenskému 1ékafi,
ktery je na bojisti nebo v jeho blizkosti, kde je miize vyhodnotit a zpracovat pro dalsi pouziti.
Cestou vojenského 1ékafe se data mohou dale prenaset do systému vojenské zdravotnické
sluzby, ktery je rozdélen do n€kolika roli. Role 1 je praporni obvazisté, které mitize byt umisténo
az 10 km od bojiste.

Dle dat ziskanych z vyzkumu lze usoudit, ze Role 2, ktera predstavuje malou polni nemocnici,
a Role 3 predstavujici plnohodnotnou polni nemocnici, prakticky nelze bezpecn¢ vyuzit blizko
bojiste, a to z divodu zkuSenosti z ukrajinského bojisté. Nepfitel totiz pfi zjiSténi polohy Role
2 nebo Role 3 miize provadét cilené utoky i na tyto pozice. Dle vyjadieni jednoho z respondent
dnes prakticky jiz nelze spoléhat na uvedenou strukturu a mélo by dochazet k ptenosu dat
z Role 1 ptimo na Roli 4. Pfenos dat a vyuziti Role 2 a Role 3 je mozny pouze za ptedpokladu
zajisténi bezpecnosti jejich pozic. Role 4 pfedstavuje vojenskd nebo civilni zdravotnicka
zafizeni, kde jsou data kone¢né integrovana do $irSiho vojenského zdravotniho informaéniho
systému, v ramci kterého pln¢ probihd virtualni proces hospitalizace ranéného vojéka.
V systému vojenské zdravotnické sluzby jsou data koordinovana a analyzovéana na taktickeé,
operacni a strategické Urovni veleni, coZ umoznuje informované rozhodovani ohledné 1écby
a moznosti evakuace zranénych vojakid. Zdravotni informacni systém slouzi jako zéklad pro
sbér, uchovavani a analyzu dat, coZ umoznuje telemedicinské konzultace a poskytovani

virtualni 1ékatské péce — virtudlni hospitalizace chranénych osob.

Dle vyjadfeni respondenti 1ze ze zkuSenosti z ukrajinského bojisté totiz predpokladat, Ze tento
systém nebude mozné na bojisti udrzovat relativné stale v rezimu on-line. Obrazek ¢. 1 ilustruje
sofistikovany systém pro pienos a vyuziti vojenskych zdravotnich dat, ktery je navrzen tak, aby
odolal vyzvam, s nimiz se mohou potykat chranéné osoby v bojovych podminkach. Musi byt
totiz navrzen tak, aby zistal funkéni i za nepfiznivych podminek v ramci konflikth vysoké
intenzity, kde okamzitd evakuace zranénych neni mozna a je nutné vyuzit prosttedki virtualni
hospitalizace ranénych vojaku. Zahrnuje off-line / semi off-line feSeni pro shromazd’ovani
a uchovavani dat, ktera umozni pribézné sledovani zdravotniho stavu vojakl a které zajisti
zalohovani a obnovu dat pro ptipad potieby do doby, kdy je bude mozné zase bezpecné sdilet
a pfipojit se k armadni siti. S uvedenym souvisi i moZnost napojeni technologii umélé
inteligence, ktera by dokazala bez pfipojeni do sité po urcitou dobu pomoci s poskytovanim

zdravotnich sluzeb ranénému vojakovi piimo na bojisti autonomné.[113] Piedpokladem je, ze
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um¢la inteligence bude schopna provést vojaky provadéjici osetieni preddefinovanymi kroky,
které budou variabilné vyhodnocovany na zdklad¢ ménici se situace (viz vyuziti dat generativni
Al), k maximalni mozné stabilizaci zranéné osoby vedouci ke stabilizaci zdravotniho stavu do
doby mozného transportu. Generativni Al by bylo mozné vyuzit jako prostredek pro konzultace
¢i pomoc vojenskym zdravotnikiim na bojisti pii jejich Cinnostech. To vSe pii zajisténi
maximalni mozné bezpecnosti pienosu dat pomoci mikropienosi, které zabezpeceni nemoznost

lokalizace vysilajiciho zafizeni a zdrovent umozni pfenos velkého objemu dat.

Kombinace vySe uvedené¢ho a jednotlivych prvkl procesu virtudlni hospitalizace, umelé
inteligence a telemediciny muze dle nazoru autora prace vyznamné zvysit procentualni Sance
ranénych vojakl na preziti. Vyuziti simulaci, virtudlnich konsilii a dalkové ovladané 1ékatské
technologie by mohlo umoznit provadét chirurgické zakroky a poskytovat nezbytnou
neodkladnou zdravotni péci i v nepfistupném nebo izolovaném prostiedi bojiste, a to vSe za

ptedpokladu bezpecného ptenosu dat chranénych osob.

Navrzeny systém zohledituje pozadavky civilni i vojenské sféry — zachovava prisné
bezpecnostni normy a zaroven poskytuje flexibilitu a integraci pottebnou pro civilni 1é¢ebna
zafizeni, coz usnadiiuje ptechod a pokracovani z virtudlni hospitalizace do té fyzické, a to
rovnéZ pro poskytovani péce pro vojenské pacienty v civilnim zdravotnim systému, naptiklad
v ramci rehabilitace nebo v piipad€ nutnosti vyuziti civilnich zdravotnickych zatfizeni pro
vojenské ucely. Uvedeny model 1ze vyuzit analogicky na jakoukoliv jinou skupinu chranénych
osob, nejen vojak.

Zcela zasadni je ovSem bezpecnost dat chranénych osob p¥i virtualni hospitalizaci, a to
nejen z pohledu jejich mozného uniku, ale také z pohledu jejich prenosu a nemoZnosti
lokalizace vysilajiciho nebo prijimajiciho subjektu. V této oblasti je velmi zddouci vyvoj

novych technologii, které takovy mikropfenos dat umozni.
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5 Doporuceni pro praxi

V této kapitole zaméiené na doporuceni autor podava piehled o zavérech, ke kterym dospél na
zékladé teoretickych poznatkl a vlastniho vyzkumu. Autor se systematicky vénoval analyze
problematiky tykajici se ochrany citlivych zdravotnich udaji chranénych osob, virtualni
hospitalizace a bezpecnostnich opatieni, ktera by méla byt implementovéana ve zdravotnickych
zafizenich. Na zdklad¢ rozsahlé¢ reserSe dostupnych pramenii z celosvétového prostiedi,
kombinované s kvalitativnimi a kvantitativnimi vyzkumnymi metodami, dosel k ndvrhim

konkrétnich opatieni, které reflektuji potiebu zlepsit soucasny stav.

Autor nejprve zkoumal teoreticky ramec, ktery zahrnoval klicové aspekty, jako je pravni Gprava
zdravotni péce, role chranénych osob a aplikace fyzickych i1 kybernetickych bezpecnostnich
opatieni. Tento teoreticky zaklad byl nasledné propojen s informacemi ziskanymi z vyzkumu,
ktery zahrnoval dotazniky distribuované mezi zdravotnické pracovniky i chranéné osoby
a naslednou analyzu ziskanych dat. Tyto vyzkumné metody umoznily detailné porozumcét
potfebam a problémim, kterym celi zdravotnicky persondl pii péci o chrdnéné osoby,

a identifikovat slabiny v oblasti ochrany osobnich udaji.

V pribéhu svého vyzkumu autor analyzoval fadu ptipadd a trendd tykajicich se virtudlni
hospitalizace a prenosu zdravotnich dat, pfi¢emz kladl diraz na jednotlivd bezpecnostni
opatfeni a postupy. Doporuceni, kterd jsou v této kapitole podrobné rozpracovana, se opiraji
0 praktické zkuSenosti z praxe a vychazeji z kombinace inovativnich technologickych pfistupti

a nezbytnych pravnich opatieni.

Autor se zabyval navrhy, které zahrnuji nejen technickd opatteni, jako je Sifrovani a ochrana
dat pomoci modernich technologii, ale také organiza¢ni pfistupy, vetné Skoleni zaméstnancii
a zavedeni pravidelnych bezpec¢nostnich auditti. Doporu€eni jsou strukturovana tak, aby
zajistovala efektivni a bezpené poskytovani zdravotni péce chranénym osobdam,

a to s minimalnim dopadem na provoz zdravotnickych zafizeni a na kvalitu poskytované péce.
5.1 Zavedeni standardizovanych postupti a regulaci

Zdravotnicka zatizeni by méla implementovat jednotné standardy pro ochranu dat chranénych
osob, a to v souladu s mezindrodnimi normami, jako je HL7. Tyto standardy by zahrnovaly

nasledujici prvky:
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Sifrovani dat: Vsechna data, zejména citliva osobni a zdravotni data, by méla byt chranéna
silnym Sifrovanim jak pfi pfenosu, tak pfi uchovavani.
Omezeni pristupu: Piistup k citlivym informacim by mél byt omezen pouze na opravnéné

osoby podle pfedem definovanych pravidel.

Pravidelné audity a kontroly: Implementace pravidelnych auditti zamétenych na dodrzovani
bezpecnostnich pravidel a detekci potencialnich rizik. Audity by mély byt nejen technické, ale

1 organizacni, aby se zajistila kompletni ochrana dat.

Dynamické rFizeni pristupu: Pristupy k datim by mély byt pfizplisobitelné na zaklade
aktudlnich bezpecnostnich podminek a potieb. Tento piistup by zahrnoval naptiklad

automatickou zménu piistupovych opravnéni pii zvyseni rizika (napt. kybernetického utoku).

Dale by bylo vhodné standardy upravovat a aktualizovat v reakci na nové technologie a hrozby.
Autor doporucuje také zavedeni minimalnich poZadavkt na ochranu dat na Grovni statu,

pfi¢emz tato opatfeni by byla pravidelné revidovana a aktualizovéana ptisluSnym ministerstvem.
5.2 Vytvoreni oddélenych siti pro citliva data chranénych osob

Pro zajisténi vyssi ochrany citlivych dat vybranych skupin chranénych osob by méla byt
vytvofena oddélend aizolovanad sit, kterda nebude propojena s béZnou komunikacni

infrastrukturou zdravotnického zatizeni. Tato sit’ by zahrnovala:

Samostatné servery: Ztizeni fyzicky nebo virtudln€ odd€lenych serverti pro ukladani a ptistup

k citlivym datim chranénych osob.

Omezeny pristup: Pfistup do téchto siti by mél byt povolen pouze na zakladé dvoufaktorové
autentizace nebo biometrickych systémut, aby se minimalizovalo riziko neopravnéného

ptistupu.

Cloudova FeSeni: Pokud je vyuzivan cloud, je dulezité, aby byl vysoce zabezpeCen a aby
pfistupova prava byla disledné monitorovana. M¢lo by byt zvdZeno vyuziti Sifrovanych
cloudovych feSeni, ktera by byla pravidelné kontrolovana bezpecnostnimi slozkami. Dle
doporuceni autora prace by pied vyuzitim cloudu méla byt provedena ditkladné analyza rizik

nebo balan¢ni analyza.
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Decentralizované ukladani dat. Implementace systému, které vyuzivaji principy
blockchainu®® k bezpe¢nému ukladani a sledovani piistupti k datiim, ¢imz se zajisti vétsi

transparentnost a ochrana pied neopravnénymi Gpravami ¢i pristupem.
5.3 Rozsireni a specializace Skoleni zaméstnanct

Pravidelné¢ a specializované Skoleni zaméstnanci zaméfené na ochranu citlivych dat

chranénych osob je klicové. Skoleni by mélo byt strukturovano nasledovné:

Simulace kybernetickych utoku: Prakticka cviceni, kterd zaméstnanciim umozni rozpoznat
kybernetické hrozby, jako je phishing, malware nebo socialni inzenyrstvi, a nauci je, jak na tyto

situace reagovat.

Zaméreni na specifické hrozby: Skoleni by méla byt zaméfena na konkrétni rizika, ktera
mohou postihnout chranéné osoby (vSechny typy ,, VIP pacienti*).

Gamifikace §koleni: Interaktivni Skoleni prostfednictvim hernich simulaci, kde se zaméstnanci
dostavaji do riiznych scénatti kybernetickych hrozeb a musi najit spravna feSeni. Autor prace
doporucuje vyuziti technologie rozsitené virtudlni reality pfimo v prostfedi zdravotnického

zafizeni. Tento ptistup zvySuje zapojeni a efektivitu skoleni.
5.4 Pravidelna aktualizace bezpec¢nostnich protokolu

Zdravotnicka zafizeni by méla zajistit pravidelnou aktualizaci bezpecnostnich protokoli, ktera

bude zahrnovat:

Sledovani novych technologii a hrozeb: Neustalé monitorovani vyvoje kybernetickych hrozeb

a rychla implementace odpovidajicich protiopatieni.

Pravidelné revize protokolii: Kazdych 6 az 12 mésici by mély probihat revize a aktualizace
bezpecnostnich protokoll, které by zohlediiovaly nové hrozby a inovace v technologickém

prostredi.

Prediktivni kyberneticka bezpeénost: Vyuziti strojového uceni a umg¢lé inteligence pro
predikci potencialnich kybernetickych Utokdi a automatizaci reakci na hrozby, coZz umozni

zdravotnickym zafizenim rychle reagovat na hrozby diive, nez zptisobi skodu.

40 Blockchain je distribuovanad a decentralizovand technologie, kterda umoziiuje bezpeéné, transparentni
a nezménitelné uchovavani a sdileni dat.
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5.5 Analyza rizik a hodnoceni bezpecnostnich opatreni

Pravidelna analyza rizik by méla byt nedilnou soucasti bezpecnostni strategie zdravotnickych

zafizeni V oblasti zajiSténi bezpecnosti chranénych osob. Méla by zahrnovat:

Dynamicka analyza rizik: Pribézné hodnoceni aktualnich a budoucich rizik spojenych

S vyvojem novych technologii nebo zménami v organizaci zdravotni péce.

Hodnoceni novych technologii: Kazdad nové implementovana technologie by méla projit
bezpecnostnim testovanim prislusného oddéleni zdravotnického zatizeni, aby bylo zajisténo, ze

nebude zvySovat zranitelnost systému.

Automatizovana analyza rizik: Implementace systémii, které budou automaticky analyzovat
bezpecnostni rizika na zaklad¢ aktualnich bezpecnostnich dat a budou doporucovat opatieni
k jejich snizeni. Autor prace doporucuje zavést monitorovani vetrejného prostoru a pro ptipad
hospitalizace ¢i oSetfeni chranéné osoby automatickou detekci takové osoby V prostiedi
zdravotnického zafizeni. Toto opatieni umozni efektivné reagovat na neplanovanou ptitomnost

chranéné osoby.
5.6 ZlepSeni ochrany citlivych dat a zvySeni kybernetické bezpecnosti

Zavedeni modernich technologii je nezbytné pro ochranu citlivych dat chranénych osob. To

zahrnuje:

Sifrovaci systémy: Vsechny citlivé iidaje by mély byt chranény silnym Sifrovanim béhem
pfenosu 1 pii uloZeni.

Efektivni sprava pristupii: M¢ly by byt zavedeny pfisné mechanismy fizeni pfistupti k datim,
véetné dvoufaktorové autentizace a biometrickych metod. RovnéZz Ize doporucit ovéteni
piistupu k datlim chranénych osob ze strany nadfizenych nebo odpovédnych zaméstnanci.
Systémy detekce anomalii: Vyuziti pokrocilych systémi umélé inteligence, které budou
nepretrzité sledovat a detekovat neobvyklé chovani v ptistupech k datim a budou schopny vc¢as

detekovat potencidlni bezpecnostni incidenty.
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5.7 Vypracovani specifickych protokoli pro ochranu soukromi
a bezpecnosti
Specifické protokoly pro ochranu citlivych informaci chranénych osob by mély zahrnovat:

Postupy minimalizace iniku informaci: Striktni pravidla pro ukladani a ptenos citlivych dat,

zahrnujici Sifrovani a omezeny pfistup.

Standardizované komunika¢ni kanaly: Zavedeni bezpe¢nych komunikacnich platforem mezi
zdravotnickym personalem a bezpecnostnimi slozkami, které zajisti ochranu dat béhem jejich

vymeny.

Zavedeni pravidel pro kontrolované sdileni dat: Pouziti blockchainovych technologii pro

sledovani kazdého pfistupu k datlim a jejich zmén.
5.8 Minimalizace vlivu bezpecnostnich opatfeni na 1é¢bu

Bezpecnostni opatfeni by méla byt integrovana do bézného provozu zdravotnickych zatizeni

tak, aby nenarusovala poskytovani péce:

Skoleni ochranKy: Ochranka by méla byt pravidelné kolena v oblasti spoluprice se

zdravotnickym persondlem a méla by znat zakladni specifika 1é¢ebnych procest.

Zavedeni plant pro nouzové situace: Nastaveni jasnych krizovych plant, které budou
zahrnovat postupy, jak zajistit bezpecnost chrdnéné osoby bez naruSeni 1écby ostatnich

pacientql.

VyuZziti automatickych systémi pro spravu bezpecnosti: Implementace technologii, které

automaticky koordinuji bezpe¢nostni opatieni s provoznimi plany zdravotnickych zatizeni.
5.9 ZlepSeni komunikace a koordinace mezi personilem a ochrankou

Efektivni spoluprace mezi zdravotnickym persondlem a ochrankou je klicova pro zajiSténi

bezpecnosti 1 plynulosti péce. Doporucuje se:

Pravidelna setkani a Skoleni: Zavést pravidelné schiizky mezi vedenim, zdravotnickym

personalem a ochrankou (odpovédnymi statnimi subjekty) pro zlepSeni komunikace.

Simulace krizovych scénaiu: Vytvofit cvieni a simulace krizovych situaci, aby vSechny

zucCastnéné strany veédely, jak postupovat v piipadé hrozby.
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Integrované digitalni platformy: Aplikace, které umozni okamzitou a bezpe¢nou komunikaci

mezi persondlem a ochrankou v redlném cCase, aby byla zajisténa rychla reakce na incidenty.
5.10 Zavedeni specifickych opatieni pro ochranu zdravotnického personalu

Zdravotnicky personal by mél byt chranén stejné jako pacienti, zejména pii péc€i o chranéné
osoby, které mohou byt vystaveny riziku utoku nebo zvyseného verejného z4djmu. Konkrétni

opatteni zahrnuji:

Fyzicka ochrana personalu: ZajiSténi pfitomnosti bezpecnostnich slozek v rizikovych
situacich, naptiklad pii pé¢i o vefejné znamé osobnosti, kdy mize byt vyssi riziko naruseni
bezpecnosti. Tato ochrana by méla zahrnovat fyzickou pfitomnost ochranky a pravidelné

monitorovani bezpecnostnich opatieni.

Vyuziti modernich technologii pro sledovani bezpecnosti: Zdravotnicky personal by mohl
byt vybaven nositelnymi zatizenimi (napiiklad chytrymi hodinkami), ktera by upozornila na

potencialni hrozby nebo poskytovala rychly pfistup k bezpe¢nostnim slozkam v ptipad€ nouze.

5.11 Vytvoreni jasnych pravidel pro pritomnost ochranky pri lékarskych

vykonech

Zdravotnicka zatizeni by méla mit jasné definovana pravidla ohledné pfitomnosti ochranky pfi
I€katskych vykonech, zejména pii citlivych nebo invazivnich procedurach, jako jsou operace

nebo citliva vysetieni (napt. kolonoskopie). Pravidla by méla zahrnovat:

Pritomnost pouze v nezbytnych pripadech: Ochranka by méla byt pfitomna pouze
Vv situacich, kde je to z bezpecnostniho hlediska nutné, a méla by se drzet mimo sterilni

prostiedi, aby nebyl narusen 1é¢ebny proces ani sterilita prostredi.

Komunika¢ni protokoly: Vytvoreni specifickych komunika¢nich kanalti mezi zdravotnickym
zatizenim a ochrankou chranéné osoby, aby byla zajiSténa koordinace pfi pfitomnosti béhem

lékatskych vykont.

Diskrétni monitorovaci technologie: Vyuziti technologii, které umozni ochrance sledovat
zdravotni stav pacienta na dalku pomoci bezpecnostnich kamer nebo senzortt mimo operacni

sal, coz sniZi riziko naruSeni vykonu, aniz by doSlo k ohroZeni bezpecnosti.

213



5.12 Pravidelné skoleni a cvic¢eni

Pravidelné skoleni a simulace jsou nezbytné pro zajiSténi pfipravenosti zdravotnického

personalu i ochranky. Tato Skoleni by m¢la:

Obsahovat simulace krizovych situaci: Praktické cviceni, pfi kterych by personal i ochranka
trénovali své reakce na rizné scénafe (napi. bezpecnostni hrozba, evakuace, kyberneticky
utok).

Aktualizovat se na zakladé aktuilnich hrozeb: Skoleni by méla reflektovat nejnovéjsi

bezpecnostni trendy a rizika, aby zaméstnanci byli pfipraveni na nové typy hrozeb.

Rozsifena/virtualni realita: Implementace simulaci virtualni reality, které by umoznily
zdravotnickému personalu a ochrance trénovat krizové situace v realistickych podminkach, coz
by vedlo ke zlepSeni jejich reakénich schopnosti, a to v€etné rozsifené virtudlni reality ptimo

Vv prostiedi zdravotnického zatizeni.
5.13 ZvySeni transparentnosti a komunikace s pacienty

Transparentni komunikace s pacienty, v€etn¢ chranénych osob i1 béznych pacientt, je klicova

pro udrZeni diveéry ve zdravotnicky systém. Doporuceni zahrnuji:

Informovani pacienti: Pacienti by méli byt jasné informovani o pritomnosti ochranky

a ptipadnych bezpecnostnich omezenich, ktera mohou ovlivnit jejich 1écbu.

Poskytovani informaci o diivodech bezpecnostnich opatieni: Pacienti by mé¢li rozumét
tomu, pro¢ jsou zavedena konkrétni bezpeCnostni opatfeni a jak jsou chranéna jejich data
a soukromi.

Vytvoreni digitilni komunikaéni platformy: Vyuziti naptiklad portalu pacienta nebo jiné
aplikace, kterd by poskytovala pacientlim informace o bezpecnostnich opatienich, umoznovala

jim klast otazky a dostavat odpovedi od personalu v redlném Case.
5.14 Zajisténi specifickych prostor pro chranéné osoby

Pro maximalni zaji§téni bezpecnosti a soukromi chranénych osob je nezbytné vyclenit

specifické prostory v nemocnicich, které budou odpovidat nasledujicim kritériim:

Oddélené pokoje: Pro chranéné osoby by mély byt k dispozici oddélené pokoje, které zajisti

maximalni soukromi a sniZi riziko kontaktu s vetejnosti.
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Zabezpecené prostory: Tyto prostory by mély byt vybaveny bezpecnostnimi systémy, které
zajisti monitoring pfistupu a ochranu pfed neopravnénym vstupem.

Moduldrni bezpe¢nostni zény: Vytvoreni flexibilnich bezpec¢nostnich zon, které Ize rychle
piizpusobit potiebam chranénych osob anebo zdravotnického zafizeni podle situace. Tyto zony

by zahrnovaly rychle sestavitelné¢ bariéry, zvySenou bezpecCnost v pfistupu k prostoram

a moznost snadné evakuace v piipad€ nouze.
5.15 Podpora well-beingu zdravotnického personalu

Péce o chranéné osoby ¢asto znamena zvysenou fyzickou i psychickou zatéz pro zdravotnicky

personal. Lze doporucit:

Zavedeni podpirnych programii: Zdravotnickd zafizeni by méla nabizet programy na
podporu well-beingu, zahrnujici naptiklad relaxaéni techniky, psychologickou pomoc nebo

moznosti konzultaci.

Skoleni na zvladani stresu: Specidlni Skoleni zaméfena na zvladani stresu a psychickou

podporu zaméstnanct by méla byt pravidelnou soucasti vzdélavacich programii.
5.16 Zavedeni a formalizace pravidel

Je nezbytné zavést jednotnd, formalné kodifikovana pravidla pro péci o chranéné osoby. Tato

pravidla by zahrnovala:

Jednoznacné definovani postupii: Pravidla by méla jednoznatné popisovat postupy pfi

poskytovani zdravotni péce, zajisténi bezpecnosti a ochrany citlivych dat.

Spoluprace s bezpecnostnimi slozkami: Jasné stanovené postupy by zahrnovaly
i komunikacni protokoly mezi zdravotnickym personalem a ochrankou, aby byla zajisténa

koordinované a hladka spoluprace.

Digitalni protokoly: Zavedeni digitalizovanych protokolli, které by byly snadno dostupné
vSem ¢lenim zdravotnického tymu a mohly by byt rychle aktualizovany v pifipadé zmény

bezpecnostnich pravidel.
5.17 Zajisténi rovnosti v pristupu ke zdravotni péci

Preferenc¢ni péce o chranéné osoby by méla byt aplikovana pouze v ptipadé, kdy je to nezbytné

z ditvodu ochrany bezpecnosti nebo soukromi. Doporuceni zahrnuji:
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Transparentni pravidla pro preferencni péci: Jasn¢ definované podminky pro poskytovani
preferencni péce, aby byl zajistén rovny piistup ke zdravotni péci pro vSechny pacienty, kromeé

situaci, kdy to vyzaduji bezpe¢nostni diivody.

Komunikace s verFejnosti: Transparentni komunikace o divodech preferencni péce, aby se

piedeslo pocitu diskriminace a zachovala diivéra ve zdravotnicky systém

Komunikace s chranénou osobou: Transparentni nastaveni pravidel komunikace vuéi

vetejnosti nebo médiim.
5.18 Zavedeni pravniho ramce a standardizace ochrany dat chranénych osob

Pravni ramec pro ochranu dat chranénych osob by mél byt jasné definovan a mél by zahrnovat

odpovédnosti zdravotnickych zatizeni a poskytovatelll sluzeb. Doporuceni zahrnuji:

Zavedeni jednotnych pravidel: Vytvoreni legislativniho rdmce pro ochranu dat chranénych

osob, v¢etné jasného stanoveni odpoveédnosti za poruseni ochrany dat a ptisluSnych sankci.

Pravidelné audity a hlaseni incidentii: Povinnost zdravotnickych zafizeni provadét
pravidelné audity zabezpeceni dat a hlasit pfipadné incidenty s ohledem na ochranu citlivych

informaci.
5.19 Cibulovity princip bezpecnostnich opatieni: Vicetiroviiova ochrana dat

Tento model bezpe€nostnich opatfeni zahrnuje vice vrstev, kde kazdé dalsi vrstva kompenzuje

ptipadné selhani vrstvy predchozi. Doporuceni zahrnuji:

Vicevrstva ochrana dat: Implementace Sifrovani, vicefaktorové autentizace, zabezpeceni siti
a pravidelného monitoringu ptistupli jako jednotlivych vrstev ochrany vcetné pravidelné
aktualizace novych bezpe€nostnich opatfeni v ndvaznosti na pravidelné provadénou analyzu
rizik. Zasadnim pravidlem je, aby v pripadé selhani jednoho bezpecnostniho opatieni
existovala minimalné dalsi 2 nezavisla bezpe¢nostni opatieni, ktera jsou schopna ho

kontinualné nahradit.
5.20 Ovérovani dodavatelu a tietich stran

Zdravotnicka zatizeni musi peclivé kontrolovat bezpe€nostni protokoly svych dodavateld, ktefi

maji ptistup k citlivym datim. Doporuceni zahrnuyji:

Pravidelné audity: Provadéni pravidelnych auditi a kontrol bezpecnostnich standardi
dodavateli a tfetich stran.
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Omezeny pristup: Pfisnd omezeni ptistupu externich partnera k citlivym datim, ktera by byla

povolena pouze za jasn¢ stanovenych podminek.

Zpracovatelské smlouvy: Zavedeni bezpecnostnich certifikaci pro dodavatele a vytvoteni
technickych a organizac¢nich opatteni, kterd budou vnotfena do zavaznych smluvnich podminek

zabezpecenych vysokymi sankcemi v ptipad¢ jejich poruseni.
5.21 ZvySeni ochrany citlivych dat ve velkych datovych souborech (big data)

S nartistem objemu dat je dulezité zajistit jejich adekvatni ochranu pfi sprave a analyze velkych

datovych soubort, ve kterych budou data chranénych osob. Doporuceni zahrnuji:

Anonymizace dat: Pouziti anonymizacnich a Sifrovacich technik pro ochranu informaci a dat

chranénych osob, zejména pfi jejich zpracovani a analyze v ramci velkych datovych projekti.

Bezpecnost pri prenosu dat: Implementace technologii, které zajisti bezpe¢ny prenos dat mezi

riznymi zdravotnickymi zafizenimi, aby se snizilo riziko unikd béhem jejich sdileni.
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6 Diskuse a hlavni prinosy disertacni prace

Diskuse vysledkli disertatni prace se zamétfuje na kritické zhodnoceni interpretovanych
odpovédi respondentti  ziskanych prostiednictvim  polostrukturovanych  rozhovort
a dotaznikového Setfeni, pficemz tyto odpovédi jsou analyzovany v kontextu soucasnych
poznatki a teorii v oblasti zdravotni péce, bezpecnostnich opatieni a kybernetické bezpecnosti.
Diskuse se snazi porovnat ziskand data s existujicimi teoretickymi modely, studiemi,
zkusenostmi a praxi v jinych zemich, coz umoziuje identifikaci hlavnich vyzev v oblasti nejen
ochrany citlivych dat a kybernetické bezpecnosti. Déle se diskuse zaméfuje na navrhovani
konkrétnich opattfeni pro zlepSeni, kterd by mohla vést k vyssi trovni bezpecnosti a efektivnéjsi
ochran¢ dat chranénych osob ve zdravotnickych zatfizenich zcela v duchu znéni stanovenych

cilt prace.
6.1 Oblast poskytovani zdravotni péce chranénym osobam

V tvodni ¢asti jak dotaznikového Setfeni, tak polostrukturovanych rozhovort se autor zabyval
samotnou existenci a komunikaci pravidel pro péci o chranéné osoby. Vysledky jasné ukazuji,
Ze soucasny stav je zcela nevyhovujici nebo Ze existuji zasadni nedostatky v pravidlech. Tento
problém neni ojedinély, nebot’ podobné nedostatky v komunikaci a zavadéni pravidel byly
zaznamenany i ve vyzkumech provedenych ve Spojenych statech a Velké Britanii, kde studie
odhalily podobnou nejednotnost pii zavadéni a aplikaci specidlnich pravidel pro specifické
skupiny pacientd. Napftiklad studie z roku 2020 tykajici se selhani komunikace ve zdravotnictvi
a dopadu na bezpecnost pacientil ukézala, Ze nedostatek formalnich smérnic pro péci o rizikoveé
pacienty vede k vyznamnym rozdilim v kvalit€¢ poskytované péce napfi¢ jednotlivymi
zafizenimi, coz muze vést ke zvySenému riziku selhdni systému ochrany citlivych udaji

a bezpecnosti pacientt.[189]

Vysledky analyzy odpovédi na prvni otdzku odhaluji zna¢nou nejednotnost v piistupu
ceskych zdravotnickych zatfizeni k zavedeni specialnich pravidel pro péci o chrdnéné osoby.
Pouze 42,7 % respondentii potvrdilo existenci specifickych pravidel, coz naznacuje, ze téméet
polovina zafizeni si je védoma zvySenych narokll na bezpecnost a soukromi chranénych osob.
Na druhé strané, 29,3 % zatizeni z4dnd takové pravidla nemd, coz muze byt zplisobeno bud’
nedostatkem kapacity, nebo nedostatecnym vniméanim potieby téchto opatieni. Tyto vysledky
naznacuji, Ze ne vSechny instituce piikladaji stejnou dilezitost bezpe¢nosti a soukromi

chranénych osob, coz mize vést k nerovnomérné kvalité péCe a ochrané dat. Tento problém je
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opét podobny s jinymi vyzkumy, které uvadéji, Ze zafizeni, ktera nedisponuji jasn€ stanovenymi

pravidly, ¢asto nejsou schopna zajistit dostate¢nou ochranu dat ani bezpec¢nost pacientti[190].

Nedostatek jednotnych pravidel je potvrzen i odpovéd'mi na druhou otdzku, kde se ukazuje, ze
komunikace pravidel je ¢asto neformalni a nesystematickd. V mnoha piipadech jsou pravidla
piedavana ustné a ad hoc, coz miize vést k nejasnostem a rlznym interpretacim mezi
zamg&stnanci. Pouze v men$im poctu zafizeni jsou pravidla formalizovdna v internich
smérnicich a pravidelné¢ komunikovana béhem Skoleni a porad. Tento nedostatek formalniho
pristupu muze zvysSovat riziko bezpecnostnich incidentii a nespravného zachazeni s citlivymi
daty. Tento jev byl zmiflovan i ve vyzkumu provedeném v némeckych nemocnicich, kde se
ukdzalo, ze neformalni predavani pravidel vede ke zvySenému riziku chyb a nepochopeni

zakladnich bezpec¢nostnich zasad.[191]

Zajimavé jsou vysledky tfeti otazky, které odhaluji nedostateCnou participaci personalu na
tvorbé pravidel. Zatimco nékteti odbornici iniciuji ad hoc feSeni na Grovni svych tymu, mnozi
se na tvorb¢ pravidel viibec nepodili nebo neciti podporu ze strany vedeni. Tento nedostatek
participace miiZze oslabit efektivitu implementace a ochotu dodrzovat pravidla, coz potvrzuje
hypotézu €. 3 o nedostate¢nosti soucasnych technickych a organizac¢nich opatfeni. Tento jev
neni ojedinély, jak ukazuje studie provedena v USA, kde bylo zjiSténo, Ze nedostate¢na Gcast
personalu na rozhodovacich procesech ohledné bezpecnostnich protokolt vede ke zvySené

pravdépodobnosti chyb a nedostate¢nému dodrzovani standardu.[192]

Lze tedy konstatovat, Ze tato dil¢i zkoumana oblast neni jednotné a centraln¢ uchopena a kazdé
ze zdravotnich zafizeni si nastaveni procesi fe$i v ojedin€lych ptipadech samostatné anebo
spiSe vznikaji ad hoc feSeni jednotlivych vedoucich zaméstnanci, a to navic bez védomi jejich
nadfizenych nebo vedeni zdravotnického zafizeni. Vyrazné rozdily ve zminéné oblasti mezi
Ceskymi a zahrani¢nimi zafizenimi, jak ukazuji srovnavaci data (viz Graf 1.1a al.2a),
naznacuji, Ze ¢eska zarizeni zaostavaji v zavedeni specifickych a formalizovanych pravidel
pro chranéné osoby. Tento fenomén je v souladu s vyzkumem z Velké Britanie, ktery odhalil,

ze zdravotnicka zafizeni, ktera postradaji formalizované postupy, Casto vykazuji nedostatky

Vv konzistenci péce a ochran¢ osobnich udaji.[193]

V zahranici az 81,1 % respondentl potvrdilo existenci pravidel, a navic je zde vétsi diraz na
formalni komunikaci a strukturované pfistupy, coz pfispiva k vyS$i transparentnosti

a jednotnosti v poskytovani péCe. Tato data naznacuji, ze Ceska zdravotnicka zatizeni by mohla
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profitovat z piijeti praxe bézné v zahrani¢i, kde je formalni dokumentace a pravidelna
komunikace pravidel samoziejmosti. Tento trend podporuji i dal$i zahrani¢ni studie, které
ukazuji, ze formalni pravidla nejenze zvySuji bezpecnost a ochranu dat, ale zaroven zlepsuji

celkovou efektivitu zdravotni péce.[194]

Na zakladé¢ vySe uvedenych vysledki a srovnani Ize doporucit nékolik dil¢ich krokii pro
zlepSeni soucasného stavu. Za prvé, je nezbytné zavést standardizovana pravidla pro péci
0 chranéné osoby, ktera by byla forméln¢€ zakotvena v legislativnich ramcich a internich
smérnicich. Tato pravidla by méla byt konzultovdna a vytvarena ve spolupraci s odborniky

Z praxe, aby odrazela realné potieby a vyzvy, které zdravotnicka zatizeni Celi.

Dle nazoru autora prace by vyznamné prispélo alespont vytvoreni zakladnich standarda ze
strany prislusnych ministerstev, které by poskytovatelé zdravotnich sluzeb fakultniho typu

museli ndsledn€ implementovat do svych vnitinich ptredpisu.

Tento pfistup je v souladu se zahrani¢nimi praxemi, kde centralni regulace Casto piispivaji
k jednotnosti a vyssi kvalité zdravotnickych sluzeb, jak bylo prokazano ve studiich z Kanady
a Australie.[195] Takovy krok by umoznil sjednoceni postupt a praktik napfi¢ poskytovateli
zdravotnich sluzeb v ramci Ceské republiky a vyznamné by pfispél ke zkvalitnéni zdravotni

péce nejen chranénym osobam, ale v konecném dusledku zejména béZnym pacientim.

Zajisténi systematické a efektivni komunikace téchto pravidel mezi zaméstnanci by mélo
zahrnovat pravidelna Skoleni, aktualizované metodické materidly a jasné procedury pro krizové
situace nebo vznik nezddoucich udalosti. Tento pfistup se v mnoha zahrani¢nich
zdravotnickych systémech osvédcil jako klicovy faktor pro zajisténi vysoké urovné bezpecnosti
a kvality péce. Studie z Australie ukazuje, Ze zdravotnicka zafizeni, ktera pravidelné organizuji
Skoleni a aktualizace smérnic pro krizové situace, dosahuji o 25 % nizsiho vyskytu nezadoucich

udalosti ve srovnani se zafizenimi, ktera tento ptistup neaplikuji.[196]

Transparentni komunikace nejen zvySuje povédomi o bezpe¢nostnich opatienich, ale také
posiluje divéru zaméstnanci v jejich vlastni schopnost efektivné jednat v riznych typech

krizovych ¢i nezadoucich situaci.

Za treti, zvySena participace zdravotnického persondlu na tvorbé€ a revizi pravidel by mohla
zajistit, Ze opatfeni budou prakticka, efektivni a reflektujici zkuSenosti z kazdodenni, neustale
se vyvijejici praxe. Tento participativni pfistup by mohl vést k lepsi akceptaci pravidel a snizeni

odporu vici jejich implementaci. Vyzkumy potvrzuji, Ze participace zaméstnancti na tvorbé

220



pravidel vyrazné zvysuje jejich zavazek k dodrzovani pravidel a piispiva ke zvyseni celkové

urovné péce.[197]

Otazky respondentim zkoumaly také ptid€leni jednoho hlavniho oSetiujiciho 1ékaie pro
chranéné osoby. Z vysledkili uvedenych v grafu 1.5 vyplyva, Ze vétSina respondentii (56,1 %)
preferuje, aby chranéna osoba méla uréeno pouze jednoho hlavniho oSetiujiciho 1ékafe. Tento
pristup je Casto povazovan za pozitivni z hlediska kontinuity péce a dislednosti ve sledovani
zdravotniho stavu chranéné osoby. Podobné vysledky byly zaznamenany ve studiich
provedenych v USA a Némecku, kde bylo prokdzéano, ze pritomnost jednoho klicového I1ékaie
nejen zvySuje duvéru pacientd, ale také zlepSuje celkovou organizaci péce a efektivitu
zdravotnickych tymu[198]. Pritomnost jednoho kli¢ového 1ékafe umoznuje lepsi koordinaci
1é¢by a konzistentni komunikaci, coz je dilezité zejména u chranénych osob, kde miize hrat
roli zvySena potieba ochrany soukromi a bezpecnosti. Vysledky zahrani¢nich respondenti jesté
vice podporuji tento ptistup (71,6 % souhlasicich), coz naznacuje, Ze v mezinarodnim kontextu

je trend centralizace péce jeste vyraznéjsi.

Na druhé¢ strang, tém¢f tetina respondentti (27,4 %) se domniva, Ze neni nutné omezovat péci
na jednoho hlavniho oSetfujiciho 1€kate, coz mize odrazet potiebu flexibilniho pfistupu
a moznost vyuZiti Sir§tho spektra odbornikli v zavislosti na aktualnim zdravotnim stavu
chranéné osoby. Tento piistup je Casto opodstatnén argumentem, ze multidisciplinarni tym
miiZze poskytnout komplexnéjsi péci, zejména pokud pacient potiebuje specializované
zakroky nebo konzultace. V Kanad¢ se tento model vice odbornikii na jednoho pacienta
ukdzal jako efektivni pfi 1écb€ pacientll se sloZitymi zdravotnimi problémy, avSak s jasné

definovanou koordinaci na trovni vedeni tymu.[199]

Dle zkuSenosti autora prace s pé¢i o chranéné osoby je témet zdsadni, aby m¢l pacient ur¢en¢ho
jednoho hlavniho nebo osetfujiciho 1ékafe. Tento 1€kat ma nejen ,historickou® zkusenost
s takovym pacientem, zna ho, zna jeho zdravotni stav a vSechna ostatni uskali, ale zejména
muze efektivné koordinovat piipadna konzilidrni vySetieni, vCetné bezpecnostnich opatieni
zdravotnického zafizeni ¢i ochranky. Je jisté vyhodou z téchto divodi, aby ty nejvice rizikové

chranéné osoby (zejména vrcholovi tstavni €initelé¢) mély jednoho hlavniho osetfujiciho 1€kare.

Vysledky dotaznikového Setfeni u chranénych osob ukazuji, Ze pouze mald ¢ast chranénych
osob (8,8 %) méla béhem hospitalizace pfidélené¢ho konkrétniho 1ékate, ktery se staral vyhradné

o n¢. VétSina respondentt (53,6 %) uvedla, Ze o né peCovali stiidajici se 1€kafi. Tento ptistup
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muze poukazovat na snahu efektivné vyuzivat 1€ékarské kapacity, ale zaroven muze vést
k problémtim s kontinuitou péée a komunikaci mezi zdravotniky. Kontinuita péce je obzvlaste
diilezita pro chranéné osoby, které mohou mit specifické zdravotni a bezpecnostni potieby, jez

vyzaduji konzistentni a dobie koordinovany pfistup.

Dil¢im vyzkumnym zajmem byla také oblast preferencni péfe o chranéné osoby a s tim
souvisejici etickd dilemata, v€etné organizacni praxe. Z analyzy odpovédi respondentli na
otazky tykajici se kvality a rozsahu péce poskytované chranénym osobam vyplyva velmi
zajimavy rozpor mezi idealnim a skuteénym stavem ve zdravotnickych zarizenich. V¢tsina
respondentl se shoduje na tom, ze z hlediska Iékatskych standardi by méla byt poskytovana
stejna kvalita péce vSem pacientim, bez ohledu na jejich status. Tato shoda je v souladu
s etickymi principy rovnosti a spravedlnosti ve zdravotni péci, které jsou klicovymi hodnotami
v oblasti lékatské etiky. Podle literatury jsou rovnost a spravedlnost v pfistupu k 1ékaiské péci
univerzalné uznavanymi etickymi zdsadami, které se uplatiiuji v rliznych zdravotnickych
systémech[200]. Vysledky dotaznikového Setfeni, kde 78,2 % respondentli nesouhlasi
s preferencnim zachazenim s chranénymi osobami, jasné odrazeji tuto etickou orientaci.
,, U nestandardniho pacienta je nezbytné postupovat standardné,* zdraziuje respondent R2,

¢imz podtrhuje diileZitost rovnosti v poskytovani péce.

Navzdory témto etickym idealiim je patrné, ze v praxi dochdzi k odchylkam. Neékteti
respondenti (napt. R5 a R9) ptiznavaji, Ze chranéné osoby Casto dostavaji nadstandardni péci,
coz zahrnuje rychlejsi pfistup k vySetfenim, lepsi ubytovaci podminky, a dokonce lepsi
mezilidsky pfistup ze strany persondlu. Tento trend neni ojedinély, jak ukazuji podobné
vyzkumy z jinych zemi, které zminuji, Ze preferencni péce je v nékterych piipadech obhajovana
jako zpusob, jak minimalizovat zatéZ zdravotnického systému a zvysit bezpecnost.[201] Jak
uvadi respondent R3, ,, VIP pacienti se pak mohou co nejrychleji vratit ke své verejné funkci,

coz reflektuje pragmaticky ptistup zdravotnickych zatizeni k minimalizaci bezpe¢nostnich rizik

a efektivnimu fizeni kapacit.

Respondenti se vyjadiovali také k otazkdm rovnosti a potencialni diskriminace. Zahranic¢ni data
ukazuji podobné tendence, s mirn¢ vys$imi preferencemi pro rovny ptistup (75,7 % respondentii
nesouhlasi s preferencnim zachazenim). Tato mezinarodni komparace naznacuje, Ze princip
rovnosti ve zdravotni péci je univerzalné uznavanou hodnotou, piesto vSak existuji kontexty,
kde preferencni péce o chranéné osoby je vnimana jako pfijatelna nebo nezbytna. V literatuie

jsou podobné jevy Casto vysvétlovany jako disledek rozdilnych kulturnich a organizacnich
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praktik, které ovliviiuji rozhodovani o pfidélovani zdroji ve zdravotnickych zafizenich[202].
Mensina respondentli (21,8 % v ¢eském kontextu) souhlasi s tim, ze chranéné osoby by mély
mit narok na odliSné zachdzeni, coz naznaCuje urCitou miru tolerance vic¢i odchylkdm

od standardnich postupti.

Dilezitym faktorem, ktery pfispiva k této toleranci, je vnimani bezpecnosti a potfeby zachovani
soukromi chranénych osob. Odpovédi respondentti ukazuji, ze zdravotnicky persondl je ¢asto
konfrontovan s tlakem na rychlé a diskrétni oSetfeni chranénych osob, coz miize byt na tkor
rovnosti v pfistupu k pé¢i. To je doloZeno i daty, kde 22,1 % respondentti zmiiiuje preferencni

vySetfeni pro chranéné osoby, coz je béZzna praxe jak v Ceskych, tak v zahrani¢nich zatizenich.

Velmi zajimavy podnét obsahovalo dotaznikové Setfeni v ¢asti, kde se respondenti mohli volné
vyjadrit k problémtim, které souvisi s poskytovanim zdravotni péce chranénym osobam (otazka
¢. 6, prvni sekce). Zasadnim etickym dilematem, které¢ vyvstava z péce o chranéné osoby, je
otazka rovnosti v piistupu ke zdravotni péci. Jak ukazuje graf 1.7, vétSina respondentii (78,2
%) nesouhlasi s tim, aby chranéné osoby mély narok na odlisné jednéani v ramci zdravotni péce.
Tento nesouhlas reflektuje obecny ndzor, Zze zdravotni péfe by méla byt poskytovana
spravedlivé, bez ohledu na socialni nebo politicky status chranéné osoby. Tento pohled
potvrzuji i vyroky respondentli, naptiklad R3 uvadi, ze: ,,Z medicinského hlediska neni
legitimni, aby VIP osoby dostavaly lepsi léky nebo lécbu. Mohou mit rychlejsi pristup k péci

nebo lepsi pokoj, ale samotna lékarska péce by méla byt stejnd pro vSechny.

Je nutné zminit, Ze v zahrani¢i, zejména v zédpadnich zemich, Australii a Izraeli, je béZné, ze
existuji placené ,,VIP programy*, které si mohou pacienti zaplatit a vyuzivat nadstandardnich
sluzeb. Tento koncept, ktery zahrnuje placeny ptistup k lepSim ubytovacim podminkam, kratsi
¢ekaci doby nebo personalizovanou péci, se stal soucasti zdravotnickych systémi, kde je kladen
diiraz na soukromy sektor. Napiiklad v Izraeli je roz$ifen systém ,,Shiran VIP*, ktery umoZiiuje
pacientim pfistup k lepSim zdravotnim sluzbdm mimo ramec vetfejného pojiSténi, cozZ je
povazovano za legitimni zptisob zajisténi dodate¢nych zdroju pro zdravotnicka zafizeni.[203]
I to mize byt jedno z feseni pro Ceskou republiku, tedy vytvofit programy pro chranéné osoby,
které by nebyly hrazeny z vetejného zdravotniho pojisténi. Jednalo by se o nadstandardni péci,
za kterou by si pacienti platili, coz by zaroven zachovalo princip rovnosti pro vSechny ostatni

pacienty financované z vefejnych zdroju.
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Tyto zjisténi naznacuji potiebu zavedeni jasnych, transparentnich a formaln¢ kodifikovanych
pravidel, kterd by regulovala poskytovani péce chranénym osobdm a zdroven respektovala
princip rovnosti. Tento pfistup je v souladu se zahrani¢nimi praxemi, kde formalizované
protokoly a legislativni upravy ptispivaji k lepsi ochrané€ pacient a zajiSténi rovnosti v piistupu
ke zdravotni péc¢i.[204] Jak navrhuje respondent R10, ,, Kvalita péce by méla byt stejnd, ale
V praxi casto dochazi k preferencnimu zachdzeni,“ coz reflektuje skutecnost, ze teoretické
idealy rovnosti jsou Casto vystaveny vyzvam redlného svéta. Zavedeni formalnich protokold by
mohlo pfispét k eliminaci nesrovnalosti a zajistit, ze preferencni péce je poskytovana pouze

Vv piipadech, kdy je to opravnéné bezpecnostnimi nebo zdravotnimi diivody.

Dale je doporucovano posileni $koleni a vzdélavani zdravotnického personalu v oblasti
etiky a prav pacienti, aby bylo zajisténo, ze kazdy pacient bude mit pfistup ke kvalitni
a spravedlivé péci. Jak ukazuji studie z Velké Britanie, pravidelnd Skoleni v oblasti etiky
vyznamné prispivaji ke zlepSeni rovného piistupu k péci, a to zejména v krizovych situacich,
kdy mize byt preferenéni zachazeni snadno zneuzit.[205] Zajisténi rovnosti v pfistupu ke
zdravotni péci nejen Ze posili diveéru vetejnosti ve zdravotnicky systém, ale také prispéje
k celkové kvalité péce. Transparentni pravidla, ktera odrazeji jak potieby chranénych osob, tak

princip rovnosti, mohou vytvofit zaklad pro spravedlivéjsi a efektivnéj$i poskytovani zdravotni

péce v Ceském 1 mezinarodnim kontextu.

Dle nazoru autora prace, ktery je podpofen i nazory nékolika respondentt, je legitimni, aby
chranéné osoba, mysleno nyni takova, kterd mé ochranku, byla zdravotnim zafizenim oSetiena
pfednostnég, a to z mnoha diivodl. Tim stéZejnim je fakt, Ze pritomnost ochranky (viz dale
v diskusi), vyraznou mérou omezuje nebo naruSuje Cinnosti zdravotnického zatizeni, a to jak
pti ambulantnim vySetieni, tak zejména pii hospitalizaci. Z pohledu zdravotniho zafizeni se
jednad o chranénou osobu, tedy fyzickou osobu, které jsou poskytovany zdravotni sluzby
a kterou je potieba ze zakona chrénit (jak fyzicky, tak virtudln€). To piisobi enormni tlak na
zdravotni zafizeni, jeho personal a na bezpecnostni procesy. Miize dochazet ke zvyseni rizika
napadeni persondlu, zdravotnického zatizeni nebo ke kyber utokiim a snaze ziskat pacientska
data. Tim dochdzi po dobu vySetieni nebo hospitalizace k enormnimu nardstu rizika
bezpecnostniho incidentu ve zdravotnickém zatizeni. Logickym feSenim je tedy, co nejdiive
takové riziko opét sniZit, a to jak pfijetim odpovidajicich opatfeni, tak jeho co nejrychlejSim
vyfeSenim — propusténi Chranéné osoby ze zdravotnického zatizeni. Zde tedy lze vnimat jako

legitimni, ze ,,VIP pacient”, o kterém tak z bezpe¢nostnich divodd zdravotnické zafizeni
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rozhodne, mlze mit pravo na prednostni nebo rychlejsi vySetfeni oproti béZznym pacientiim.
Je nutné zduaraznit, ze tak lze postupovat pouze z bezpe¢nostnich duvodi, nikoliv nikdy

v oblasti kvality nebo rozsahu poskytované zdravotni péce.

S tim souvisi také vyclenovani specifickych prostor pro chranéné osoby, priorita jejich
soukromi a bezpecnosti. Graf 1.6 ukazuje, ze pouze 17,4 % Ceskych respondentl potvrzuje, Ze
jejich zafizeni vzdy vyclenuje specialni mistnosti pro chranéné osoby. Tento udaj kontrastuje
s 21,1 % v zahrani¢nich zatizenich, coz naznacuje, ze zahrani¢ni zdravotnické zafizeni mohou
byt 1épe vybavena nebo vice motivovana k tomu, aby zajistila chranénym osobam specialni
prostory pro jejich lé€bu. Tento rozdil mlze byt zplsoben rozdilnymi prioritami
Vv organizacnich strukturdch, pfistupem k financovani nebo legislativnimi ramci, které

Vv zahrani¢nich zemich vyzaduji vyssi standardy péce o specifické skupiny pacientt.[206]

V ceském kontextu 43,9 % respondentii uvadi, Ze konkrétni prostory jsou vyclefiovany pouze
n¢kdy, coz mize naznaCovat selektivni piistup zaloZeny na individualnich potiebéach pacienta.
Tento selektivni ptfistup by mohl byt disledkem nedostate¢nych financ¢nich a personalnich
kapacit v ¢eskych zdravotnickych zafizenich, coz vede k tomu, Ze jsou prostory poskytovany
jen v ptipadé, kdy jsou povazovany za nezbytné. Podobny trend byl pozorovan v Polsku, kde
nedostatek specifickych prostor pro chranéné osoby €asto zavisi na momentalnich moznostech

nemocnic a ne na predem stanovenych standardech.[207]

Zajimavym a potencidln¢ problematickym vysledkem je, ze 20,6 % respondentd uvedlo, ze
nevi, zda jsou v jejich zafizeni vyclenovany specialni prostory pro chranéné osoby. Tento
nedostatek informovanosti muze naznaovat nedostatecnou komunikaci nebo chybg&jici
standardizaci postupil, véetn¢ absence zkusenosti. Tento nedostatek standardizace v ceskych
zdravotnickych zafizenich miize vést k nejednotnym praxim v rdmci jednoho zafizeni
a v konecném diisledku k nespravnému zachazeni s chranénymi osobami. Podobné problémy
byly identifikovany i ve Spané&lsku, kde nejasna pravidla a nedostate¢na informovanost

personalu vedly k rozdilnym pfistupiim mezi jednotlivymi nemocnicemi.[208]

Data z grafu 1.5a a 1.6a naznacuji, Ze zahrani¢ni zdravotnickd zafizeni kladou v této oblasti
vétsi dliraz na centralizaci péce a zajisténi specialnich prostor pro chranéné osoby nez jejich
ceské protéjSky. Vyssi podil respondentll v zahrani¢nich zatizenich, ktefi preferuji jednoho
hlavniho oSettujiciho 1ékare (71,6 %), mlze reflektovat siln€j$i kulturni a institucionalni

zaméieni na personalizovanou péc€i. V nekterych zdravotnickych systémech, jako je ten ve
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Svycarsku, je centralizace péce a vyclenéni specifickych prostor pro chranéné osoby standardni
praxi, ktera je v souladu s narodnimi normami a doporuc¢enimi.[209] Vy¢lenéni specifickych
prostor ve vétsin¢ zahrani¢nich zafizeni (62,1 % piipadd) naznacuje, ze taméjsi systémy maji

bud’ vétsi kapacity, nebo vice strukturované pristupy k péci o chranéné osoby.

Pro Ceské zdravotnické systémy by bylo vhodné zvazit prijeti nékterych zahranicnich praxi,
které zduraziiuji potiebu centralizace péce a vy€lenéni specifickych prostor. Tyto praktiky
by mohly nejen zlepsit kontinuitu a kvalitu péce o chranéné osoby, ale také prispét k posileni

davéry pacientl ve zdravotnicky systém a zvysit pocit bezpeci a soukromi téchto jedincti.

Vysledky poukazuji na potiebu lepSiho definovani a standardizace pravidel pro
pridélovani hlavniho oSetiujiciho 1ékare a vy€leniovani specifickych prostor pro chranéné
osoby. Flexibilita a moznost volby mezi centralizovanym a multidisciplinarnim pfistupem by
méla byt soucasti standardil péce, aby bylo mozné 1épe reagovat na riizné potieby chranénych
osob. Rovnéz by mélo byt zajisténo, ze vSechny zdravotnické zafizeni budou mit jasné
a efektivné komunikované protokoly tykajici se pée o chranéné osoby, aby se snizila mira

nejistoty a zajistila se konzistentni a kvalitni péce.

Analogicky lze uvést, Ze vy€lenéni samostatnych prostor pro hospitalizaci chranéné osoby je
¢inéno zejména z bezpe€nostnich diivodi a mélo by byt vzdy konzultovano s ochrankou této
osoby. Fakt, Ze v pfipadech nékteré hospitalizace ma tato osoba samostatny pokoj neni
projevem vyssiho standardu poskytované péce, ale je disledkem nutnosti efektivné zabezpecit
jeji bezpecnost, coz na pokoji, kde je vice nez 1 cizi pacient je obtizné. Navic, dochazelo by na

druhou stranu k omezovani a ,,obtéZovani* takového ciziho pacienta.
p

Odpovédi respondentli na Sestou otazku prvni sekce tykajici se obecné problému pii
hospitalizaci chranénych osob odhaluji, Ze jednim z nejvyznamnéjSich problémul pii péci
0 chranéné osoby je zajisténi efektivni komunikace a koordinace mezi zdravotnickym
personalem a bezpeCnostnimi slozkami, konkrétn¢ ochrankou. Tato problematika byla
opakovan¢ zminovana respondenty, naptiklad R1 uvedl: ,, Ochranka casto prebira iniciativu,
coz miize vest k nedorozumenim a komplikacim v poskytovani péce.“ Tento ndzor podporuje
I R4, ktery poukazuje na skutecnost, ze ,, ochranka nékdy klade prehnané pozadavky, coz miize
komplikovat praci lékari. © Tyto vyroky naznacuji, Ze role ochranky, pfestoze je nezbytna pro
zajisténi bezpecnosti, mize n€kdy zasahovat do zdravotni péce a zptsobovat konflikty s 1ékafi,

ktefi jsou zodpovédni za zdravotni rozhodnuti.
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Tento problém je déale podpofen daty z grafu 1.8, kde 9,1 % respondentii uvedlo, zZe
bezpecnostni opatieni zasahuji do chodu odd¢€leni. Vyzaduje se tedy lepsi definice kompetenci
a odpovédnosti mezi zdravotnickym personalem a ochrankou, aby nedochazelo k naruseni péce
a k napéti mezi témito skupinami. Doporucuje se zavést jasné protokoly pro interakci
s ochrankou, které by zajistily, Ze prioritou zlstane zdravi a pohodli pacienta, zatimco

bezpecnostni opatieni budou efektivné integrovana do zdravotnickych procesi.

DalSim klicovym problémem identifikovanym respondenty je otdzka ochrany soukromi
a spravy citlivych informaci. R3 naptiklad uvadi: ,,Zdsadni problém vidim ve sdélovani
a ochrané utajovanych skutecnosti. Ddle je tézké stanovit, za jakych podminek je nebo neni
schopen vykonu. “ Tento vyrok podtrhuje slozitost rozhodovani o tom, kdy a jak komunikovat

zdravotni stav chranéné osoby, zejména kdyZ jsou na scéné politické nebo veiejné tlaky.

Graf 1.8 ukazuje, ze 5,7 % respondentil identifikovalo utajeni informaci a obavy z jejich uniku
jako jeden z problémd, coz reflektuje pottebu zlepSeni politiky ochrany dat. Podobné obavy
byly zaznamenany i v zahrani¢ni literatufe, kde vyzkumy prokazaly, ze nedostate¢na ochrana
zdravotnich zaznami muize vést k naruseni divery pacientl a zvysit riziko pravnich problémi
pro zdravotnicka zafizeni.[210] Kromé toho, zvySeny zajem médii a vefejnosti (11,4 %
respondentii) komplikuje ochranu soukromi, coZ zvySuje tlak na zdravotnicky personal.
Tento tlak je obzvlasté zietelny v piipadech chranénych osob, kde je vysoce sledovana péce,
coz dale zvySuje pozadavky na ochranu citlivych dat. Z vyzkumného pohledu je tedy klicoveé
implementovat piisnéj$i opatfeni pro ochranu citlivych dat, coz zahrnuje Skoleni personalu
a zavedeni sofistikovanych technickych fteSeni pro ochranu elektronickych zdravotnich
zaznamu. Napiiklad v USA se v poslednich letech zvysilo zaméfeni na vyuzivani Sifrovacich
technologii a dalSich digitalnich bezpecnostnich opatfeni, aby se zajistilo, ze zdravotni udaje

jsou chranény pied unikem.[211]

Problematika stresu a narokt kladenych na zdravotnicky persondl pfi péci o chranéné osoby je
dalSim casto zmiflovanym problémem. R6 uvedl: ,, Hlavnim problémem je zviadani stresu
a vysoké naroky na bezpecnost, které nékdy mohou zasahovat do komfortu a kvality péce
poskytované chranénym osobam.* Tento faktor byl potvrzen i1 v zahrani¢nich studiich, které
identifikovaly zvySenou fyzickou a psychickou zatéZ persondlu pii péci o vysoce rizikové nebo
chranéné pacienty, coz vedlo ke zvySené mife vyhofeni a snizené kvalit€¢ poskytované
péce.[212] Tato vyzva je potvrzena i grafem 1.8, kde 11,4 % respondentti zminilo zvySenou

fyzickou a psychickou zatéz. Tyto naroky mohou vést k vyhoteni zdravotnického personalu,
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coz negativné ovlivituje kvalitu poskytované péce. Vyzkum z Australie naptiklad uvadi, ze
dlouhodoby stres a nedostatek podpory ze strany vedeni pii péci o chrdnéné osoby vyznamné

zvysuje riziko syndromu vyhofeni mezi zaméstnanci.[213]

Existuje tedy potieba zavést strategic na podporu well-beingu zdravotnického personalu, jako
je Skoleni zamétfené na zvladani stresu, a vytvoreni podpirnych mechanismii, které pomohou
zaméstnancim efektivnéji zvladat naroky spojené s péci o chranéné osoby. Dale by bylo vhodné

zvazit zvyseni personalnich kapacit, aby bylo mozné 1épe rozlozit zatéz mezi vice ¢lent tymu.
Zavérené shrnuti

Diskuse o pé¢i o chranéné osoby ve zdravotnickych zafizenich v Ceské republice ukazuje na
n¢kolik klicovych vyzev a potieb. Za prvé, je ziejmé, Ze soucasna péce o chranéné osoby c¢asto
nardzi na problémy spojené s koordinaci a komunikaci mezi zdravotnickym personalem
a ochrankou. To muze vést k nedorozuménim a naruseni plynulosti zdravotnické péce, coz
muize mit negativni dopad na pacienty. Za druhé, ochrana soukromi a citlivych informaci
0 zdravotnim stavu chranénych osob je dal$im kritickym aspektem, ktery vyzaduje peclivé
zajisténi. Zajisténi adekvatniho soukromi a ochrany dat neni vzdy jednoduché, zejména pfi
zvySeném z4jmu médii a vefejnosti.

Dalsi oblasti, kterou je tieba fesit, je podpora zdravotnického personélu. Péce o chranéné osoby
muze byt psychicky i fyzicky naro¢nd, a proto je nezbytné zajistit adekvatni podporu a Skolenti,
aby se personal citil kompetentné a piipraven celit specifickym vyzvam, které tyto situace
pfinaeji. Konecné, dileZzitym aspektem, ktery diskuse odhalila, je potfeba zachovat rovnost
Vv piistupu ke zdravotni péci. Pfestoze mohou existovat situace, kdy je preferencni péce
0 chranéné osoby ospravedlnitelna, je nutné zajistit, aby tato praxe nevedla k diskriminaci

ostatnich pacientii a nebyla v rozporu s etickymi standardy.
6.2 Oblast zajiSténi fyzické bezpecnosti hospitalizovanych chranénych osob

Z vysledka rozhovori a dotaznikli vyplyva, Ze odpovédnost za nastaveni bezpecnostnich
opatfeni v rdmci zdravotnickych zafizeni je relativné jasné definovana a koncentruje se
pfedev§im na pozice feditele zdravotnického zafizeni a bezpe€nostniho feditele. VSichni
respondenti shodné oznacili bezpe¢nostniho feditele za klicovou postavu v tomto procesu, coz
naznacuje vysokou miru specializace a diraz na bezpecnostni management v oblasti ochrany
chranénych osob. Tento trend odpovida i zahrani¢nim studiim, které potvrzuji, Ze bezpecnostni
management ve zdravotnickych zatfizenich je stale vice povazovan za specializovanou oblast
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vyzadujici technickou odbornost a schopnost strategického planovani.[214] Dle zkuSenosti
autora prace je nezbytné, aby bezpec¢nostni Feditel mél vymezenu jasnou odpovédnost za
oblast odborné pusobnosti tykajici se bezpecnosti hospitalizovanych chranénych osob
a zejména, aby jeho role byla respektovana. Jinymi slovy, aby se postupovalo standardn¢
a napiiklad komunikace s ochrankou chranéné osoby probihala pravé pies bezpecnostniho
feditele, pokud samoziejmé feditel daného zdravotnického zafizeni neurci jinak a nenastavi

jinou odpovédnou osobu z riiznych davodu.

Opakujici se zminky o roli pfednosty kliniky nebo oSetiujiciho 1ékaie naznacuji, Ze zatimco
generalni odpovédnost spociva na urovni zdravotnického zatizeni, jednotlivé kliniky a oddéleni
maji také vyznamnou miru autonomie pii implementaci bezpecnostnich opatieni. Tento
hierarchicky model mutze byt efektivni, nebot umoznuje piizpisobeni bezpecnostnich
protokoll specifickym potfebam dané¢ho oddéleni a typu pacienti. Na druhou stranu miize tento
model vyZadovat silnou koordinaci a jasné¢ komunikaéni kanaly mezi bezpecnostnim vedenim
a lékarskym personalem, aby se piedeslo nedorozuménim a zajistila se konzistence v aplikaci
bezpecnostnich opatieni. Jak ukazuje vyzkum v britskych nemocnicich, nedostate¢na
komunikace mezi témito klicovymi aktéry muze vést k vyraznym bezpeénostnim rizikiim,

zejména pii péci o zranitelné pacienty.[215]

Z porovnani Ceskych a zahrani¢nich dat vyplyva, Ze zahrani¢ni zdravotnickd zatizeni kladou
veétsi diraz na formalizované a specializované bezpecnostni struktury. V zahrani¢nich
zafizenich je odpovédnost za bezpecnost Casto svéfovana vedoucimu oddéleni bezpecnosti
nebo bezpe€nostnimu manaZerovi, a to ve vice nez 50 % piipadi. Tento trend miZe odrazZet
vys$$i uroven specializace a profesionalizace bezpecnostnich procesit v zahranici, kde jsou
bezpecnostni postupy povazovany za integralni soucast strategického fizeni zdravotnickych
zatizeni.[216] Dal§im dulezitym zjisténim je vysoky podil odpovédnosti pfisuzovany fediteli
zdravotnického zaiizeni, zejména v zahrani¢nich zafizenich. Reditel zdravotnického zafizeni je
¢asto vniman jako klicova postava, kterd nese kone¢nou odpoveédnost za bezpecnostni opatieni.
Tento ptistup je logicky, jelikoZ feditel ma obvykle nejvyssi autoritu a je schopen koordinovat
mezi riznymi oddélenimi a externimi subjekty, jako je policie nebo vojenska policie. Podobné
modely byly pozorovany i ve zdravotnickych zafizenich v Kanadé¢, kde feditelé nesou klicovou
odpovédnost za koordinaci bezpecnostnich opatieni a jejich dodrzovani, pficemz jsou casto

zapojovani do pravidelnych Skoleni a aktualizaci bezpe¢nostnich protokolt.[217]
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Prestoze je odpovédnost za bezpecnost relativné jasné definovana, nckteré odpovedi
respondenttl, ktefi uvedli, ze nevédi, kdo je za nastaveni bezpecnostnich opatfeni odpovédny,
poukazuji na potencialni mezery v komunikaci nebo vnitinich postupech. Tento nedostatek
informovanosti by mohl ohrozit efektivitu a rychlost reakce v situacich, kdy je vyzadovano
rychlé rozhodovani a implementace bezpecnostnich opatfeni a opét je to podnét pro zlepSeni

praxe.

Vyznamna byla také otdzka vlivu pfitomnosti ochranky na procesy ve zdravotnickych
zafizenich. Na zaklad¢ odpovéedi respondentii a dat z dotaznik 1ze konstatovat, Ze ptitomnost
ochranky chranénych osob ve zdravotnickych zafizenich je vnimana pfevazné negativng,
zejména pokud jde o jeji vliv na bézny chod zdravotnického zafizeni. VSichni respondenti se
shoduji, Ze ochranka naruSuje standardni procesy a vyZaduje tpravy béZnych postupi.
Omezeni ptistupu k urcitym prostoram a zpomaleni béZného provozu jsou nejcastéji zminované

problémy, které maji ptimy dopad na efektivitu prace a dostupnost péce pro ostatni pacienty.

Respondenti zdiraziuji, Ze ptitomnost ochranky ¢asto zplsobuje stres mezi zdravotnickym
personalem, ktery se musi ptfizptisobovat bezpecnostnim pozadavkim, jez nékdy zasahuji do
samotného procesu poskytovani zdravotni péce. Napiiklad R1 poznamenal: ,, Ochranka miize
byt velmi rusivvm prvkem. Zpomaluje procesy a nékdy komplikuje komunikaci mezi
zdravotnickym personalem.“ Tento nazor ilustruje potifebu najit rovnovahu mezi zajiSténim

bezpecnosti chranénych osob a zajisténim efektivniho fungovani zdravotnického zatizeni.

Také je evidentni, ze ¢innost ochranky omezuje ostatni pacienty, ktefi jsou ¢asto blokovani od
pfistupu k ur€itym mistim, coZ zpisobuje zpozdéni v jejich oSetfeni. RS uvadi: ,, Ochranka
casto blokuje urcité oblasti, coz ztézuje pristup ostatnim pacientum a nékdy i personalu. “ Toto
omezeni miize vést k negativnim dopadim na komfort a kvalitu poskytované péce pro ostatni

pacienty, coz mlze dale vést k nespokojenosti jak pacientd, tak i zdravotnického personalu.

Vysledky ukazuji jednozna¢ny nesouhlas respondentll s pfitomnosti ochranky na operac¢nich
salech nebo pii intimnich zékrocich, jako je napfiklad kolonoskopie. VSichni respondenti se
shoduji, Ze pritomnost ochranky v téchto situacich neni vhodna, protoZe by mohla narusit
sterilni prostfedi a ovlivnit vykon lékari. Tento postoj neni ojedinély a odpovida
zahrani¢nim studiim, které také potvrzuji negativni vliv pfitomnosti neodborného personalu
behem chirurgickych zdkroki nebo citlivych 1ékatskych vySetfeni. Studie z USA uvadi, ze

pritomnost bezpe¢nostniho personalu v chirurgickych prostorach mize zvysit riziko infekci
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a naruSit zaméfeni tymu na samotny zakrok, ¢imz snizuje efektivitu a bezpec¢nost péce.[218]
R3 konkrétn¢ upozoriuje: ,, PFitomnost ochranky v operacnim sdle nebo pri kolonoskopii

povazuji za nevhodnou. Muize to ovlivnit priubéh zakroku a narusit sterilni prostredi.

Respondenti také zminuji obavy z ohrozeni bezpecnosti pacientskych dat a soukromi pacienti.
Pfitomnost ochranky na takto citlivych mistech mize narusit vztah mezi 1ékafem a pacientem
a ovlivnit divéru pacienti v kvalitu poskytované péce. Tyto obavy jsou zcela na misté, jak
potvrzuje vyzkum v britskych nemocnicich, ktery ukéazal, ze zbytecna piitomnost neodborného
personalu béhem 1ékaiskych zakroki muze vést ke snizeni davéry pacientd a K naruSeni
duvérnosti jejich udaja.[219] VSichni respondenti by souhlasili s pFitomnosti ochranky
maximalné v predsali, ale nikoli pfimo na opera¢nim sale nebo p¥i intimnich vySetienich,
coz je pristup, ktery je rovnéz doporuc¢ovan v odborné literatuie. Vyzkum z Némecka naptiklad
navrhuje, aby byla pfitomnost ochranky omezena na prostory mimo operacni mistnost, aby se

zachovala divérnost a integrita Iékaiskych postupt.[220]

S ohledem na vyse uvedené Ize souhlasit s doporuc¢enim omezit pfitomnost ochranky pouze na
predsali, coz by minimalizovalo naruseni operac¢niho prostfedi a zaroven poskytlo dostatecnou
uroven ochrany. Tento pfistup je v souladu s nejlepSimi mezindrodnimi standardy pro ochranu
pacientl a zajiSténi bezpecnosti ve zdravotnickych zatizenich, kde je dilezité vyvazit potiebu

bezpecnosti a respektovani soukromi pacient.

Srovnani ¢eskych a zahrani¢nich dat ukazuje, Ze zahrani¢ni zdravotnicka zatizeni maji tendenci
mit Iépe integrované a formalizované postupy pro spolupraci s ochrankou, coz muize piispét
k minimalizaci negativnich dopadii na provoz. Zahrani¢ni respondenti castéji uvadeji
pfitomnost ochranky jako neodmyslitelnou souc¢ést kazdodenniho provozu, zatimco v ¢eském
kontextu je pfitomnost ochranky Casto vnimana jako naruSujici element. Tento rozdil miize byt

zpisoben rozdilnymi kulturnimi pfistupy k bezpe€nosti a organizaci zdravotnickych zatizeni.

Diskuse k zajisténi fyzické bezpe€nosti personalu pfi pritomnosti chranénych osob ve
zdravotnickych zatizenich vede k nutnosti feSeni zdsadnich nedostatkti. Odpovédi respondentti
na Ctvrtou otazku ve druhé sekci, zaméfené na opatfeni pro zajiSténi fyzické bezpecnosti
persondlu pii péci o chranéné osoby, odhaluji zadvazny nedostatek specifickych opatteni v této
oblasti. Naprostd vétSina respondentdl uvedla, Ze Zadna specidlni opatieni pro fyzickou
bezpecnost persondlu nejsou zavedena a spoléhd se pouze na bézné bezpecnostni postupy.

Tento fakt naznacuje podceniovani rizik, kterd mohou vznikat pii hospitalizaci chranénych osob,
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zejména v piipadech, kdy jsou pfitomny 1 bezpecnostni slozky. Podobna zjiSténi byla
zaznamenana i1 v zahraniCnich studiich, které varuji pfed tim, ze nedostatecné zajiSténi
bezpecnosti persondlu v prostiedi s vysokym rizikem miize vést k naruseni poskytované péce

i k ohrozeni personalu samotného.[221]

Zdravotnicky personal je ¢asto vystaven vysSimu riziku béhem péce o chranéné osoby, zejména
pokud se jedna o osobnosti s vyznamnym vefejnym profilem nebo osoby, které by mohly byt
teréem bezpecnostnich hrozeb. Pfitomnost ochranky, jak bylo diskutovano v ptedchozich
otazkach, mize naruSovat standardni provoz zdravotnického zafizeni a pfindset dodatecné
komplikace. Nicméné absence specifickych opatfeni pro zajiSténi fyzické bezpecnosti
persondlu je alarmujici, nebot ignoruje potencidlni rizika, kterd mohou ohrozit nejen
zdravotnicky persondl, ale i ostatni pacienty a samotné chranéné osoby. V zahraniéi se jiz
zacinaji prosazovat bezpecnostni protokoly zamétené na prevenci rizik pii hospitalizaci ,,VIP
0sob®, zejména prostiednictvim specializovanych bezpe¢nostnich tymd, které funguji ve

spolupraci s 1ékafskym personalem a poskytuji jim podporu v krizovych situacich.[222]

Respondent R1 oteviené piiznava: ,, Zddnda, nikdy jsem o tom neslysel, Ze by se to resilo, “ coz
poukazuje na to, Zze v n€kterych zatfizenich tato otdzka nebyla viibec adresovana. Tato absence
ochrany personalu mize vést k situacim, kdy zdravotnici nemaji jasné pokyny, jak se chovat
Vv krizovych situacich, coz mlze vést k neefektivnimu a potencialné nebezpecnému jednani.
Vyzkumy provedené v americkych nemocnicich potvrzuji, Ze jasné¢ definované krizové
protokoly a Skoleni zdravotnického personalu vedou k efektivnéjSim reakcim na krizové situace

a snizuji rizika spojena s bezpecnosti pacientl i personalu.[223]

Z vyzkumného hlediska tato situace naznacuje potifebu vyvinout a implementovat specifické
bezpe€nostni protokoly zamétfené na ochranu zdravotnického personalu pii hospitalizaci
chranénych osob. Tato opateni by méla byt soucasti §irsi strategie zajiSténi bezpecnosti ve
zdravotnickych zatfizenich, zahrnujici i ochranu ostatnich pacientli a samotnych chranénych
osob. Doporuceni ze zahranic¢i zahrnuji pravidelné Skoleni zdravotnického personalu v oblasti
krizového fizeni, spolupraci s externimi bezpecnostnimi slozkami a zavedeni jasnych
komunikac¢nich kanald mezi 1ékafi, zdravotnimi sestrami a bezpecnostnimi tymy.[224] Mélo
by se zvazit Skoleni zdravotnického personalu v oblasti krizového fizeni a reakci na mozné
bezpecnostni incidenty, coz by zvysilo troven bezpecnosti a zaroven posililo divéru personalu

ve vlastni schopnosti zvladat krizové situace.
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Vysledky z dotaznikii také podporuji potiebu téchto opatieni. Ve vétSin€ zdravotnickych
zafizeni nejsou zavedena specificka opatieni pro fyzickou bezpecnost persondlu, pifi¢emz
57,9 % respondentti uvedlo, ze se spoléhaji na bézné bezpecnostni postupy. Pouze mensina
zafizeni vyuziva vice straznych nebo spolupracuje s policii, coz naznacuje, ze nekterad zafizeni

jsou Iépe vybavena pro zvladani potencidlnich bezpecnostnich hrozeb.

Pfi srovnani se zahrani¢nimi daty se ukazuje, ze zahrani¢ni zdravotnicka zafizeni jest€¢ méné
Casto zavadeji specifickd opatieni pro zajisténi fyzické bezpecnosti personalu. V zahrani¢nich
zafizenich 73,7 % respondenti uvedlo, Ze zadné specifickd opatieni neexistuji. Toto zjisténi
muze naznacovat, ze pristup k zajiSténi bezpecnosti je v zahrani¢i podobné podcenovan nebo
se spoléha na jiné formy ochrany, které nejsou povazovany za specifické bezpecnostni

protokoly.

Zavérecna otazka sekce druhé tykajici se problémi spojenych s fyzickou bezpecnosti pii
hospitalizaci chranénych osob piinesla, vlivem volnych odpovédi, fadu poznatkli. Odpovédi
respondenti odhaluji, Ze tato oblast je ¢asto podcenovana a nedostate¢né feSena. Piestoze
respondenti vyjadiuji rizné ndzory a zkuSenosti, n€kolik kli¢ovych problémut se objevuje
opakované: nutnost zajistit dostatecné soukromi pro chranéné osoby, minimalizace vlivu
bezpe¢nostnich opatfeni na 1éCebné procesy a potieba efektivni koordinace mezi

zdravotnickym personalem a ochrankou.
Hlavni problémy s fyzickou bezpecnosti:

e Zajisténi soukromi a prevence Uniku informaci: Jednim z nejvétsich problém je podle
respondentl zajiSténi dostatecného soukromi chranénych osob a prevence uniku
citlivych informaci. Respondent R2 naptiklad zdlraziuje: ,, Nejcastéjsim problémem je
zajisteni dostatecného soukromi pro chranené osoby, aby nedochdzelo k uniku
informaci a fotografii. “ Tento problém je dale komplikovan medidlnim zajmem, ktery
muze narus$it klidné a bezpecné prostiedi zdravotnického zafizeni a vytvofit tlak na
personal.

e Naruseni lé¢ebnych procest: Pfitomnost ochranky a nutnost zvySené bezpecnosti Casto
vedou k naruseni béznych zdravotnickych procesti. Nékolik respondent zminuje, Ze

bezpecnostni opatieni mohou komplikovat 1é€ebné procesy a vést ke zpozdénim nebo

omezenim v pécCi o ostatni pacienty. Jak R3 podotyka: ,, Musime zajistit, aby ochranka
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nezdrzovala lékarské vykony a zaroven aby byla zajisténa maximalni diskrétnost

a soukromi. *

e Koordinace mezi zdravotnickym persondlem a ochrankou: Dal§im vyznamnym
problémem je koordinace mezi zdravotnickym personalem a bezpe¢nostnimi slozkami.
Jak uvadi R7, ,, Nejcastejsim probléemem je koordinace mezi zdravotnickym persondlem
a ochrankou, coz muze veést ke zpozdeni nebo naruseni péce. ““ Nedostate¢na koordinace
muze vést k nejasnostem, zbyte¢nym zpozdénim a v nékterych pitipadech i k rizikovym

situacim pro pacienty a personal.

Zjisténi z dotaznikl a jejich vysledky podporuji tato zjisténi. Z 28 respondentli dotazniku
oznacilo 25 % médii a zvySeny zajem vefejnosti za nejcastéj$i problém, coZz potvrzuje, Ze
pfitomnost médii mlze negativné ovlivnit bezpecnostni a provozni postupy zdravotnického
zafizeni. Tento jev neni vyjimecny ani v mezinarodnim kontextu, kde studie ukazuji, ze zvyseny
medialni tlak mtze vést k naruSeni bézného provozu nemocnic a ke zvySené mife stresu mezi
zdravotnickym persondlem. Naptiklad ve Velké Britanii bylo zjiSténo, Ze pfitomnost médii pfi
hospitalizaci vysoce postavenych osobnosti vyrazné ztézuje dodrzovani standardnich

bezpec¢nostnich opatieni, coz vede ke zpozdénim a vyssim nakladim na provoz.[225]

Bezpecnostni opatfeni byla dal§im Casto zminovanym problémem (21,4 %), cozZ naznacuje, ze
soucasné bezpecnostni postupy nemusi byt dostatecné efektivni nebo spravné implementovany.
Tento problém vyvstava zejména v situacich, kdy persondl nema jasné pokyny ohledné
bezpecnostnich protokoltl pii péci o chranéné osoby. Podobné zjisténi bylo zaznamenano ve
studiich provedenych v USA, kde nedostatecné Skoleni persondlu a Spatnd koordinace mezi
bezpecnostnimi tymy vedly k selhani pti zajisténi bezpecnosti vysoce rizikovych pacienti.[226]
Tyto vysledky =zdlraziiuji potifebu zlepSit Skoleni a komunikaci mezi zdravotnickym
personalem a ochrankou, aby byla zajisténa efektivni spoluprace a eliminace rizik. ZvySeni
kvality Skoleni by mohlo pfispét k vyssi efektivité pii zvladani krizovych situaci a posilit

bezpecnost v nemocnicich.
Zavérecné shrnuti

Druhd sekce vyzkumu se zaméfila na fyzickou bezpecnost a bezpecnostni opatieni pfi
hospitalizaci chranénych osob ve zdravotnickych zatizenich. Vysledky ukazuji, Ze pfitomnost
ochranky vyznamné ovliviiuje béZzny chod zdravotnickych zafizeni, a to pfedev§im negativné.

Respondenti opakované uvadéli, Ze ptfitomnost ochranky zplsobuje naruSeni standardnich
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procest, omezuje pristup jinych pacientli k vySetfenim a vyzaduje Castou koordinaci mezi

zdravotnickym persondlem a bezpe¢nostnimi slozkami.

Navzdory tomu, ze fyzickd bezpecnost chranénych osob je prioritou, nedostatek specifickych
protokolti a postupti pro zajisténi fyzické bezpecnosti personalu je znacny. Pfitomnost ochranky
bez jasn€ definovanych pravidel vede k situacim, kdy je obtizné najit rovnovahu mezi ochranou
chranénych osob a zajisténim plynulého poskytovani péCe ostatnim pacientim. Rovnéz je
ziejmé, ze nedostatecnd pozornost je vénovana ochrané zdravotnického personalu, ktery miize

byt vystaven rizikiim spojenym s hospitalizaci vysoce rizikovych skupin.

Zvlastni diraz by mél byt kladen na zajisténi soukromi a diskrétnosti, aby se ptedeslo uniku
citlivych informaci. Odpovédnost za nastaveni a implementaci bezpecnostnich opatieni je casto

rozd€lena mezi vice subjektl, coz mize vést k nejasnostem a nedostatku jednotného piistupu.

6.3 Oblast virtualni a Kkybernetické bezpecnosti hospitalizovanych

chranénych osob
6.3.1 Ovéreni hypotézy ¢. 1

Na zéklad¢ odpovédi respondenti tykajici se slabych mist a rizik v ochrané dat je zfejmé, ze
hlavnimi faktory jsou predevSim lidsky faktor a jen castecné zastaralé technologické
systémy. Jednotlivé odpovédi ukazuji na opakujici se problémy, které zahrnuji nedostatecné
Skoleni persondlu v oblasti kybernetické bezpecnosti, coZ vede k neznalosti a podcenénti rizik.
Tento fenomén neni omezen pouze na Cesky kontext. Mezinarodni vyzkumy ukazuji, Ze
podobné problémy se vyskytuji 1 ve zdravotnickych zatfizenich v USA a Evropé, kde
zamé&stnanci Casto nedodrzuji zavedené bezpecnostni postupy, ¢imZ zvySuji riziko uniku
dat[227]. Respondenti zduraziuji, Ze zaméstnanci ¢asto nedodrZuji bezpecnostni postupy,
coz zvySuje riziko tniku dat. Tento faktor je vyznamny pfedev§im v kontextu kybernetickych
hrozeb, jako jsou phishing nebo socialni inzenyrstvi, kde se Gto¢nici snazi zneuzit nepozornosti
nebo nedostatecné informovanosti personalu. Nedostatecné §koleni zvysSuje riziko GspéSnych
utokii zaloZenych na technikach socialniho inZenyrstvi, jak potvrzuji studie zaméfené na

kybernetickou bezpecnost ve zdravotnictvi.[228]

Vedle lidského faktoru respondenti identifikovali také technologickou zastaralost jako problém.
Zastaralé systémy nejsou schopny efektivné chranit data pfed modernimi kybernetickymi

hrozbami. Chybi adekvatni ochranna opatieni, jako jsou pokrocilé antivirové systémy,
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firewally nebo Sifrovani, které by zajistovaly vyssi uroven ochrany dat. Zastaralé technologie
mohou byt snadno prolomeny a nejsou schopny adekvatné detekovat a reagovat na pokusy
0 neopravnény piistup. Tento problém byl zaznamendn i v jinych zemich, kde zastaralé
technologie piisp€ly k né€kolika vyznamnym utokiim na zdravotnicka zatizeni, coz vedlo

k masivnim tnikam citlivych dat.[229]

Tyto zjisténi naznacuji, ze hypotéza €. 1, kterd tvrdi, ze nejcastéjsi slabd mista v oblasti
bezpecnosti pacientskych dat anebo informaci pfi hospitalizaci chranénych osob jsou
zpusobena nedostate¢nou implementaci aktudlnich bezpe¢nostnich technologii a postupti, neni
plné podporovana. Naopak, ukazuje se, ze hlavnim problémem je lidsky faktor — konkrétné
nedostateéné Skoleni, neznalost bezpec¢nostnich rizik mezi personalem, nedbalost a zcela
zésadni lidské selhani. Zahrani¢ni studie zaméfené na kybernetickou bezpecnost ve
zdravotnictvi rovnéz potvrzuji, Ze lidské selhani je ¢asto vétSim rizikem neZ technologicka
zastaralost, protozZe i ty nejpokrocilejsi bezpe¢nostni systémy mohou selhat, pokud nejsou
spravné vyuzivany.[230] Zatimco technologické vybaveni hraje dulezitou roli, kliCovym
problémem je spise nedostatek védomosti a zodpoveédnosti u zaméstnanct nez pouze technicka

zastaralost.

Tato zjiSténi vedou k zamitnuti hypotézy ¢. 1, protozZe i kdyby byly implementovany
moderni bezpefnostni technologie, bez adekvatniho S$koleni a povédomi personalu by
nebyly schopny G¢inné chranit data.

Pro shrnuti kli¢ovych citaci tykajicich se lidského faktoru jako hlavni hrozby a rizika v oblasti

bezpecnosti pacientskych dat chranénych osob muZete pouzit nasledujici vyroky respondenti:

R1: ,, Podle mé jednoznacné selhani lidského faktoru na prvnim misté a dale nedostatecné

«

vyspélé systemy, které nejsou schopny celit jak kyber utokiim, tak zneuziti zevnitr. *

R2: ,, Nejvetsi riziko vidim v lidském faktoru, kdy persondl neni dostatecné proskolen v oblasti

kybernetické bezpecnosti. *

R3: ,, Slabym mistem je jednoznacné lidsky faktor. Zaméstnanci c¢asto nedodrzuji bezpecnostni

postupy, coz miize vést k unikiim dat.

RS: ,,Hlavnim problémem je lidsky faktor, kdy persondl casto podcenuje bezpecnostni

opatieni.
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R7: ,,Slabé misto je urcite v lidském faktoru. Zaméstnanci casto nejsou dostatecné informovani

o dulezitosti ochrany dat. “

RO: ,, Nejvetsi riziko vidim v lidském faktoru a zastaralych systémech. Persondl casto neni

dostatecné proskolen a technologie nejsou dostatecné zabezpecené. “

Tyto citace jasn¢ demonstruji, ze respondenti povazuji lidsky faktor za klicové riziko pro
bezpecnost pacientskych dat, pfiCemz upozoriiuji na nedostate¢né Skoleni a povédomi

zamé&stnancl o dulezitosti ochrany citlivych informaci.
6.3.2 Ovéreni hypotézy ¢. 2

Vysledky jasné ukazuji, Ze specificka rizika virtudlni bezpecnosti pro pacienty se statutem
chranéné osoby jsou podstatné vyssi nez pro bézné pacienty. Respondenti opakované
zdiraziiovali, Ze tnik dat chrianénych osob miize vést k vaznym politickym
a bezpecnostnim disledkiim, zatimco twnik informaci béZnych pacientii ma obvykle

omezenéjSi dopad, zejména na osobni irovni.

Napriklad odpovédi respondentti na otdzku tykajici se specifickych rizik virtualni bezpecnosti
u pacientl se statutem chranéné osoby ve srovnani s béznymi pacienty jednoznacné poukazuji
na to, Ze tato rizika jsou u chranénych osob vyrazné vyssi. R1 shrnuje tento rozdil slovy: ,, Data
VIP osob by méla byt chranéna mnohem prisnéji. V pripadé uniku informaci o zdravotnim stavu
bézného pacienta je dopad omezeny na jeho osobni Zivot, zatimco u VIP osoby miize mit unik
informaci dalekosdhlé politické a bezpecnostni diisledky.” Tento nazor je opakované
podporovan dalS§imi respondenty, ktefi zmifluji potencidlni vyuziti téchto informaci
k politickym, ekonomickym nebo bezpe¢nostnim ucelim. Naptiklad R3 zdiraziuje: ,,U VIP
osob je riziko uniku dat mnohem vyssi, protoze tyto informace mohou byt zneuzity k ovlivnéni

“«

verejného minéni nebo politickych rozhodnuti.

Tato rizika jsou zdGivodnéna nejen vyssi hodnotou informaci spojenych s chranénymi osobami,
ale také jejich potencialnim dopadem na ir§i vefejnost a statni zaleZitosti. Unik zdravotnich
dat vysoce postavenych osob mize vést k destabilizaci, ohroZeni narodni bezpecnosti
a k cilenym ttoktim na tyto osoby. Toto riziko je zcela realné, jak ukazuje zahrani¢ni vyzkum
zaméfeny na kybernetické titoky na politické Cinitele a vojensky personal, kde unik zdravotnich
informaci mize byt zneuZit pro vydirani, kompromitaci nebo dokonce pro pldnovani
utoki.[231] RS tuto hrozbu popisuje konkrétné: ,, Riziko je mnohem vyssi, protoze data VIP

osob mohou byt pouzZita proti nim. Zdravotni informace by mohly byt zneuzity ke kompromitaci
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téchto osob nebo k vydirani.* Tento postoj je v souladu se studii provedenou v USA, ktera
rovnéZ potvrzuje, ze unik zdravotnich dat osob ve vefejnych funkcich mize mit dalekosahlé

politické a bezpecnostni dopady.[232]

Z pohledu autora prace je toto zjisténi zasadni, nebot’ jasn¢ ukazuje, ze v sou¢asném kontextu
valky na Ukrajin¢ a v Izraeli je nezbytné vnimat fakt, Ze chranéné osoby, mezi které radime
| prislusniky ozbrojenych sil, je nutné chranit oproti béZnym pacientim vice. Soucasné
konflikty v téchto regionech odhalily, Ze informace o zdravotnim stavu kli¢ovych osob mohou
byt vyuzity protivniky k oslabeni jejich pozic nebo ke strategickym manévrim. Jak ukézaly
kybernetické utoky na ukrajinské zdravotnické systémy, uniky zdravotnich dat mohou byt
soucasti SirSich destabiliza¢nich strategii, které maji pfimy dopad na vedeni konfliktti a moralku
armad.[233] Proto je kli¢ové, aby zdravotnicka zatizeni poskytujici pé¢i chranénym osobam
zavedla pfisna opatfeni zaméfena na ochranu téchto citlivych informaci, a to nejen z pohledu

technologického, ale také z pohledu lidského faktoru.

Hypotéza ¢. 2 je zamitnuta, protoZe rizika spojena s virtualni bezpe¢nosti pacienti se
statutem chranéné osoby jsou prokazatelné vyssi a komplexnéjsi neZ u béZnych pacienti,

coZ vyzaduje specificka a pokrocila opatreni k jejich efektivnimu zvladani.
6.3.3 Ovéreni hypotézy ¢. 3

Z odpovédi jasné vyplyva, Ze ackoli jsou ve zdravotnickych zafizenich implementovana urcita
technickd a organizacni opatfeni, tato opatfeni nejsou povazovana za dostatecné robustni, aby

adekvatné& chranila citliva data pacientl se statutem chranéné osoby.

vewr

ramec standardnich bezpecnostnich protokolt. Naptiklad R1 uvadi: ,, Pouzivaji se napriklad
fiktivni rodna cisla nebo jména, aby byla data a anamnéza lépe chranéna. Tento ptistup
naznacuje, ze bézna opatieni pro ochranu osobnich udajii nejsou vniména jako dostatecné
bezpecna. Podobné postupy, jako je pseudonymizace nebo anonymizace dat, jsou jiz
implementovany v nékterych zahrani¢nich zdravotnickych systémech, kde byla prokazana
jejich ucinnost pii ochrané citlivych tdajt pfed neopravnénym piistupem.[234] Tento piistup
umoziuje chranit identitu pacientil, zejména v ptipadech, kdy by jejich zdravotni stav mohl byt

zneuzit ke kompromitaci.

Respondenti rovnéz zdlraziuji nutnost pouzivani papirové dokumentace, coZ je povaZzovano

[ 24
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Tento néazor reflektuje obavy z kybernetickych hrozeb, kdy elektronicka data mohou byt
zranitelngj$i vuci atoktim. 1 kdyz papirova dokumentace muze snizit riziko kybernetickych
utokd, je dulezité uvazit, ze fyzické uchovavani dat ptinasi vlastni rizika spojena s jejich ztratou
nebo neopravnénym pristupem.[235] Proto by tento pfistup mél byt kombinovan s dalSimi

modernimi technickymi opatienimi.

Dalsi respondenti, jako R4, doporucuji vyuziti Sifrovani a uchovéavani dat na zabezpecenych
serverech, doplnéné o pravidelné aktualizace bezpecnostnich protokoll a skoleni persondlu:
,,Navrhoval bych vyuziti Sifrovani, uchovavani dat na zabezpecenych serverech, pouzivani
fiktivnich osobnich udaji a v pripadé vysoce citlivych informaci i prechod na papirovou
dokumentaci.” Tato doporuceni jsou v souladu s mezinarodnimi standardy pro ochranu
citlivych zdravotnich udaji, které zahrnuji komplexni bezpe¢nostni opatfeni véetné Sifrovani
a omezeného piistupu.[236] Sifrovani dat je kli¢ové zejména v kontextu rostouciho mnoZstvi
kybernetickych tatoki na zdravotnicka zatizeni, kde Gito¢nici ¢asto cili na nechranéna nebo slabé

zabezpecena data.

Celkoveé odpovédi respondentil naznacuji, ze soucasnd opatifeni nejsou dostate¢nd, coz
znamena, 7e je nutné neustale pfizplisobovat a zlepSovat technické i organizacni postupy
ochrany dat. Implementace pokrocilych metod, jako je Sifrovéani, pseudonymizace, fyzicka
ochrana dat a omezeni ptistupu, je klicova. Dale je nezbytné zajistit pravidelnou aktualizaci
téchto opatfeni a nepretrzité Skoleni zdravotnického personalu, aby byla zajiSténa maximalni
bezpecnost dat. V souladu s vyzkumy, které ukazuji, Ze pravidelna aktualizace a Skoleni
vyrazné zlepSuji efektivitu ochrany citlivych dat, l1ze ofekévat, Ze tato opatieni povedou ke

zvySeni trovné zabezpeceni.[237]

Rovnéz odpoveédi respondentd na otazky tykajici se ochrany dat chranénych osob pred
neopravnénym pfistupem ze strany zaméstnanci a zvenku ukazuji na komplexni pfistup

k bezpecnosti, ktery zahrnuje jak technicka, tak organiza¢ni opatfeni.

Z technického hlediska respondenti zdiiraziuji vyuziti Sifrovani, firewalll, antivirovych
programu a vicefaktorové autentizace jako klicovych prvki pro ochranu citlivych dat. Nékteti
také navrhuji vytvoreni oddélenych a utajenych siti, které by izolovaly data chranénych osob
od béznych komunikacnich kanald, podobn¢ jako se to déla u utajenych informaci ve

vojenském prostiedi.
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Z organizatniho hlediska respondenti uvadéji dilezitost pfisného monitoringu pfistupti
k datiim, véetné snimani logl, pravidelnych auditd a omezeni pfistupu pouze na autorizované
osoby. Tyto mechanismy zajist'uji, ze k citlivym datim maji pfistup jen oprdvnéni zaméstnanci,

a umoznuji rychlou identifikaci neopravnéného ptistupu.

Z téchto duvodu je hypotéza ¢. 3 zamitnuta, protoZe soucasna technicka a organizaéni
opatieni nejsou povaZovana za dostatena a neodpovidaji komplexnim bezpecnostnim
potifebam, které jsou nezbytné pro ochranu citlivych dat pacienti se statutem chranéné
osoby. K dosazeni adekvatni Grovné ochrany je zapotiebi diverzifikovaného ptistupu, ktery
kombinuje rizné techniky a postupy, aby celil stile se vyvijejicim hrozbam. Tento ptistup by
m¢él zahrnovat nejen moderni technologickd feSeni, ale také pravidelné Skoleni personalu,
diisledné monitorovani ptistupti a efektivni kontrolni mechanismy, které spole¢né zajisti

maximalni troven ochrany citlivych informaci.
6.3.4 Dildi diskuse dalSich vysledkii virtualni a kybernetické bezpecénosti

Odpovédi respondentd na Sestou otazku ve tieti sekci, kterd se zaméfuje na zpisob Skoleni
zamé&stnancl ohledné kybernetické bezpecnosti chranénych osob, poukazuji na vyrazné
nedostatky v této oblasti. VétSina respondentii se shoduje, Ze Skoleni zaméstnancti ohledné
specifické ochrany dat chranénych osob bud’ viilbec neprobihd, nebo je na velmi nizké Grovni.
Tento nedostatek Skoleni je vyznamny zejména vzhledem k tomu, Ze zdravotnicka zatfizeni se
stavaji Castym cilem kybernetickych utok zaméfenych na citlivé udaje, jak ukazaly studie
z USA a EU, které potvrzuji, Ze zamé&stnanci zdravotnickych zafizeni byvaji zneuzivani jako
nejslabsi ¢lanek v kybernetické obrané.[238] Neékteii respondenti piimo uvadéji, ze
zaméstnanci nejsou Skoleni v rozpoznavani rizik spojenych s ochranou dat chranénych osob
a nevnimaji tato rizika jako dulezitad. Tento nedostatek povédomi a Skoleni predstavuje
znacné riziko pro bezpefnost dat, protoZe zaméstnanci, ktefi nejsou dostateéné

informovani, mohou nevédomky ohrozit ochranu citlivych informaci.

Respondenti rovn€z naznacuji, ze 1 tam, kde se Skoleni provadi, se zamétuje spiSe na obecné
aspekty kybernetické bezpeCnosti nez na specifika tykajici se chranénych osob. To vede
k situacim, kdy jsou zaméstnanci pfipraveni fesit bézné kybernetické hrozby, ale nejsou
vybaveni znalostmi potfebnymi k ochrané dat chranénych osob, které mohou celit specifickym
a sofistikovangj$im Utokiim. Tento nedostatek specifického zaméfeni Skoleni je potvrzen také

vyzkumem provedenym v britskych nemocnicich, kde se zjistilo, Ze zaméstnanci maji obecné
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povédomi o kybernetickych rizicich, ale nejsou dostatecné Skoleni v otdzkach tykajicich se

chranénych osob a jejich specifickych hrozeb.[239]

Podle vysledkti dotaznikii pouze 14 % respondentl uvadi, ze ve zdravotnickych zafizenich
probihaji Skoleni nebo osvéta o ochrané¢ dat chranénych osob pro vSechny zaméstnance. DalSich
25,5 % respondentli potvrzuje, Ze takova Skoleni probihaji, ale pouze pro vybrané skupiny
zamé&stnancl. Nicméné 33 % respondentl uvadi, ze zadna Skoleni v této oblasti neprobihaji,
a dalsich 27,4 % neni o této otdzce informovéano. Tyto vysledky poukazuji na potiebu
systematického vzdélavani a osvéty mezi zdravotnickym personalem v oblasti ochrany dat
chranénych osob. V tomto ohledu zahrani¢ni studie ukazuji, Ze pravidelné Skoleni a zvySovani
povédomi zaméstnanci muZe vyznamné zlepsit jejich schopnost chranit citliva data

a predejit kybernetickym utoktim.[240]

Vysledky zahrani¢nich dotaznikd vykresluji odliSny obraz. Vice nez polovina zahrani¢nich
respondentl (56,8 %) potvrzuje, Ze Skoleni v oblasti ochrany dat chranénych osob probihé pro
viechny zaméstnance, coZ je vyrazné vice nez v Cesku. Pouze 6,3 % zahrani¢nich respondentt
uvedlo, ze Zadna skoleni v této oblasti neprobihaji, coz je vyrazné méné ve srovnani s ¢eskymi
zafizenimi. Tento rozdil naznacuje, Ze zahrani¢ni zaFizeni jsou lépe pripravena na ochranu
dat a kladou vétsi diiraz na vzdélavani zaméstnanci v této klic¢ové oblasti. Tento rozdil mize
byt zplsoben také vysSimi pozadavky na kybernetickou bezpecnost v zahrani¢i, kde jsou
piijiména ptisnéjSi opatfeni a povinnosti tykajici se ochrany dat, jak ukazuje mezindrodni

pravni analyza ochrany dat zpracovana Shackelfordem, Zeringuem a Mosesem.[241]

Odpovédi respondentti na sedmou otazku ve tfeti sekci, zamétenou na nejcastéjsi problémy
Vv oblasti kybernetické bezpecnosti chranénych osob, odhaluji n€kolik zésadnich problémii,
které trapi zdravotnicka zatfizeni. Hlavnim problémem, ktery respondenti opakované zminuyi,
je nedostatek jednotnych standardi a smérnic pro ochranu dat chranénych osob. Mnoho
respondentl zdUraznuje, Ze kazdé zdravotnické zatizeni si nastavuje vlastni postupy, coz vede
k nejednotnosti a potencidlnim slabinam v zabezpeceni citlivych dat. Tento nedostatek

standardizace zvySuje riziko uniku informaci a kompromitace dat.

Dalsi vyznamny problém je spojen s nedostate¢nou technickou a organiza¢ni infrastrukturou.
Respondenti poukazuji na to, ze mnoha zdravotnicka zafizeni nemaji dostate¢né zdroje ani
technické vybaveni k zajisténi kybernetické bezpecnosti na pozadované urovni. Nekteri

navrhuji vytvotfeni oddé€lenych, utajenych siti specialné ur€enych pro ochranu dat chranénych
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osob, coz by vyrazné zvysilo Groven zabezpeceni. Takova sit’ by méla byt zcela izolovana od

bézné nemocnicni infrastruktury a zabezpecena proti vnéj$im i vnitinim hrozbam.

Respondenti rovnéz zduraziuji potiebu lepsi analyzy rizik, ktera by se zaméfila na specificka
rizika spojend s ochranou dat chranénych osob. Soucasna opatieni ¢asto neberou v uvahu
specifické hrozby, kterym mohou data chranénych osob celit, coz mlze vést k nedostatecné
ochran¢ téchto citlivych informaci. Tento pfistup se odrazi i v mezinarodnich vyzkumech, kde
byla zdiiraznéna nutnost zaméfit se na konkrétni hrozby souvisejici s ochranou vysoce citlivych
dat, zejména ve zdravotnictvi, kde mohou byt udaje snadno zneuzity k cilenym utokiim nebo

k naruSeni divéry ve zdravotni systém.[242]

Podle vysledkli dotaznikti respondenti navrhuji né€kolik opatfeni ke zlepSeni kybernetické
bezpec€nosti pii hospitalizaci chranénych osob. Nejcastéji doporucovanym opatienim bylo
zaheslovani dokumentace a efektivni sprava pfistupil, coz naznacuje, Ze omezeni piistupu
k citlivym informacim by mohlo vyznamné zvysit bezpe¢nost. Podobna opatieni jsou Siroce
doporucovana v odborné literatufe zaméfené na ochranu zdravotnich dat, kterd uvadi, ze fizeni
pristupovych prav a zavedeni vicefaktorového ovétovani jsou klicovymi nastroji pro snizeni
rizik kybernetickych utoku.[243] Efektivni sprava piistupt muize vyrazné snizit riziko
neopravnéného piistupu a zajistit, Ze citlivé informace jsou dostupné pouze opravnénym

osobam.

Nekteti respondenti rovnéz navrhli posileni oddéleni kybernetické bezpecnosti, coz naznacuje
potiebu specializovanych tymu a infrastruktury pro ochranu dat. Tento trend je také patrny
vV mezinarodnim méftitku, kde je rostouci diiraz kladen na vytvateni specializovanych odd¢leni
kybernetické bezpecnosti v rdmci zdravotnickych zafizeni. Tato odd€leni by méla byt
odpovédna za monitorovani, prevenci a reakci na kybernetické hrozby, pfi¢emz jejich ukolem
je 1 prubeézné aktualizace bezpecnostnich protokold v souladu s nejnovéjsimi technologiemi
a postupy.[244] Posileni téchto tymi by mohlo vyznamné pfispét k lepSi ochrané dat
chranénych osob a zvySit schopnost zdravotnickych zafizeni celit novym a stile

sofistikovangj§im kybernetickym hrozbam.

Na zaklad€ odpovédi na otazky €. 8, 9, 12 a 13 ve tfeti sekci, 1ze formulovat nékolik klicovych

témat a vyzev, které se tykaji ochrany dat chranénych osob ve zdravotnickych zafizenich.

242



Konkrétné se jedna o:

1) Ochrana dat ve velkych souborech dat (big data).
2) Pienos dat mezi zdravotnickymi zatizenimi.
3) Doporuceni pro zlepSeni kybernetické bezpecnosti.

4) Implementace zkusenosti ze zahranici.
Ad 1) Ochrana dat ve velkych souborech dat (big data)

Respondenti se shoduji na tom, Ze ochrana dat chranénych osob v kontextu velkych datovych
souboril je nezbytna, ale vysoce naro¢nd. Pouzivani technik jako anonymizace a Sifrovani je
povazovano za standardni postup, avSak vétSina respondentll upozoriiuje na to, Ze tato opatieni
nemusi byt vzdy dostacujici. Néktefi zdiraziuji dulezitost analyzy rizik, kterd by meéla
zohlediiovat nejen obsah dat, ale i zptsob jejich ukladani a moznosti jejich kombinace s jinymi
datovymi zdroji, coz miize odhalit identitu chranénych osob. ZkuSenosti ukazuji, Ze je nutné
zaméfit se na vytvoreni pfisnéjSich bezpecnostnich opatteni, kterd by zajiStovala lepsi ochranu

téchto citlivych informaci.
Ad 2) Pfenos dat mezi zdravotnickymi zaFizenimi

Z odpovédi je ziejmé, Ze prenos dat mezi zdravotnickymi zafizenimi je oblasti s vyznamnymi
nedostatky. VétSina respondentll uvadi, Ze bezpecnostni opatieni pro pienos dat nejsou
dostate¢né dusledna nebo tento proces vibec netesi, coz zvysuje riziko uniku informaci. Tento
problém je potvrzen 1 v mezinarodnich studiich, které ukazuji, Ze ptenos dat mezi
zdravotnickymi institucemi je €asto zranitelny, a to jak kvili nejednotnym protokoliim, tak
kvili nedostatecnym technickym opatfenim, jako jsou $ifrovani nebo ovétovani pfistupti.[245]
Jednotliva zatizeni asto pristupuji k zabezpeceni dat rozdilng, coz vede k nekonzistenci v jejich

ochrané.

Respondenti volaji po zavedeni jasnych a jednotnych standardi pro ptenos dat, které by
zajistily, Ze citlivé informace budou chranény na vSech trovnich pfenosu. Tato potieba
standardizace je kliCova, nebot’ soucasné technologické a organizacni rozdily mezi
zdravotnickymi zafizenimi vedou k tomu, Ze tiroven ochrany dat se miZe vyrazné liSit,
coZ ohroZuje bezpefnost pacienti.[246] Zavedeni jednotnych bezpec¢nostnich standardu by
nejen snizilo riziko uniku informaci, ale také zlepSilo spoluprdci mezi zdravotnickymi
zafizenimi, zejména v piipadech, kdy dochézi k pfenosu citlivych informaci o chranénych

osobach mezi riiznymi poskytovateli zdravotnich sluzeb.

243



Je evidentni, Ze soucasné nedostatky v této oblasti pfedstavuji vazné riziko pro bezpec¢nost dat
chranénych osob. Kybernetické Gtoky zamétené na zdravotnicka zafizeni, jak ukazaly pripady
v USA a EU, casto vyuzivaji pravé slabd mista v pienosu dat mezi institucemi, kdy chybi
odpovidajici zabezpeceni a kontrola.[243] Vzhledem k témto rizikim je nezbytné, aby
zdravotnicka zatizeni nejen zavedla moderni technologie, jako je Sifrovani dat béhem pienosu,
ale také zajistila, ze zaméstnanci budou Skoleni v tom, jak spravné spravovat a chranit citlivé

informace.
Ad 3) Doporuceni pro zlepSeni kybernetické bezpecnosti

Z odpovédi vyplyva, Ze klicem ke zlepSeni kybernetické bezpecnosti je kombinace
technologickych inovaci, standardizace postupii a dikladného Skoleni personalu. Respondenti
doporucuji zavadéni novych technologii, jako jsou pokrocilé Sifrovaci systémy, které mohou
vyznamné sniZzit riziko neopravnéného piistupu k citlivym datim. Studie zamétené na zavadéni
Sifrovacich technologii ve zdravotnickych zatizenich potvrzuji, Ze tyto technologie zvySuji
uroven ochrany dat, zejména pfi jejich pfenosu mezi riznymi systémy.[247] Kromé toho je
zéasadni pravidelné aktualizovat bezpecnostni protokoly, aby se zafizeni mohla ptizptsobit

neustale se ménicim hrozbam v oblasti kybernetické bezpecnosti.

Dtlezitou roli hraje také zavedeni standardizovanych postupli, napiiklad prostiednictvim
norem jako HL7, které umoZiuji bezpecny a efektivni pfenos zdravotnich dat mezi riznymi
systémy a zafizenimi. Tato norma je uznavanym standardem pro vymeénu, integraci a sdileni
elektronickych zdravotnich informaci a jeji aplikace by mohla vyznamné ptispét ke zlepSeni

bezpecnosti dat a efektivnéjsi spolupraci mezi zdravotnickymi zatizenimi.[248]

Tyto kroky by mély byt doplnény pravidelnym Skolenim zaméstnancti, aby byli schopni
rozpoznat a reagovat na potencialni kybernetické hrozby. Nedostate¢né povédomi personalu
0 kybernetickych rizicich je totiZ jednou z hlavnich pri¢in uspéSnych utoki na
zdravotnicka zarizeni, jak ukazuje vyzkum zaméfeny na kybernetickou bezpecnost ve
zdravotnictvi.[240] Skoleni by mélo zahrnovat praktické piiklady kybernetickych ttokd
a ukazovat, jak se témto hrozbam efektivné branit, ¢imZ by se minimalizovalo riziko lidskych

chyb, které jsou Castou pficinou naruseni bezpecnosti dat.
Ad 4) Implementace zkuSenosti ze zahranici

Respondenti s mezinarodnimi zkusenostmi potvrzuji, Ze zahrani¢ni zdravotnick4 zatizeni Casto

pouzivaji piisnéjsi bezpecnostni standardy nez ta Ceska. Napiiklad v ramci NATO jsou data
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chranéna velmi striktnimi pravidly a standardizovanymi postupy, coz zajistuje jejich
bezpecnost napfi¢ riiznymi systémy a institucemi. Tento pfistup je zalozen na interoperabilité
systémil a zavedeni datovych standardi, coz umoznuje efektivni a bezpecnou vymeénu
informaci. Tyto zahrani¢ni zkuSenosti zdUraziuji potfebu aplikovat podobné piistupy
a standardy 1 v ¢eském kontextu, aby byla zajisténa adekvatni ochrana citlivych dat chranénych

osob.
Zavéreéné shrnuti

Tieti sekce vyzkumu ukdzala, ze ochrana dat chranénych osob ve zdravotnictvi vyzaduje
komplexni pfistup, ktery kombinuje technologickd, organizaéni a vzdé€lavaci opatieni.
Soucasné nedostatky, zejména v oblasti pienosu dat mezi zdravotnickymi zatizenimi a ochrany
dat ve velkych datovych souborech, pfedstavuji znac¢né riziko pro bezpecnost citlivych
informaci. Nedostate¢na standardizace postuptli a chybéjici specificka Skoleni pro ochranu dat

chranénych osob piispivaji k vyssi zranitelnosti téchto dat vici uniklim a zneuZiti.

Respondenti identifikovali n€kolik klicovych problémut, vcéetné neexistence jednotnych
bezpecénostnich standardii a nedostate¢né analyzy rizik, coz ¢asto vede k nedostatecné ochrané
dat. Byla zdliraznéna potieba zavést standardizované postupy, které by zajistily bezpecnost dat
napfi¢ vSemi zdravotnickymi zafizenimi, a potieba vytvofeni samostatnych a vysoce

zabezpecenych siti pro ochranu téchto dat.

Dal$im zjiSténim bylo, Ze soucasnd uroven Skoleni zaméstnancii v oblasti kybernetické
bezpednosti je nedostatena. Skoleni se asto zaméfuji pouze na obecné aspekty kybernetické
bezpecnosti, aniz by braly v uvahu specifika ochrany dat chranénych osob. Tento nedostatek
vede k nizkému povédomi o rizicich a neochoté zaméstnancii adekvatné chranit citlivé

informace.
6.4 Diskuse poznatku ziskanych z interpretace dat od chranénych osob

Pro tuto diskusi jsme vybrali pouze klicové oblasti, které se tykaji informovanosti chranénych
osob, kybernetické bezpecnosti, vnimani ,,VIP statusu“, vnimani bezpecnosti a soukromi,
a doporuceni pro zlepseni péce. Tyto oblasti poskytuji zasadni pohled na to, jak jsou chranéné

osoby vnimany a jak je o n€ postarano ve zdravotnickych zatizenich.
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Konkrétné se jedna o:

1) Informovanost a komunikace.

2) Kyberneticka bezpec¢nost a ochrana dat.
3) Vnimani a realita ,,VIP statusu®.

4) Vnimani bezpecnosti a soukromi.

5) Podnéty pro zlepseni péce.

Ad 1) Informovanost a komunikace

wevr

informovanost chranénych osob o jejich specidlnim statutu a pravidlech péce. Drtiva vétSina
respondentti (79,4 %) uvedla, ze nebyla informovana o existenci specialnich pravidel tykajicich
se jejich péce. Tento vysledek naznafuje vyznamnou mezeru v komunikaci mezi
zdravotnickymi zarizenimi a pacienty, coz miZze mit dasledky pro jejich davéru
a spokojenost. Zahrani¢ni vyzkumy ukazuji, Ze podobné problémy s nedostate¢nou komunikaci
byly zaznamenany i v jinych zemich, kde nedostatek jasnych a transparentnich informaci pro
pacienty vedl ke snizeni jejich duvéry v poskytovatele zdravotnich sluzeb a zvySeni miry
stiznosti.[249] Tato zjisténi ukazuji na potiebu systematického pfistupu k informovani pacientti

o jejich pravech a specidlnim statutu, aby se piedeslo zmatklim a pfipadnym konfliktim.

V kontextu dne$ni doby, kdy jsou pacienti stale vice informovani a o¢ekavaji transparentni
komunikaci, je klicové, aby zdravotnicka zafizeni zlepSila své komunikacni strategie. Studie
ukazuji, ze zlepSeni komunikace mezi zdravotnickym persondlem a pacienty zvySuje nejen
spokojenost pacientt, ale i jejich ochotu spolupracovat a dodrzovat 1écebné postupy[250].
Zajisténi toho, Ze chranéné osoby obdrzi jasné a srozumitelné informace o svém statutu
a pravech, mize nejen zvysit jejich spokojenost, ale také minimalizovat riziko nedorozuméni
a zvysit efektivitu péce. Komunikace musi byt navic pfizpiisobena specifickym potfebam
chranénych osob, zejména pokud se jedna o osoby s omezenou schopnosti porozuméni nebo
jazykovymi bariérami, jak ukazaly studie zamétené na zlepSeni komunikace v multikulturnich

prostiedich.[251]
Ad 2) Kyberneticka bezpecnost a ochrana dat

Nedostatecnd komunikace ohledné opatfeni k ochrané dat je dal$i zasadni oblasti, ktera
vyzaduje zlepSeni. Témer 90 % respondentli uvedlo, Ze nebyli informovéni o tom, jak jsou

jejich data chranéna. Tento nedostatek povédomi mize vést k obavam o bezpecnost jejich
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osobnich udaj, coz je v dnesni dobé zvyseného povédomi o kybernetickych hrozbach kritické.
Nedostatek informaci o kybernetické bezpecnosti je alarmujici zvlasté v kontextu
rostoucich hrozeb, jako jsou utoky ransomwaru, phishing nebo zneuziti osobnich dat.
Vzhledem k ptisnym pozadavklim na ochranu osobnich tidajii stanovenym natizenim GDPR by
méla byt komunikace o bezpecnostnich opatfenich standardni praxi, a to nejen z dvodu pravni

povinnosti, ale i pro zvyseni divery pacientt.
Ad 3) Vnimani a realita ,,VIP statusu*

Pouze 11 % respondentli uvedlo, Ze byli nékdy hospitalizovani jako chranéné osoby, coz
ukazuje na omezeny rozsah tohoto statusu. I kdyz ,,VIP status* mtize ptinést vyhody, jako je
rychlejsi pfistup k vySetfenim nebo samostatné pokoje, nedostatecna informovanost téchto
pacientii o jejich pravech a vyhodach miize vést k nesouladu mezi ofekavanim a skute¢nou
zkusenosti. Tento problém je zvlasté dilezity v kontextu rostoucich diskuzi o rovnosti ve
zdravotni péci, kde privilegia spojena s ,,VIP statusem* mohou byt vniména jako nespravedliva
vaci béznym pacientiim. Diskuse o etice nerovného pfistupu ve zdravotnictvi je aktudlnim
tématem 1 v zahrani¢i. Napiiklad studie provedend v USA ukazuje, ze vyhody pro ,,VIP
pacienty* mohou zpusobit nejen etické problémy, ale i praktické komplikace v kazdodennim
provozu zdravotnickych zafizeni, kde se celi tlaku zajistit rovnost péce pro vSechny
pacienty.[252]

rowr

V kontextu zejména teoretické Casti prace lze definitivné shrnout, ze ,,VIP status 1ze ptiznat
pouze v roviné bezpecnostni, v Zadné jiné. ,,VIP status® by m¢l byt pouzivan vyhradné pro
zajisténi fyzické bezpecnosti pacientll, ktefi jsou z hlediska vefejného z4jmu povaZovani za
vysoce rizikové. Tento ptistup podporuji i mezindrodni standardy pro bezpecnostni opatieni
V nemocnicich, kde je dtiraz kladen na ochranu osob, aniz by doslo k naruSeni principu rovného

ptistupu ke zdravotni péci.[253]

Dle autora je zasadni, aby zdravotnicka zafizeni uméla tuto zalezitost fadn¢ vykomunikovat
nejen svym zameéstnancim, samotnym chranénym osobam, ale také vetejnosti. Spravna
a transparentni komunikace ohledné ,,VIP statusu* je klicova pro udrzeni divéry ve zdravotni
systém a pro minimalizaci negativnich dopadu, které by tento status mohl mit na vnimani
rovnosti ve zdravotnictvi. Studie a zahrani¢ni ptistupy ukazuji, ze vefejna divéra v systém
zdravotni péce je Uizce spjata s vnimanim rovného ptistupu ke sluzbam, a proto je zésadni, aby

nemocnice transparentné vysvétlily ucel a omezeni ,,VIP statusu®.[254]
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Ad 4) Vnimani bezpecnosti a soukromi

Navzdory implementaci fyzickych bezpecnostnich opatfeni se vétSina respondentll necitila
omezené ve svém soukromi nebo pohybu (88 %). To ukazuje, Ze zdravotnicka zafizeni jsou
schopna poskytovat ochranu bez naruseni komfortu pacientd. Tento nalez je pozitivni, protoze

zajistuje, ze bezpecnostni opatfeni jsou ucinna, aniz by zptisobovala nepohodli.

Témétr 90 % respondentll nebylo informovano o opatfenich pro zajisténi kybernetické
bezpecnosti jejich dat, coz je alarmujici. V dnesni digitalni dobé je kliCové, aby pacienti byli
informovani o tom, jak jsou jejich osobni a zdravotni idaje chranény. Tento nedostatek
informovanosti mize vést k obavam a nediivéfe pacientll ve zdravotnicky systém. Je nezbytné
zlepsit komunikaci ohledné kybernetické bezpec¢nosti, aby pacienti méli jistotu, ze jejich data

jsou chranéna v souladu s nejlepsimi praktikami a legislativnimi pozadavky, jako je GDPR.

Pouze 4,7 % respondent se zajimalo o to, kdo nahlizi do jejich zdravotni dokumentace, coZ
muze naznacovat divéru v ochranu dat ve zdravotnickych zafizenich. Na druhou stranu, tento
nizky zajem miize také vyplyvat z nedostatku povédomi o moznych rizicich neopravnéného
pfistupu k citlivym datim. Tento nedostatek informovanosti se shoduje s vysledky
mezinarodnich studii, které ukazuji, Ze pacienti ¢asto nevédi o svych pravech tykajicich se
ochrany osobnich udajl, coz vede k mensi angazovanosti v této oblasti.[255] Je kli¢ové zvysit
povédomi pacientl o jejich pravech tykajicich se ochrany osobnich udaji a zajistit, aby m¢li

snadny pfistup k informacim o tom, kdo a kdy k jejich datim ptistupoval.

Obzvlaste v dneSni dobé je alarmujici, Ze se chranéné osoby aktivné nezajimaji
0 bezpecnost jejich pacientskych dat, coz odrdzi globalni trend, kdy pacienti nejsou
dostate¢n¢ informovani o rizicich spojenych s kybernetickymi toky na zdravotnické systémy.
Jak ukazuji vyzkumy v oblasti zdravotnické kybernetické bezpecnosti, nedostateéné povédomi
o rizicich zvySuje pravdépodobnost unikd dat a neopravnéného piistupu.[256] To evokuje
jasnou potiebu osvéty pro chranéné osoby a pfijeti systémovych opatieni pro ochranu jejich

pacientskych dat.

VétsSina respondentli se nezajima ani o to, s kym a kde jsou jejich zdravotni informace sdileny.
Tento nezdjem muze byt disledkem nedostatku informaci nebo davéry v to, ze zdravotnicka
zafizeni naklddaji s daty bezpecn€. AvSak v kontextu zvySujicich se hrozeb v oblasti
kybernetické bezpecnosti je diilezité, aby pacienti byli informovani a aby méli moznost ovlivnit,

kdo ma pfistup k jejich zdravotnim informacim. Vyzkumy zaméfené na transparentnost ve
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zdravotnickych systémech ukazuji, Ze pacienti, kteti maji vétsi piistup ke svym zdravotnim
zdznamim a informacim o tom, kdo k jejich datim pfistupuje, maji vyssi divéru v systém
zdravotni péce.[257] Zdravotnicka zafizeni by méla zvazit, jak zvysit transparentnost v této
oblasti, naptiklad prostfednictvim lepsi komunikace a dostupnych informaci pro pacienty.
Zajisténi toho, aby pacienti mé¢li kontrolu nad svymi daty, mtze také snizit riziko unika

informaci a zvysit pocit bezpeci a diveéry mezi chranénymi osobami.

V daném kontextu hodla autor prace informovat skupinu respondentti, které oslovil s jasnymi
doporucenimi stran bezpecnosti a sdileni jejich pacientskych dat. Zaroven je nutné podnitit
systémové kroky k pfijeti ndpravnych opatieni piimo u odpovédnych zaméstnancii naSich

chranénych osob, které maji na starost bezpecnostni opatieni.
Ad 5) Podnéty pro zlepSeni péce

Respondenti identifikovali né€kolik klicovych oblasti pro zlepSeni, vcetné lepSi ochrany
osobnich udajii (13,5 %) a vétsi transparentnosti ohledné toho, kdo ma pfistup k jejich datim
(13,1 %). Tyto pozadavky jsou v souladu s rostoucim dlirazem na prava pacientl na soukromi
a ochranu osobnich informaci, jak je to zakotveno v GDPR. Navic pozadavek na zlepSeni
komunikace a informovanosti pacientil naznacuje, Ze zdravotnickd zafizeni by méla v€novat
vEtsi pozornost tomu, jak efektivné komunikovat bezpecnostni politiky a postupy. Modernizace
informacnich systému a zavedeni pravidelnych skoleni pro zaméstnance jsou zasadnimi kroky

k zajisténi vysoké tirovné€ bezpecnosti a duvery.

6.5 Minimalni standardy poskytovani zdravotni péfe chranénym osobam
pro zaméstnance zdravotnickych zarizeni

Na zakladé rozsahlé analyzy ziskanych poznatkd bylo identifikovano nékolik kli¢ovych

opatteni, ktera mohou vyznamné ptispet k optimalni hospitalizaci nebo osetieni Chranéné osoby
ze strany zamé&stnancil zdravotnickych zafizeni:

Neohybejte pravidla. Piestoze chranéné osoby mohou vyvijet tlak na zménu postupti a praktik,
je dulezité odolat pokuSeni podfidit se jejich pfanim. Postupy a praktiky jsou zavedeny
Z provoznich a bezpecnostnich duavodii. Lékati by meéli jasné vysvétlit, Zze péce bude

poskytovana v souladu se vSemi béznymi provoznimi a bezpecnostnimi pravidly.
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Pracujte jako tym. Chranénym osobdm musi byt jasn¢ feceno, Ze oSetfujici Iékar je
zodpovédny za vSechna 1ékatska rozhodnuti a ostatni poskytovatelé nebo 1ékati budou fungovat

jako konzultanti. ,,Kazdé vyboceni ze standardnich postupti je cesta do pekel.*

Komunikujte. Strukturovana, pravidelna a piedvidatelnda komunikace je nezbytna pro
pacienta, rodinu a vSechny zucastnéné poskytovatele. Predvidatelnd komunikace stanovi

hranice, kdy a jak je vhodné kontaktovat oSetfujiciho 1ékate.

Peclivé Fidit komunikaci s médii. Divérnost je klicova. Jakdkoli medidlni komunikace by
méla byt peClivé naplanovana s oddélenim pro styk s vefejnosti zdravotnického zafizeni a méla

by obsahovat pouze ty informace, které pacient schvalil.

Odolejte ,,syndromu piedsedajiciho*. Rodina mtize pozadovat pridéleni nejstarSiho 1€kate,
i kdyZ nemusi byt nejvhodnéjsi. Péfe by méla probihat co nejblize bézné praxi, zcela

standardné, vCetné obsazeni nejvhodnéjSimi 1€kati a stazisty.

Péce na vhodném misté. Péce by méla probihat na nejvhodnéj$im misté, naptiklad na oteviené
jednotce intenzivni péce, pokud je to potfeba. Diskuse by méla probéhnout na zacatku

hospitalizace, aby pacient a rodina pochopili diivody a potiebu sladit iroven péce s prosttedim.

Ochrana bezpec¢nosti pacienta. Chranéné osoby jsou ¢asto sledovani médii. VSechna opatieni
by méla byt piijata k zajisténi jejich bezpe€nosti a soukromi. Tito pacienti by méli byt vice
chranéni nebo vedeni jako divérni pacienti.

Ostrazitost pii prijimani dari. Pfijimani i odmitani dard maze byt problematické. Nejlepsi
je nepfijimat zddné dary béhem pobytu ve zdravotnickém zafizeni. Je nutné se fidit etickym

kodexem daného zdravotnického zafizend.

Spoluprace s osobnimi 1ékafi pacienta. Pokud ma chranéna osoba osobniho 1ékare, je dobré
ho pfizvat k ucasti a ukézat mu, Ze si jeho nazoru vazite. OSettujici 1€kat ma vSak konecnou
odpovédnost za péci béhem hospitalizace a provadéni vSech diagnostickych a terapeutickych
ukon.

Bezpecnost virtualnich dat. O data chranénych osob je velky zdjem a jejich unik mize
zpusobit velké problémy Vam i samotnym chranénym osobam. Kybernetické incidenty tykajici
se chranénych osob by meély byt hlaSeny, monitorovany a vyhodnocovdny pomoci

automatickych systémi nebo manudlnich kontrol. Tento krok je zasadni pro zajiSténi vysoké
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urovné kybernetické bezpecnosti a ochrany dat. Stejné tak je nutné zabezpecit zdravotni data

a informace pfed neopravnénym nahlizenim vn¢ i zevnitf zdravotniho zafizeni.

6.6 Minimalni standardy poskytovani zdravotni péfe chrinénym osobam

pro zdravotnicka zarizeni

Na zdklad¢ rozsahlé¢ analyzy a vyzkumu v oblasti ochrany dat chranénych osob ve
zdravotnickych zatizenich bylo identifikovano nékolik kliCovych opatieni, ktera mohou
vyznamné prispét k zvySeni trovné bezpecnosti a ochrany citlivych informaci. Zde jsou

doporuceni pro praxi zdravotnickych zatizeni, kterd vychdzeji z ndmi zpracovanych vysledki:

Kombinace technickych a organiza¢nich opatfeni. Pro zajiSt€éni maximdalni ochrany dat je
nezbytné kombinovat technické opatfeni (jako jsou Sifrovani, firewally, antivirové programy)
s pfisnymi organiza¢nimi kontrolami. To zahrnuje pravidelné audity, monitoring pfistupt
a jasné omezeni pristupovych prav pouze pro autorizované osoby, ptipadné pristup k vybranym
pacientim je nezbytné schvalit nadfizenym/autorizovanym zamé&stnancem. Je nutné dbat na
tzv. cibulovy bezpec¢nostni systém, ktery v pfipadé¢ vypadku jednoho systému/prvku, je

nahrazen zalohovan minimaln¢ jednim dalSim.

Pravidelna aktualizace a testovani systémi. Bezpe¢nostni systémy a software by mély byt
pravidelné aktualizovany, aby byly schopny celit novym hrozbdm. Soucésti by mélo byt
i pravidelné testovani zranitelnosti prostfednictvim penetracnich testll a simulaci realnych

kybernetickych utok.

ZvySena ochrana dat chranénych osob. Specidlni pozornost by méla byt vénovana ochrané
dat chranénych osob. Zdravotnicka zatizeni by méla implementovat dodate¢né bezpecnostni
opatfeni, jako jsou Sifrovani dat, pouZivani fiktivnich jmen, a omezeni pfistupu na zakladé
specifickych roli zaméstnanci. Pro chranéné osoby mohou byt vytvofeny odd€lené a utajené
sit&, které minimalizuji riziko neopravnéného piistupu.

aA

Rozsifené a pravidelné Skoleni personalu. Vzdelavani zaméstnanct je klicové pro prevenci
lidskych chyb. Skoleni by méla byt zaméfena na principy poskytovani zdravotnich sluzeb
chranénym osobam, jejich fyzickou bezpecnost a rozpoznavani kybernetickych hrozeb a na
spravné pouzivani bezpecnostnich technologii. Zaméstnanci by méli rozumét specifickym
rizikim spojenym s ochranou dat chranénych osob a byt informovani o aktudlnich

bezpecnostnich postupech.
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Implementace standardizovanych postupi a protokolid. Zajisténi jednotnych
a standardizovanych bezpec¢nostnich protokolii v celém nemocni¢nim informacnim systém je
nezbytné. Zdravotnicka zafizeni by mély hrat aktivni roli v nastavovani téchto standardu, které

zajisti, Ze ochrana dat bude konzistentni a efektivni.

Zvyseni informovanosti pacienti. Pacienti by méli byt informovani o tom, jak jsou jejich data
chranéna a jaké opatfeni jsou piijiména na ochranu jejich soukromi. ZlepSeni komunikace
a transparentnosti ohledné¢ bezpecnostnich opatfeni muze zvysit davéru pacienti ve

zdravotnicky systém a jejich ochotu sdilet citlivé informace.

Proaktivni pristup k analyze rizik. Zdravotnickd zafizeni by méla pravidelné provadct
analyzy rizik spojené s ochranou dat a aktualizovat své postupy na zaklad¢ zjisténych hrozeb.
Timto zptusobem Ize piedejit potencidlnim bezpecnostnim incidentim a ztraté citlivych

informaci.

Zavedeni pokrocilych technologii. Investice do modernich technologii, které umoznuji
detekci a prevenci kybernetickych utok, je klicova. Patii sem systémy pro detekci naruseni,
nastroje pro monitorovani sitového provozu a dalsi technologie, které zajistuji komplexni

ochranu zdravotnickych dat.

Zavedeni oddélenych informacnich systémii. Pro zajiSténi vyssi Grovné€ ochrany citlivych
informaci je vhodné zvazit oddéleni systému, které zpracovévaji citliva data, od b&zné
infrastruktury. Tim se minimalizuje riziko, Ze Uto¢nici ziskaji pfistup k citlivym informacim

skrze mén¢ chranéné ¢asti systému.

Tato doporuceni pro praxi jsou navrzena tak, aby reagovala na aktualni vyzvy a hrozby v oblasti
ochrany dat chranénych osob ve zdravotnickych zafizenich. Jejich implementace muze
vyznamné prispet ke zvySeni bezpecnosti a ochrané citlivych informaci pacientt, a tim posilit

celkovou dlvéru ve zdravotni péci.
6.7 Minimalni standardy pro chranéné osoby

Na zaklad¢ ziskanych poznatki a analyzy bylo identifikovano n€kolik kli¢ovych opatieni, ktera
mohou chranénym osobam pomoci zajistit jejich vlastni bezpecnost a ochranu soukromi pii
hospitalizaci nebo vySetfeni. Tato doporuceni se zamé&fuji na aktivni roli pacientl pfi ochrané

svych dat a na komunikaci se zdravotnickym personalem.
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Respektujte standardy péce. Méjte na paméti, Zze mate pravo pouze na standardni kvalitu
a rozsah zdravotni péce jako vSichni ostatni pacienti. Ocekavejte férové a rovné zachdzeni bez
ohledu na Vas ,,VIP status“. Nevyzadujte zvlastni zachazeni, které by mohlo ohrozit integritu

zdravotni péce nebo porusit standardni postupy zdravotnického zatizeni.

Informujte se o bezpecnostnich opatienich. Pii pfijeti do zdravotnického zafizeni se zeptejte
na bezpecnostni opatfeni, kterd zdravotnické zafizeni pouziva k ochrané vaSich osobnich
a zdravotnich dat. Ujistéte se, ze chapete, jak jsou vase data chranéna pied neopravnénym

pristupem.

Vyzadejte si omezeny pristup k vaSim datim. Pozadejte o omezeni pfistupu k vaSim
zdravotnim informacim pouze na nezbytné osoby. Toto mize zahrnovat pouziti pseudonymuii

nebo kddovanych oznaceni, aby vase identita ztistala chranéna.

Sledujte, kdo ma pristup k vaSim datim. Zajimejte se o to, kdo mé pfistup k vasSim
zdravotnim zdznamlm a za jakym ucelem. Pozadejte o pravidelné zpravy nebo logy, které

ukazuji ptistupy k vasim datim.

Dbejte na fyzickou bezpe¢nost. Pokud je to mozné, pozadejte o samostatny pokoj nebo
0 opatieni zajiSt'ujici vasi fyzickou bezpec€nost, jako je omezeny piistup na oddéleni, pfitomnost

ochranky nebo jiné diskrétni bezpecnostni opatieni.

Komunikujte se zdravotnickym personalem. Udrzujte otevienou a pravidelnou komunikaci
s oSetfujicim lékatem a dalSimi ¢leny zdravotnického tymu. Informujte je o vaSich preferencich

ohledné bezpecnosti a ochrany soukromi a zajistéte, Ze tyto preference jsou respektovany.

Bud’te opatrni pri sdileni informaci. Peclivé zvaZzte, jaké informace sdilite a s kym. Omezte
sdileni citlivych informaci na nezbytny okruh osob a vyhnéte se sdileni informaci

prostfednictvim nezabezpecenych komunikacnich kanali.

Zvazte pravni ochranu. V piipad¢ potfeby konzultujte pravnika specializujiciho se na ochranu
osobnich udajl, abyste se ujistili, Ze vase prava na ochranu dat jsou plné respektovana

a chranéna.

Pravidelné prezkoumavejte a aktualizujte své preference. Vase potieby a preference
ohledné¢ bezpecnosti se mohou ménit. Pravidelné¢ piehodnocujte sva rozhodnuti ohledné

ochrany dat a informujte zdravotnicky personal o jakychkoli zménach.

253



Informujte se 0 moznostech sledovani vasich dat. Zeptejte se, jaké moznosti mate k dispozici

pro sledovani piistupu k vasim zdravotnim informacim. Néktera zdravotnicka zatizeni mohou

nabizet nastroje nebo aplikace, které umoziuji pacientiim vidét, kdo a kdy nahlédl do jejich

zdravotnich zaznama.

Tato doporuceni pomohou chranénym osobam Iépe chranit jejich soukromi a bezpe¢nost béhem

zdravotni péce. Aktivni role pacientli v ochrané vlastnich dat a informaci mize vyznamné

prispét k prevenci neopravnéného piistupu a zneuziti citlivych informact, pfi¢emz respektovani

standardnich postupii péce zajisti rovné a spravedlivé zachazeni.

6.8 Vyhodnoceni hypotéz

Stanovené hypotézy v konfrontaci s vysledky obstaly nasledovné (viz kapitola 6.3):

Hypotéza €. 1: Nejcastéjsi slaba mista v oblasti bezpecnosti pacientskych dat anebo
informaci pii hospitalizaci chrénénych osob jsou zplsobena nedostatecnou
implementaci aktudlnich bezpe¢nostnich technologii a postupi.

Hypotéza byla zamitnuta.

Hypotéza €. 2: Pacienti se statutem chranéné osoby ¢eli vys$imu riziku zneuziti jejich
osobnich udajii anebo zdravotnich dat ve srovnani s béznymi pacienty, zejména kviili
jejich zvysené hodnote.

Hypotéza byla zamitnuta.

Hypotéza €. 3: Technickd a organizacni opatieni aktualné¢ implementovana ve
zdravotnickych zafizenich nejsou dostate¢nd k efektivni ochrané citlivych informaci
0 pacientech se statutem chranéné osoby.

Hypotéza byla zamitnuta.
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[ Zavér

Tato disertacni prace se zabyvala problematikou bezpecnosti hospitalizovanych chranénych
osob, kterd zahrnuje Sirokou Skalu naro¢nych procesii spojenych s bezpecnosti, ochranou
citlivych tdaji a zajisténim adekvatni zdravotni péce. Hlavnim cilem prace bylo identifikovat
klicova rizikova mista v oblasti zpracovani a pienosu osobnich a zdravotnich dat chranénych
osob v Ceskych zdravotnickych zafizenich a na zdklad¢ téchto zjisténi formulovat konkrétni
a prakticky vyuzitelna doporuceni pro zvySeni trovné jejich ochrany. Na zéklad¢ empirickych
dat ziskanych v pribéhu vyzkumu bylo mozné tento cil splnit, pfiCemz navrzena opatieni
zajistuji vysoky stupen zabezpeceni dat a jsou pln€é v souladu s mezinarodnimi standardy

V oblasti ochrany osobnich udajii a kybernetické bezpecnosti.

Dle nazoru autora prace byly kromé hlavniho cile splnény i vSechny diléi cile prace.
Prvni z nich, tedy rozsahla analyza odbornych pramenti z oblasti bezpe¢nosti zdravotnickych
zafizeni, poskytla solidni teoreticky zéklad pro dalsi vyzkum. Identifikace problémovych mist
pfi zpracovani osobnich udaji, coz byl druhy cil, pfinesla jasné poznatky o soucasnych
mezerach v ochrané dat chranénych osob, které vedly k ndvrhu konkrétnich opatfeni pro
zvyseni jejich bezpe€nosti. Tretim cilem bylo navrhnout specificka opatieni pro zlepSeni péce
o chranéné osoby, pfi¢emz prace zohlednila odliSnosti jejich postaveni oproti béZznym
pacientim a navrhla optimalizace v organizagnich procesech zdravotnickych zatizeni. Ctvrty
dil¢i cil, vytvoteni hodnotné prace pro dalsi védecko-vyzkumnou ¢innost, byl naplnén ve forme
zaveéra a doporuceni, kterd maji potencidl k praktické implementaci a dalSimu védeckému

zkoumani.

Obsah disertacni prace byl strukturovan do né€kolika klicovych €asti. V tivodu byly stanoveny
cile, vyzkumné otazky a hypotézy, které byly nésledné feSeny prostiednictvim analyzy
literatury a empirického vyzkumu. Prvni €ast prace se vénovala teoretickym aspektim
zdravotnického systému, pravnim normam a specifikim chranénych osob, ,,VIP pacienti
a souvisejicim bezpecnostnim otazkdm. Byla provedena podrobna analyza soucasnych trendii
v oblasti hospitalizace a ochrany osobnich tdajii, v€etné kybernetické bezpecnosti a fyzické
ochrany pacientl. Dulezitou soucasti bylo také zkoumdani inovativnich pfistupti, jako je

virtualni hospitalizace a pfenos zdravotnich dat prostfednictvim cloudovych feseni.

Empiricka ¢ast prace se zaméfila na sbér dat od zdravotnickych pracovniki i chranénych osob,

a to za pouziti kvalitativnich i kvantitativnich metod. Rozhovory s odborniky poskytly hlubsi
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vhled do praktickych vyzev souvisejicich s ochranou citlivych tdajii a bezpecnosti béhem
hospitalizace, zatimco dotazniky odhalily postoje respondentt k otdzkdm rovného pfistupu
k péci a ochran¢ osobnich tdaji. Analyza téchto dat umoznila vytvofit komplexni model pro
bezpecny pienos a zpracovani zdravotnich dat, ktery by mohl byt implementovan nejen
Vv Ceskych zdravotnickych zafizenich s ohledem na mezinarodni standardy a potfeby moderni
zdravotni péce, ale také ve zdravotnickych zafizenich v ramci NATO. Tento model lze

povazovat za stézejni vystup prace.

V priibéhu prace byla vénovana znacnéa pozornost analyze, jak jsou chranéné osoby vnimany
ve zdravotnickych zatfizenich z hlediska poskytovani péce, ptistupu k osobnim udajim
a zajisténi jejich bezpec¢nosti. Vyzkum ukazal, Ze ackoli jsou chranéné osoby Casto povazovany
za pacienty se zvlastnim statusem, neexistuji zadné pravni divody pro udéleni nerovnych vyhod
nebo preferen¢niho zachazeni. Vyznamnym zjisténim bylo, Ze ,,VIP status chranénych osob,
pfestoze muiZze zahrnovat nékteré vyhody, nesmi naruSovat princip rovného pfistupu ke
zdravotni péci. Bylo navrzeno, aby se zdravotnickd zafizeni soustiedila na transparentnost
procesti a informovani pacienti o jejich pravech a moznostech, coz by zlepsilo jejich

spokojenost a ditvéru v systém poskytovani zdravotni péce.

V oblasti kybernetické bezpecnosti byla identifikovana potieba zavedeni ptisnéjSich kontrol
piistupt k citlivym tdajim chranénych osob. Navrhy na posileni téchto opatfeni zahrnuji
zavedeni pravidelnych auditli, zlepSeni technickych bezpecnostnich opatfeni a zvySeni
informovanosti personalu o dilezitosti ochrany osobnich udaji. Také bylo doporuceno zavést
systematické Skoleni zdravotnickych pracovnikll v oblasti komunikace a prace s chranénymi
osobami, aby byla zajiSténa nejen bezpecnost téchto pacienti, ale i jejich spokojenost

a distojnost béhem hospitalizace.

Lze konstatovat, Ze tato prace nejenze splnila stanovené cile, ale rovnéz oteviela zna¢ny prostor
pro dalsi diskuzi a vyzkum v oblasti ochrany chranénych osob a jejich prav v prostfedi ceskych
zdravotnickych zatizeni. Jeji vysledky poskytuji konkrétni a prakticky vyuZzitelnd doporuceni,
ktera mohou vyrazné pfispét ke zvySeni trovné bezpecCnosti a ochrany osobnich udaji
chranénych osob, a sou€asné slouzi jako podklad pro dalsi védecko-vyzkumné aktivity v této
diilezité oblasti. Zasadni mySlenkou je pak konstatovani potfeby chranit legitimnim zplisobem
vybrané skupiny osob vice do doby, nezli bude systém schopen efektivné ochranit vSechny

stejnym zplisobem bez rozdilu.
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V kontextu soucasného déni ve svété, véetné valeCnych konfliktl, jako je valka na Ukrajiné
a konflikt v Palestin€, se ukazuje, jak z4sadni je mit pfipravené a efektivni systémy ochrany
zranitelnych skupin obyvatelstva, vcetné chranénych osob. Tyto konflikty odhalily nejen
nedostatky ve zdravotni péc¢i béhem krizovych situaci, ale i naléhavou potiebu modernizace
zpusobt ochrany osobnich a zdravotnich dat. Vyvoj modernich vale¢nych technologii, jako je
vyuziti telemediciny nebo virtualnich konzultaci na bojistich, jasné ukazuje na nutnost zlepsit
kybernetickou a fyzickou bezpecnost pacienti nejen v béznych, ale 1V krizovych

zdravotnickych podminkach.
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8 Seznam zkratek

Al

CCDCOE

Uméla inteligence.

NATO Cooperative Cyber Defence Centre of Excellence — vyzkumné
a vzdélavaci centrum zaméfené na kybernetickou obranu, které podporuje

Severoatlantickou alianci.

CLAUDIA Cloud Intelligence for Decision Support and Analysis.

CNDCGS 2024

EDA

EHDS

ENISA

EU

GDPR

HL7

IPA

loT

1ZS

JIP

Mezinarodni védecka konference Challenges to National Defence in

Contemporary Geopolitical Situation.
Evropska obranna agentura.
Evropsky zdravotnicky datovy prostor

European Union Agency for Cybersecurity — agentura Evropské unie pro
kybernetickou bezpecnost, kterd poskytuje odborné poradenstvi a podporu

¢lenskym statim EU v oblasti kybernetické bezpecnosti.
Evropska unie.

Natizeni EU 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich idaji a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES

(obecné natizeni o ochrané osobnich udaji).

Health Level 7 je mezinarodni standard pro vyménu, integraci, sdileni a nacitani

elektronickych zdravotnich informaci.

Interpretativni fenomenologickd analyza (Interpretative Phenomenological

Analysis).

Informacni technologie.

Internet of Things — sit’ fyzickych objekta (véci) vybavenych senzory,
softwarem a dal$imi technologiemi, které jsou propojeny prostiednictvim
internetu a umoziuji sbér a vymeénu dat s jinymi zafizenimi.

Integrovany zachranny systém.

Jednotka intenzivni péce.
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Listina

NATO
NIS

NIS 2

NUKIB

Usneseni piedsednictva Ceské narodni rady ¢. 2/1993 Sb., ze dne 16. prosince
1992 o vyhldseni Listiny zdkladnich prav a svobod jako soucésti ustavniho

potadku Ceské republiky.
Severoatlanticka aliance (North Atlantic Treaty Organization).
Nemocnic¢ni informacni systém.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 o opatienich pro

vysokou spolecnou uroven kybernetické bezpecnosti v celé Unii.

Nérodni ufad pro kybernetickou a informacni bezpec¢nost.

NV o zajiStovani bezpecnosti ustavnich Ciniteld

Natizeni vlady ¢. 468/2008 Sb., o zajistovani bezpecnosti urcenych ustavnich

Sinitelti Ceské republiky, ve znéni pozdéjsich novel.

Obcéansky zakonik nebo OZ

OECD

OSN
osvC
PCR
SEU
SZBP
UVN
VIP
WHMO

Ustava

Zakon €. 89/2012 Sb., obcansky zakonik, ve znéni pozdé¢jsich predpisii.

Organizace pro hospodatskou spolupraci a rozvoj (Organisation for Economic

Co-operation and Development).

Organizace spojenych narodu.

Osoba samostatné vydélecné ¢inna.

Policie Ceské republiky.

Smlouva o Evropské unii.

Spole¢na zahrani¢ni a bezpeénostni politika.

Ustiedni vojenska nemocnice — Vojenska fakultni nemocnice Praha.
Very Important Person.

Vojenska kancelat Bilého domu.

Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky.

Zakon o verejném zdravotnim pojiSténi nebo ZVZP

Zakon ¢. 48/1997 Sb., o vefejném zdravotnim pojiSténi a o zméne a doplnéni
nekterych souvisejicich zakont, ve znéni pozdé€jSich prepist.
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Ziakon o zvlastni ochrané svédka nebo ZVVOS

Zakon ¢. 137/2001 Sb., o zvlastni ochrané svédka a dalSich osob v souvislosti

S trestnim fizenim, ve znéni pozdéjsich predpist.
Zakon o zdravotnich sluzbach nebo ZZS

Zakon €. 372/2011 Sb., o zdravotnich sluzbach, ve znéni pozd¢jsich predpist.
Zakon o Vojenské policii nebo ZoVP

Zakon ¢. 300/2013 Sb., o Vojenské policii a 0 zméné nékterych zakoni (zakon

o Vojenske policii), ve znéni pozdéjsich predpist.

Zakon o kybernetické bezpecnosti
Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakond, ve znéni pozdéjsich predpist.

Zakon o zpracovani osobnich udaji

Zékon ¢. 110/2019 Sb., o zpracovani osobnich Udaji, ve znéni pozdgjsich

predpist.
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Prilohy
Piiloha 1: Odpovédi ziskané z polostrukturovanych rozhovori s experty

Sekce 1: Poskytovani zdravotni péce chranénym osobam

Otazka 1: Ma VaSe zdravotni zarizeni nastavena specialni pravidla pro poskytovani

zdravotni péce, bezpecnosti nebo virtualni bezpecnosti chranénym osobam?

R1: Nase zafizeni nema zavedena specificka pravidla pro péci o chranéné osoby. Kdyz doslo
Kk hospitalizaci vyznamné chranéné osoby, museli jsme improvizovat a rychle reagovat na

aktudlni potteby.

R2: Ano, v naSem zafizeni mame nastavena specialni pravidla pro péc¢i o chranéné osoby, ale
zatim jsou tato pravidla pouze Gstni. Rad bych vid€l vytvoreni formalnich pravidel na trovni

statu.
R3: Ne, tady ne, ale v pfedchozim pracovisti ano.

R4: Ano, naSe nemocnice mé nastavena specidlni pravidla pro poskytovani zdravotni péce

chranénym osobam, ale jen pro ty, které maji vlastni ochranku.

R5: Ve dvou nemocnicich, kde jsem pracoval, byla specialni pravidla nastavena, ale jejich

implementace nebyla zcela idedlni.

R6: Ano, mame jasnéd pravidla pro péci o chranéné osoby, véetné bezpecnostnich opatieni

a zajisténi kybernetické ochrany.
R7: Neméame specificka pravidla, vSe se fesi individudlné.

R8: Ano, v nemocnici jsou zavedeny konkrétni postupy pro péci o chranéné osoby, které

zahrnuji také zvySena bezpecnostni opatieni.

R9: Pravidla mame, ale nejsou dostateéné specifikovand pro kazdou situaci. Casto

improvizujeme podle potieby.
R10: Ne, zadna pravidla neméame, ale pokud je potieba, zavadime opatieni ad hoc.
Otazka 2: Jak jsou tato pravidla komunikovana zaméstnanciim?

R1: Vzhledem k absenci pevnych pravidel jsme byli nuceni pfijimat rozhodnuti operativng.

Komunikace probihala na zaklad¢ aktudlnich potteb.



R2: Tato pravidla jsou komunikovana cestou porad a Skoleni prostiednictvim pokynt

nadfizenych.
R3: Nijak, spise jsem zjistoval, jak to funguje ja sam.
R4: Na vsechno mame vytvofena pravidla, kterd neustale cvi¢ime a drilujeme.

R5: Pravidla byla komunikovéna pouze na urovni vrcholového managementu, personal nebyl

formalné seznamovan.

R6: Tato pravidla jsou uvedena v internich smérnicich a jsou pravidelné pfipominana béhem

Skoleni a briefingi.
R7: Vétsinou prostiednictvim internich porad, ale neni to vzdy dikladné zpracovano.

R8: Zaméstnanci jsou o téchto pravidlech informovani prostiednictvim e-learningi

a pravidelnych internich porad.
R9: Spise tstné, formalné to feSeno neni.
R10: Zaméstnanci nejsou o pravidlech oficidln€ informovani, v§e probiha neformaln¢.

Otazka 3: Podilel jste se na tvorbé pravidel pro poskytovani zdravotni péce chranénym

osobam?

R1: Pfima tvorba pravidel nebyla nasi prioritou, tato zkuSenost nam ale ukazala, Ze je nezbytné

vytvofit konkrétni postupy pro budouci ptipady.

R2: Ne, to mi nepfislusi. Tvorbu pravidel by méli nastavovat odpoveédni zaméstnanci.

R3: Ano, ale pouze v ramci mych podtizenych a bylo to vzdy ad hoc, jen z vlastni iniciativy.
R4: Ano, jako vedouci oddé€leni bezpec€nosti jsem se aktivné podilel na tvorbé téchto pravidel.

RS5: Ne, nepodilel jsem se pfimo na tvorbé téchto pravidel. SpiSe jsem se snazil zmapovat

existujici postupy.

R6: Ano, byl jsem soucasti tymu, ktery tato pravidla sestavoval.

R7: Ne, nebyl jsem piimo zapojen, ale byl jsem konzultovan béhem jejich ptipravy.

R8: Ne, nepodilel jsem se piimo na jejich tvorbé, ale implementoval jsem je ve svém oddéleni.
R9: Ano, mél jsem moznost ovlivnit nékteré z téchto pravidel, zejména v oblasti bezpecnosti.

R10: Ne, tvorba pravidel nebyla moji naplni prace.



Otazka 4: Myslite si, Ze chranénym osobam je v praxi poskytovana vysSi kvalita nebo

rozsah zdravotni péce ve srovnani s béZnymi pacienty?

R1: Domnivam se, Ze chranéné osoby dostavaji zvlastni pozornost, coz mize byt vniméno jako

nadstandardni péce.

R2: Ne. Nestandardni postupy vedou k problémim. U nestandardniho pacienta je nezbytné

postupovat standardné.

R3: Z medicinského hlediska neni legitimni, aby VIP osoby dostavaly lepsi 1éky nebo 1é¢bu.
Mohou mit rychlejsi ptistup k péci nebo lepsi pokoj, ale samotna 1€karska péce by méla byt
stejna pro vSechny. NemtZe dostat lepsiho doktora nebo rychlej$iho doktora jen proto, Ze je
VIP. Naptiklad operace prezidenta by meéla probihat uplné stejné jako bézného pacienta.
Rychlost ptistupu k péci je dulezita, zejména kvuli ochrance, ktera chce, aby VIP pacient byl
co nejrychleji oSetfen a nemocnice se ho co nejdiive zbavila. VIP pacienti se pak mohou co

nejrychleji vratit ke své vetfejné funkei.

R4: Kvalita péce je pro vSechny pacienty v nasi nemocnici na vysoké urovni, chranéné osoby

mohou mit pfistup k ur¢itému nadstandardu.

RS: Myslim si, Ze chranénym osobdm je v praxi skute¢né poskytovana lepsi kvalita a vEtsi
rozsah péce. Toto chovéani vSak neodpovida standardnim postuplim, ale je bohuzel bézné.
Chranéné osoby casto dostavaji nadstandardni zachazeni, lepsi podminky na pokojich, rychlejsi
piistup k vySetienim a obecné lepsi sluzby, véetné lepsiho mezilidského chovani personalu, nez
béZni pacienti.

R6: Ano, je patrné, ze chranéné osoby dostavaji rychlejsi pristup ke sluzbam a maji lepsi
podminky. To se projevuje zejména v rychlosti vySetfeni a komfortu, ktery jim je poskytovan.
R7: Nékdy ano, maji lepsi pokoje nebo rychlejsi vySetfeni. Myslim si, ze je to do urcité miry
pochopitelné, protoze jejich status pifindsi urcita rizika a zvySené naroky na bezpecnost
a diskrétnost.

R8: Neni to vzdy pravidlem, ale v n¢kterych ptipadech mohou mit chranéné osoby lepsi piistup

ke sluzbam. Piesto se snazime udrzet rovnovahu mezi standardnimi a nadstandardnimi

sluzbami, aby nebyli bézni pacienti opomijeni.



R9: Urcite, VIP osoby dostavaji vyhody, naptiklad rychlejsi diagnostiku nebo lepsi podminky.
Myslim si, ze je to c¢asteéné nevyhnutelné, protoze tyto osoby vyzaduji vySs$i urovei
zabezpeceni a zvlastni zachazeni.

R10: Kvalita péce by méla byt stejna, ale v praxi Casto dochazi k preferencnimu zachéazeni.
Chranéné osoby jsou napiiklad rychleji oSetfeny, maji ptistup k nadstandardnim pokojim a Iépe
se s nimi zachazi.

Otizka 5: Jaka konkrétni opatfeni a sluzby jsou poskytovany chranénym osobam nad
ramec standardni péce?

R1: Pfednostni vySetfeni, rychlejsi vySetfeni.

R2: Zajistujeme prednostni oSetieni, bezpecny transport po arealu nemocnice a ve specifickych
ptipadech i pfitomnost ochranky na kli¢ovych mistech.

R3: Pfednostni vySetieni, rychlejsi pfistup k diagnostice, ubytovani na samostatnych pokojich
a zajisténi vyssi rovné bezpecnosti v nemocnici.

R4: Kromé bézné péce maji VIP osoby pfistup k prednostnim vysSetienim, mohou vyuzivat
specialni pokoje a v ptipadé potieby je zajisténa ptitomnost ochranky.

RS: Chranénym osobam jsou poskytovany leps§i podminky jak z hlediska mezilidského
pfistupu, tak 1 z hlediska logistiky. Napiiklad nemusi ¢ekat na vySetieni, jsou umisténi na
lepSich pokojich, a pokud je potieba, je pro né uvolnén pokoj pfesunutim jiného pacienta.

R6: VIP pacienti maji pfistup k pfednostnim vySetfenim, lepSim pokojim a vyss§i Grovni
bezpecnosti, véetné diskrétnosti a zajisténi soukromi.

R7: Pfednostni vySetfeni, rychlejsi ptistup ke sluzbam a vétsi soukromi jsou obvyklymi
opatfenimi pro chranéné osoby.

R8: Jsou jim poskytovany nadstandardni sluzby, jako jsou rychlejsi diagnostika, ptistup
k lepsim pokojiim a vyssi Groven bezpecnosti.

R9: Chranéné osoby maji pfistup k nadstandardnim pokojim, prednostnim vySetienim
a zajisténi vetsi bezpecnosti a soukromi.

R10: Pfednostni vySetteni, pfistup k lepSim pokojim a rychlejsi diagnostika jsou obvyklé

sluzby poskytované chranénym osobam nad rdmec standardni péce.



Otazka 6: Jaké jsou nejcastéjsi problémy plynouci z VaSich zkuSenosti, se kterymi se
setkavate pri péci o chranéné osoby?
R1: Nejcastéjsi problémy se tykaji koordinace s ochrankou a zajisténi bezpecnosti. Ochranka

Casto pfebira iniciativu, coz mize vést k nedorozuménim a komplikacim v poskytovani péce.

R2: Nejvétsi problém je v komunikaci s ochrankou a v otdzkach soukromi. Je tézké zajistit, aby

chranéné osoby nebyly ruseny a mély dostatek klidu na zotaveni.

R3: Az na vyjimky jsou to normalni pifijemni lidé. Zasadni problém vidim ve sdélovani
a ochran¢ utajovanych skutecnosti. Dale je tézké stanovit, za jakych podminek je nebo neni
schopen vykonu a zda tuto informaci sdélit jeho nadifizenym nebo instituci. To casto
nestanovuje lékat, ale politicka moc, coz miize byt problém. Napiiklad u prezidenta Bidena se
Casto diskutuje o jeho schopnosti vykonavat funkci z politickych divodi, coz by mélo byt
prihledné a objektivni. KdyZz neni schopen funkce, pfedava ji, byt na kratky okamzik,

Harysové.

R4: Problémy Casto vznikaji pfi snaze sladit vysoké naroky na bezpecnost s potfebou zajistit
kvalitni 1ékatrskou péci. Ochranka né€kdy klade ptehnané pozadavky, coz miize komplikovat
praci 1ékari.

RS: Zasadnim problémem je pferegulovanost, kdy mdme mnozstvi zakonl a smérnic, které
vSak nejsou dodrZzovéany. Instituce jako manazer kvality, data protection officer nebo
kyberbezpecnostni manazer existuji, ale nedochazi k efektivnimu vynucovani zakladnich
postupll ochrany osobnich tdaji a bezpecnosti. Problém také spociva v tom, Ze se postupy

nevyuzivaji standardné, coZ vede k nediislednosti v péci o chranéné osoby.

R6: Hlavnim problémem je zvladani stresu a vysoké naroky na bezpecnost, které¢ nékdy mohou

zasahovat do komfortu a kvality péce poskytované chranénym osobam.

R7: Nejcastéjsi problémy se tykaji komunikace a koordinace mezi zdravotnickym personalem

a bezpecnostnimi slozkami, coz mize vést ke zpozdéni nebo omezeni poskytované péce.

R8: Nejvetsi problémy jsou spojeny s ochranou soukromi a bezpecnosti, zejména pokud jde

0 mediélni zajem a nutnost zajiSténi maximalni diskrétnosti.

R9: Problémy vznikaji zejména v oblasti koordinace s ochrankou a pfi snaze zajistit maximalni

soukromi, coz n¢kdy koliduje s béZnymi procesy v nemocnici.



R10: Hlavni problém vidim v tom, Ze ochranka casto piehani své pozadavky, coz miize

naruSovat poskytovani péce. DalSim problémem je zajisténi naprosté diskrétnosti.
Sekce 2: Fyzicka a bezpe¢nostni opati‘eni chranénych osob

Otazka 1: Kdo je odpovédny za nastaveni bezpe¢nostnich opatieni?

R1: Bezpecnostni feditel generdln€. Na klinice pifednosta nebo jeho oSettujici 1ékar.

R2: Odpovédnost nese primarné bezpeCnostni teditel, ale konecnou autoritou je fteditel

nemocnice.
R3: Reditel bezpeénosti, ve spolupraci s vedoucim lékafem oddéleni.

R4: Za bezpecnostni opatieni odpovida feditel nemocnice ve spolupraci s bezpecnostnim

feditelem.

R5: Odpovédny je teditel nemocnice a bezpecnostni feditel, ktefi koordinuji vSechny kroky
S ptisluSnymi odd¢lenimi.

R6: Reditel nemocnice ve spolupraci s bezpe¢nostnim oddélenim.

R7: Odpovédnost je rozdélena mezi feditele nemocnice a bezpe¢nostniho feditele.

R8: Reditel bezpeénostniho oddéleni, pod dohledem feditele nemocnice.

R9: Hlavni odpovédnost nese feditel nemocnice, ale bezpecnostni feditel hraje klicovou roli

vV implementaci opatieni.
R10: Bezpecnostni feditel, s konecnou odpovédnosti na fediteli nemocnice.

Otazka 2: Jaky vliv ma pritomnost ochranky chrianéné osoby na procesy ve VaSem

zarizeni?
R1: Obrovsky, spiSe negativni.

R2: Ptitomnost ochranky zptisobuje urcité komplikace v béZném provozu nemocnice. Casto

omezuje piistup k uréitym mistim a zdrZuje procesy.

R3: Ochranka mize byt velmi ruSivym prvkem. Zpomaluje procesy a nékdy komplikuje

komunikaci mezi zdravotnickym personalem.

R4: Ochranka mé vyrazny vliv na procesy v nemocnici, predevs§im tim, Ze vyZaduje specialni

opatfeni a omezuje ptistup k nékterym prostortim.
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R5: Ptitomnost ochranky muze zplsobovat zpozdéni a komplikace v logistice nemocnice.

Musime piizptisobovat harmonogramy a zajist'ovat jejich bezpecnostni pozadavky.

R6: Ochranka ma vyznamny vliv na bézny provoz, mize zpomalit nékteré procesy a omezit
piistup ostatnich pacientli a personalu k ur¢itym mistim.

R7: Ptitomnost ochranky vede Casto k naruseni bézného chodu nemocnice a vyzaduje neustalé
ptizpisobovani plant.

R8: Ochranka ¢asto omezuje ptistup a vytvaii dalsi vrstvu organizace, ktera komplikuje bézné

procesy v nemochnici.

R9: Ochranka ovliviiuje chod nemocnice tim, Ze ¢asto omezi pfistup k uréitym mistiim, coz

muze vést ke zpozdéni.

R10: Ptitomnost ochranky komplikuje provoz nemocnice, zejména tim, ze omezuje pohyb

personalu a ostatnich pacienti.
Otazka 3: Jsou jini pacienti omezeni ¢innosti ochranky chranéné osoby?

R1: Urcité ano, pfitomnost ochranky miize omezovat provoz a efektivitu nemocnice. Naptiklad
na rentgenu nemuze byt pfitomno vice nez pét lidi, coz snizuje priitok pacientd. Omezuje se
také dostupnost nékterych lékatskych vykont. Obdobné kdekoliv jinde.

R2: Ano, jini pacienti jsou ¢asto omezeni, protoze ochranka blokuje pfistup k urcitym mistlim
nebo oddé€lenim, coz zdrzuje ostatni pacienty.

R3: Ano, ¢innost ochranky miize omezit pfistup k uré¢itym mistlim, coz zptisobuje neptijemnosti
pro ostatni pacienty.

R4: Ano, ochranka omezuje pfistup jinych pacienti do urcitych prostor, cozZ miize zpomalit

nebo komplikovat jejich oSetieni.

R5: Ano, ochranka ¢asto blokuje urcité oblasti, coz zt€zuje piistup ostatnim pacientim a nékdy

1 personalu.

R6: Ano, jini pacienti jsou Casto omezeni, protoze ochranka vyZzaduje omezeny pfistup

K urcitym oblastem a zpiisobuje tak zpozdéni.

R7: Ano, ptfitomnost ochranky muze ztizit pfistup ostatnim pacientim a zpomalit jejich

oSetfeni.
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R8: Ano, ochranka Casto omezuje ptistup do urcitych mist, coz ma dopad na ostatni pacienty.

R9: Ano, ochranka omezuje pohyb pacientl a persondlu v nékterych ¢astech nemocnice, coz

muze vést k omezeni dostupnosti péce.

R10: Ano, Cinnost ochranky omezuje ostatni pacienty tim, ze blokuje pfistup k uritym

oblastem nemochnice.

Otiazka 4: Jaka opatfeni jsou prijimana pro zajiSténi fyzické bezpecnosti personalu
Vv pritomnosti chranénych osob?

R1: Zadna, nikdy jsem o tom neslysel, Ze by se to fesilo.

R2: V nasi nemocnici neexistuji zadna specificka opatfeni pro zajiSténi fyzické bezpecnosti
personalu pti péci o chranéné osoby. Spoléhame na standardni bezpecnostni protokoly.

R3: Nejsou ptijimana zadna specialni opatieni pro fyzickou bezpecnost personalu v pfitomnosti
chranénych osob. Personal musi jednoduse dodrzovat bézné bezpecnostni postupy.

R4: Vétsinou se spoléhame na standardni bezpecnostni opatieni, zadna specialni opatieni
nejsou pfijimana.

RS: Z4adna konkrétni opatieni nejsou nastavena. Personél je instruovan, aby se idil b&éznymi

postupy.

R6: Nejsou nastavena zadna specificka opatieni pro ochranu personalu, spoléhame na obecné

bezpec€nostni zasady.
R7: Nejsou zavedena zaddna specifické opatfeni. Spoléhdme na bézné bezpecnostni protokoly.

R8: Zadna specificka opatieni pro fyzickou bezpecnost personalu nejsou zavedena, vychazime

z obecnych bezpecnostnich postupti.

R9: Neexistuji Zzadna specidlni opatteni pro fyzickou bezpecnost personalu pii péci o chranéné
osoby. Spoléhdme na bézné postupy.

R10: Zadna konkrétni opatieni nejsou zavedena, pouZivaji se standardni bezpe&nostni postupy.

Otazka 5: Jak hodnotite pritomnost ochranky chranéné osoby? Pustil byste ji na opera¢ni

sal nebo vykon kolonoskopie?
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R1: Ochranka by nem¢la byt pfitomna na opera¢nim séle, protoze to miize naruSovat sterilni
prostfedi a ovliviiovat vykon lékatii. Navic by mohla byt ohrozena bezpecnost pacientskych

dat. Do ptedsali bych je pustil, na sal ne.

R2: Ochranka by neméla byt piitomna pii zakrocich, jako je operace nebo kolonoskopie. Mohlo
by to ohrozit sterilitu a soukromi pacienta. V piedsali je jejich pfitomnost pfijatelna.

R3: Pritomnost ochranky v opera¢nim sale nebo pti kolonoskopii povazuji za nevhodnou. Miize
to ovlivnit prubéh zakroku a narusit sterilni prostfedi. Pustil bych je maximaln¢ do predsali.
R4: Ochranka by nem¢la byt piitomna na operacnim sale, protoze by to mohlo narusit sterilitu
a praci lékaru. Jejich pfitomnost v ptedsali je vSak akceptovatelna.

R5: Pritomnost ochranky na opera¢nim sale povazuji za nevhodnou kvili riziku naruseni

sterilniho prostfedi a mozného ovlivnéni zédkroku. V piedsali bych je povolil, ale ne na sal.

R6: Pfitomnost ochranky pfi operacnich zakrocich neni vhodna, protoze to mtiZze narusit sterilni

prostfedi. Pustil bych je pouze do ptedsali, ne na opera¢ni sal.

R7: Ochranka by nemé¢la byt pfitomna na opera¢nim sale, protoze by mohla narusit sterilitu
a praci 1ékart. V predsali je vSak jejich ptfitomnost ptijatelna.

R8: Pritomnost ochranky na operacnim sale neni na operacnim sale vhodnéd kvili riziku
naruseni sterilniho prostfedi. Pustil bych je maximalné do ptedsali, ne na sal.

R9: Ochranka by nem¢la byt pfitomna na operacnim sale, protoze by to mohlo ovlivnit zdkrok
a sterilitu prostiedi. V ptedsali bych jejich pfitomnost akceptoval.

R10: Ochranka by neméla byt pfitomna na operacnim sale ani pfi kolonoskopii, protoze by to
mohlo ohrozit sterilitu a prib¢h zakroku. Pustil bych je pouze do predsali.

Otazka 6: Jaké jsou nejcastéjsi problémy spojené s fyzickou bezpeénosti pri hospitalizaci

chranénych osob?
R1: Nedokazu posoudit vzhledem ke své odbornosti.

R2: Nejcastéjsim problémem je zajiSténi dostatecného soukromi pro chranéné osoby, aby
nedochdzelo k Uniku informaci a fotografii. Déle je dalezité zajistit, aby nedosSlo k naruSeni

1é¢ebného procesu vlivem zvysenych bezpecnostnich opatieni.



R3: Nejvétsim problémem je zajistit, aby bezpeCnostni opatfeni nepiekazela 1é¢ebnému
procesu. Musime zajistit, aby ochranka nezdrzovala 1ékaiské vykony a zaroven aby byla

zajiSténa maximalni diskrétnost a soukromi.

R4: Hlavni problémy spocivaji v nutnosti zajistit dostatecné soukromi a bezpecnost chranéné
osoby, aniz by byla narusena kvalita péde. Casto je nutné pfizpisobit bezpe¢nostni opatieni

aktudlni situaci, coz mize byt komplikované.

R5: Nejcastéjsi problémy spocivaji v prizplisobeni béznych bezpecnostnich opatfeni
specifickym potfebdm chranénych osob. Je tézké zajistit rovnovahu mezi vysokymi

bezpecnostnimi naroky a zachovanim kvality péce.

R6: Nejvétsim problémem je zajistit, aby bezpecnostni opatfeni nepiekdzela 1écebnym
procesim. Musime se vypotradat s omezenimi, kterd mohou vzniknout kvili pfitomnosti

ochranky.

R7: Nejcastéjsim problémem je koordinace mezi zdravotnickym personalem a ochrankou, coz
muze vést ke zpozdéni nebo naruseni péce. DalSim problémem je zajisténi dostate¢ného

soukromi pro chranéné osoby.

R8: Hlavni problém spociva v tom, Ze ptfitomnost ochranky miiZe narusovat 1écebné procesy
a omezovat pristup k nékterym sluzbam. Déle je obtizné zajistit, aby bezpecnostni opatieni
nepiekazela péci o ostatni pacienty.
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R9: Nejcastejsi problémy spocivaji v naruSeni béznych zdravotnickych procesti kvili
pfitomnosti ochranky. Je tézké zajistit, aby bezpecnostni opatfeni byla efektivni a zaroven

nekomplikovala Ié¢bu.

R10: Hlavni problémy jsou spojeny s narusenim lécebnych procest a komplikacemi, které
vznikaji pfi koordinaci mezi zdravotnickym persondlem a ochrankou. Musime zajistit, aby

ochranka nepiekazela 1é€be€ a zaroven chranila soukromi pacientt.
Sekce 3: Virtualni a kyberneticka bezpe¢nost chranénych osob

Otazka 1: Jaka jsou nejcastéjSi slaba mista a specificka rizika v oblasti bezpecnosti

pacientskych dat chranénych osob pfri jejich fyzické anebo virtualni hospitalizaci?

R1: Podle m¢ jednozna¢né selhani lidského faktoru na prvnim misté a dale nedostatecné

vyspelé systémy, které nejsou schopny celit jak kyber utoktim, tak zneuziti zevnitt.



R2: Nejvétsi riziko vidim v lidském faktoru, kdy persondl neni dostate¢né proskolen v oblasti
kybernetické bezpecnosti. DalSim problémem jsou zastaralé¢ IT systémy, které nedokazou

adekvatné chranit citliva data pied utoky zvenci i zevnitf.

R3: Slabym mistem je jednozna¢né lidsky faktor. Zaméstnanci ¢asto nedodrzuji bezpecnostni
postupy, coz miize vést k unikiim dat. DalSim problémem jsou zastaralé technologie, které

nejsou schopny odolat modernim kybernetickym hrozbam.

R4: Nejspis je to nedostatecna tiroven ochrany dat a slaba infrastruktura. Lidé nejsou dostatecné

proskoleni, coz zvysuje riziko uniku dat. Také zastaralé systémy piedstavuji velké riziko.

R5: Hlavnim problémem je lidsky faktor, kdy personal ¢asto podceiiuje bezpecnostni opatieni.

Dale je to zastarala infrastruktura, ktera nedokaze ¢elit modernim hrozbam.

R6: Slaba mista jsou hlavné v lidském faktoru a zastaralych technologiich. Lidé nejsou

dostate¢né proskoleni a IT systémy nejsou dostatecné zabezpecené proti modernim hrozbam.

R7: Slabé misto je urcité v lidském faktoru. Zamé&stnanci ¢asto nejsou dostate¢né informovani
o dilezitosti ochrany dat. Déle jsou to zastaralé systémy, které nejsou dostatecné chranény pred
utoky.

R8: Slabym mistem je hlavnég lidsky faktor a neaktualni systémy, které nejsou schopny chranit
data pfed novymi typy utoku.

R9: Nejvétsi riziko vidim v lidském faktoru a zastaralych systémech. Persondl casto neni
dostatecné proskolen a technologie nejsou dostate¢né zabezpecené.

R10: Slaba mista jsou hlavné v lidském faktoru a technologické zaostalosti. Personél by mé¢l
byt Iépe Skolen a systémy by mély byt modernizovany, aby byly schopny celit soucasnym
hrozbam.

Otazka 2: Jaka jsou specificka rizika virtualni bezpe¢nosti pacienti se statutem chranéné
osoby ve srovnani s béZnymi pacienty?

R1: Data VIP osob by méla byt chranéna mnohem pfisnéji. V piipadé tniku informaci
0 zdravotnim stavu bézného pacienta je dopad omezeny na jeho osobni Zivot, zatimco u VIP

osoby miZe mit tnik informaci dalekosahlé politické a bezpecnostni disledky.
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R2: Riziko je mnohem vyssi, protoze data VIP osob mohou mit velky dopad na politiku
a bezpeénost. Unik informaci o jejich zdravotnim stavu by mohl byt zneuzit nepiateli statu nebo

konkurenci.

R3: U VIP osob je riziko tniku dat mnohem vyssi, protoze tyto informace mohou byt zneuzity

k ovlivnéni vefejného minéni nebo politickych rozhodnuti.
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I politické a bezpecnostni. Proto je dilezité, aby byla tato data chranéna s veétsi peclivosti.

R5: Riziko je mnohem vyssi, protoze data VIP osob mohou byt pouzita proti nim. Zdravotni

informace by mohly byt zneuZity ke kompromitaci téchto osob nebo k vydirani.

R6: U VIP osob je riziko mnohem vyssi, protoze unik jejich dat mize mit vazné dasledky pro

bezpecnost statu. Proto je dilezité, aby byla data téchto osob chranéna s maximalni peclivosti.

R7: Riziko u VIP osob je vyssi, protoze jejich data mohou byt zneuzita pro politické nebo

bezpecnostni ticely. Je nezbytné, aby byla tato data chranéna ptisnéji nez u béznych pacienti.

R8: Data VIP osob jsou mnohem citlivéjsi a jejich inik mize mit vazné nasledky, nejen pro
tyto osoby, ale i pro stat. Proto je nutné, aby byla tato data chranéna na nejvyssi trovni.

wvewr

politickych a bezpecnostnich hrozeb. Je dilezité, aby byla data téchto osob chranéna
S maximalni pé¢i.

R10: Data VIP osob musi byt chranéna ptisnéji, protoze jejich unik mize mit mnohem vazné;si
dopady nez u bé&Znych pacientli. Ztrata téchto dat by mohla vést k vaznym politickym
a bezpec¢nostnim problémum.

Otazka 3: Jaka technickd a organizaéni opatieni (pravidla) jsou aktualné

implementoviana pro ochranu citlivych dat pacienti se statutem chranéné osoby ve

vybranych zdravotnickych zarizenich (ambulantné i hospitalizace)?

R1: Pouzivaji se napiiklad fiktivni rodna ¢isla nebo jména, aby byla data a anamnéza 1épe

chranéna. Data mohou byt také uchovavana v papirové formé mimo elektronicky systém, coz

o 24
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R2: Japonci naptiklad vypinaji pocitace a prechazeji na papirovou dokumentaci pii
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trezoru a jen omezeny pocet lidi vi, kde jsou a co v nich je.

R4: Navrhoval bych vyuziti Sifrovani, uchovavani dat na zabezpecenych serverech, pouzivani
fiktivnich osobnich udaji a v piipadé vysoce citlivych informaci i pfechod na papirovou
dokumentaci.

R5: Je také dulezité mit pravidelné aktualizované bezpecnostni protokoly a Skolit personal
v oblasti ochrany dat.

R6: Pouzivani pseudonymi pro citliva data je bézné, stejné¢ jako Sifrovani databdzi a omezeny
pristup k témto informacim.

R7: V nékterych zafizenich se pouziva papirova dokumentace, zejména kdyz jde o citlivé
pripady. Také jsou zde Sifrované servery a omezeny piistup pouze pro vybrané osoby.

R8: Vyuziva se Sifrovani a pseudonymizace dat, aby byla zajisténa jejich ochrana. Néktera
zafizeni pouZivaji pro VIP osoby vyhradné papirovou dokumentaci.

R9: Nejcastéjsi opatieni zahrnuji Sifrovani databazi, pseudonymizaci dat a omezeny ptistup
k t¢émto informacim. V nékterych ptipadech se také vyuziva papirova dokumentace.

R10: Technickéd opatfeni zahrnuji Sifrovani dat, omezeny pfistup a pravidelnou aktualizaci
bezpecnostnich protokoll. Organizaéni opatfeni zahrnuji pseudonymizaci a pouZivani papirové
dokumentace pro vysoce citlive piipady.

Otazka 4: Jaka opatreni jsou prijimana pro zajiSténi ochrany dat chranénych osob pred
neopravnénym pristupem ze strany zaméstnancu?

R1: Sniméni logh, audit pfistupu k datiim a piisné kontrolni mechanismy. Pfistup k citlivym
datim je omezen a monitorovan, aby se zajistilo, Ze k nim pfistupuji pouze opravnéni

zameéstnanci.
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R2: Ptisna kontrola pfistupu k datim, pravidelné audity a vyuziti technologie pro sledovani,
kdo k datiim pfistupuje. Zaméstnanci maji pristup pouze k dattim, kterd jsou nezbytna pro jejich
praci.

R3: Monitoring pfistupti, pravidelné kontroly a audity, které maji zajistit, ze nedojde
k neopravnénému piistupu. Pouziti silnych hesel a vicefaktorové autentizace je také

standardem.

R4: Piistup k datim je omezen na zdkladé¢ role zaméstnance, s pravidelnymi audity

a monitoringem aktivit, které maji zajistit, Ze nedojde k neopravnénému pristupu.

R5: Neopravnény piistup je kontrolovan prostfednictvim ptisnych pfistupovych pravidel,
auditl a sledovani aktivit v systému. Zaméstnanci maji piistup pouze k tomu, co je nezbytné
pro jejich praci.

R6: Pravidelné sledovani a audity ptistupt k citlivym datlim, omezeny piistup na zaklad¢ role

zaméstnance a viceuroviové zabezpeceni.

R7: Kontrola pfistupu pomoci logl a auditii, pfistupova prava pridélovana pouze na zaklade

role a potfeby zaméstnance. Také je provadéno pravidelné sledovani a hodnoceni ptistupti.

R8: Pravidelné audity a sledovani pfistupli, omezeny pfistup na zakladé¢ pracovni role

a vicefaktorova autentizace pro zvySeni bezpecnosti.

R9: Omezeny ptistup na zéklade¢ role zaméstnance, pravidelné monitorovani a audity piistupd.

Zamgéstnanci maji ptistup pouze k nezbytnym datlim a veskeré ptistupy jsou sledovany.

R10: Pfistup k citlivym datim je ptfisné kontrolovan, logy jsou pravidelné monitorovany
a provadéji se pravidelné audity. Pouziti vicefaktorové autentizace a omezeni pfistupovych
prav na zakladé potieby.

Otazka 5: Jaka opatieni jsou prijimana pro zajiSténi ochrany dat chranénych osob pred
neopravnénym pristupem zvenku?

R1: Pouzivaji se rizné technologie, jako jsou firewally, antivirové programy a Sifrovani dat.
Systémy jsou pravidelné aktualizovany a testovany na zranitelnosti. Existuje také moznost

vytvofit oddélenou, utajenou sit’ pro ochranu citlivych dat vyznamnych osob, podobné¢ jako to

déla armada s utajenymi informacemi.
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R2: K ochran¢ dat pied neopravnénym pristupem zvenku se pouzivaji pokrocilé firewally,
Sifrovani a vicefaktorova autentizace. Pravidelné se provadéji bezpecnostni audity a testovani

systémil na mozné zranitelnosti.

R3: Ochrana dat zvenku je zajiStovéana pomoci Sifrovani, firewalli a pravidelnych aktualizaci
systéml. Dulezité je také pravideln¢€ testovat systémy na zranitelnosti a implementovat

vicefaktorovou autentizaci.

R4: Pro ochranu dat pfed neopravnénym piistupem zvenku se vyuzivaji firewally, Sifrovani

a antivirové programy. Systémy jsou pravidelné kontrolovany a testovany na zranitelnosti.

RS: Systémy jsou chranény pomoci firewalld, Sifrovani a antivirovych programi. Pravidelné

bezpecénostni audity a aktualizace systému jsou kliCové pro zajisténi bezpecnosti dat.

R6: Pouziti sifrovani, firewalli a pravidelnych aktualizaci systém je standardem pro ochranu

dat pfed neopravnénym ptistupem zvenku. Pravidelné audity a testy zranitelnosti jsou nezbytné.

R7: Pro ochranu dat ptfed neopravnénym piistupem zvenku se pouzivaji firewally, Sifrovani
a antivirové programy. Pravidelné aktualizace a bezpecnostni audity jsou kli¢ové pro udrzeni

bezpecnosti.

R8: K ochran¢ dat pfed neopravnénym piistupem zvenku se pouZzivaji Sifrovani, firewally

a antivirové programy. Systémy jsou pravidelné aktualizovany a testovany na zranitelnosti.

R9: Systémy jsou chranény pomoci firewalld, Sifrovani a antivirovych programi. Pravidelné

aktualizace a audity jsou nezbytné pro zajisténi bezpecnosti dat.

R10: Pouziti Sifrovani, firewalld a antivirovych programi je standardem pro ochranu dat pied
neopravnénym piistupem zvenku. Pravidelné bezpecnostni audity a testy zranitelnosti jsou
klicové.

Otazka 6: Jakym zpiisobem jsou zaméstnanci $koleni ohledné kybernetické bezpecnosti
chranénych osob?

R1: Nejsou skoleni na chranéné osoby, podle mé viibec to riziko nevnimaji.

R2: Skoleni jsou zaméfena na zakladni principy kybernetické bezpeénosti, ale konkrétné na

chranéné osoby se nezaméfuji. Persondl casto nevnima rizika spojena s VIP osobami.

R3: Zaméstnanci nejsou dostatecné Skoleni, aby rozuméli specifickym riziklim, ktera se tykaji

chranénych osob. Skoleni se zamétuji spise na obecné aspekty kybernetické bezpeénosti.
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R4: Skoleni se zaméfuji hlavné na zakladni bezpe¢nostni postupy, ale specificka rizika spojena
s VIP osobami nejsou dostatecné zdiraznéna. Persondl neni dostatecné informovén o vyznamu

ochrany téchto dat.

R5: Zaméstnanci nejsou dostate¢né Skoleni ohledné specifickych rizik spojenych s ochranou

dat chranénych osob. Skoleni se zaméiuji spiSe na obecné bezpecnostni postupy.

R6: Skoleni nejsou dostate¢né zameétena na ochranu dat chranénych osob. Personal casto

nevnima rizika spojend s témito osobami a nevénuje dostatecnou pozornost jejich ochrané.

R7: Skoleni jsou spiSe obecna a nezaméruji se na specificka rizika spojena s ochranou dat VIP

osob. Personal neni dostatecné informovan o dilezitosti ochrany téchto dat.

R8: Zaméstnanci nejsou dostateéné Skoleni, aby chépali rizika spojena s ochranou dat

chranénych osob. Skoleni se zamétuji spise na obecné aspekty kybernetické bezpeénosti.

R9: Skoleni se zaméfuji na obecné bezpecnostni postupy, ale konkrétni rizika spojena
s ochranou dat VIP osob nejsou dostatecné zdiraznéna. Persondl neni dostatecné informovan

0 téchto rizicich.

R10: Zaméstnanci nejsou dostate¢né Skoleni ohledné specifickych rizik spojenych s ochranou

dat chranénych osob. Skoleni se zamétuji spise na obecné bezpeénostni postupy.

Otazka 7: Jaké jsou nejcastéjsSi problémy, se kterymi se setkavate v oblasti kybernetické

bezpecnosti chranénych osob?

R1: Ideédlni by bylo, aby vSe bylo nastaveno pro vSechny stejné, standardné, dle zakoni
a vyhlasky, ale to nejde. Statni instituce by mély nastavit standardy, které bude potieba
zabezpecit v piipadé chranénych osob. Idedlné vytvofit samostatnou sit, v€etné pocitact atd.,

do které se nedostane nikdo z venku. Jde to délat jinym zplisobem, aby to bylo offline.

R2: Nejvetsim problémem je nedostatecna infrastruktura a nejednotné standardy ochrany dat.
Mnoho nemocnic nema dostatecné zdroje na to, aby chranilo data VIP osob na tirovni, kterou

by si to zaslouZilo. Je potieba stanovit jasna pravidla a postupy.

R3: Problémem je, ze neexistuji jednotné standardy a postupy, které by fesily ochranu dat VIP

osob. Kazd¢ zatizeni si to déla po svém, coZ zvysuje riziko Uniku informaci.

R4: Casto chybi dostate¢né technické a organizaéni zdzemi pro ochranu dat VIP osob. Také

neni dostate¢na spoluprace mezi riznymi institucemi, coZ komplikuje ochranu téchto dat.
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R5: Hlavnim problémem je, Ze neexistuji jasné a jednotné standardy ochrany dat VIP osob.

Kazdé zatizeni si to fesi po svém, coz miize vést k vaznym nedostatklim v zabezpeceni.

R6: Nejvétsim problémem je absence jednotnych standardd a postupti. Neexistuje jednotna

metodika, jak chranit data VIP osob, coz zvysuje riziko tniku informaci.

R7: Problémem je nejednotnost postupii a standardl. Kazdé zatizeni piistupuje k ochrané dat

VIP osob jinak, coz zvysuje riziko, Ze data budou nedostate¢né chranéna.

R8: Nedostatek jednotnych standardd a postupd je hlavnim problémem. Je nutné, aby statni

instituce nastavily jasné pozadavky na ochranu dat VIP osob.

R9: Hlavnim problémem je neexistence jednotnych standardii pro ochranu dat VIP osob. Kazdé

zafizeni si to fesi po svém, coz zvysuje riziko tiniku informaci.

R10: Nejvétsim problémem je nejednotnost standardd a postupt. Je tieba vytvofit jednotnou

metodiku pro ochranu dat VIP osob, ktera by byla zavazna pro vSechny zdravotnické instituce.

Otazka 8: ReSite ochranu dat chranénych osob nebo skupin osob
(vojakii/policisti/prislusniki zpravodajskych sluzeb atd.) ve velkych souborech dat (tzv.

,big data*), ktera jsou predavana napriklad za icelem vyzkumu?

R1: Ano, souhlasim, Ze je potfeba je chranit. Ze zdkona jsou chranény vice. Treba v registru
obyvatel miiZou byt informace o tom, Ze je dana osoba vojak. Stat to musi chranit sdm. Musi to
poskladat tak, aby to bylo bezpecné. To samé v piipad¢ realizace vyzkumt atd. Jinak v tom ale
nevidim velky problém, podle m¢ by pro potencidlniho to¢nika byly takova data bezcenné.
Potfebuju néco jiného, kdyZ budu dé¢lat analyzu rizik, potfebuju hlavné tidaje geolokaéni. Viz
americani, obihali svou zédkladnu a déavali si to do Garminu do telefonu a sdileli to. Nepfitel pak
hned vid¢l, kde je tajnd zédkladna. Néco takového si predstavte tady u zdravotnich dat, musim
nad nimi pfemyslet jinak. Neni potieba fesit ty udaje, ale vzdy ud¢€lat pofadnou analyzu rizik
u kyberbezpecnosti a podle toho postupovat a vnimat ty data i jinak nez obsahem, ale hlavné
kde jsou ulozené atd. Pozor jesté i na pojistovny, tam jsou vSechna data a nikdo to nefesi.
Sezenu si rodna ¢isla nebo pojistovny, sparuju to s daty od mobilniho operatora a mizu hned

videt, kdo kde je.

R2: Ano, chranime data skupin osob, jako jsou vojaci a policisté, s vyssi mirou bezpecnosti.
Data jsou vice anonymizovana a Sifrovana. Musime peclivé analyzovat rizika a zvolit

odpovidajici uroven zabezpeceni.
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R3: Ochrana dat chranénych osob je nezbytna, ale neni vzdy snadné zajistit adekvatni troven
ochrany ve velkych datovych souborech. Pouzivdme anonymizaci a Sifrovani, ale je potieba

délat vice.

R4: Ochrana dat chranénych osob ve velkych souborech dat je kliCova. Pouzivame anonymizaci
a Sifrovani, ale stale existuje riziko zneuziti. Je tfeba zlepsit analyzu rizik a implementovat
ptisnéjsi opatieni.

R5: Ochrana dat je diilezita, ale je naroc¢né ji zajistit ve velkych souborech dat. Pouzivame

anonymizaci a Sifrovani, ale stale existuji mezery v ochrané, které je tieba fesit.

R6: Ochrana dat ve velkych souborech je naro¢na, ale nezbytnd. PouZivame anonymizaci

a sifrovani, ale je potieba zlepsit analyzu rizik a zajistit lepsi zabezpeceni dat.

R7: Data chranénych osob jsou ve velkych souborech vice anonymizovéna a Sifrovana. I ptesto
existuje riziko Uniku, proto je nutné neustale zlepSovat analyzu rizik a implementovat ptisné;si

bezpecnostni opatieni.

R8: Ochrana dat chranénych osob ve velkych souborech je obtiznd, ale nezbytna. Pouzivame

Sifrovani a anonymizaci, ale stale existuji mezery, které je tieba fesit.

R9: Ochrana dat je naro¢nd, zejména ve velkych souborech. Anonymizace a Sifrovani jsou
standardem, ale je tfeba provadét diikladnou analyzu rizik, aby se minimalizovalo riziko Uniku

informaci.

R10: Ochrana dat chranénych osob ve velkych souborech je klicova. Pouzivame anonymizaci
a Sifrovani, ale je potieba zlepsit analyzu rizik a zajistit, Ze data budou chranéna na nejvyssi
mozné urovni.

Otiazka 9: ReSite néjak vysSi miru bezpecnosti dat chranénych osob v pripadé jejich
predavani do jinych zdravotnich zarizeni (napriklad laboratori, jinych poskytovateli
zdravotnich sluzeb atd.)?

R1: Ne, nefesSime.

R2: Pienos dat mezi zafizenimi neni dostatecné zabezpecen. Data jsou Casto prendSena bez
potifebnych bezpecnostnich opatieni, coz zvysuje riziko tniku informaci.

R3: Pfi pfedavani dat mezi zafizenimi se nedostatecné dba na jejich zabezpeceni. Riziko uniku

je vyssi, protoze bezpecnostni opatieni nejsou vzdy dodrzovana.
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R4: Pienos dat mezi zafizenimi neni dostate¢né chranén. M¢lo by se vice dbat na zabezpeceni

téchto dat, protoze riziko Uniku je zna¢né.

RS5: Pfenos dat mezi zafizenimi je problém, protoze se nedostatecné chrani. Riziko tniku je

vysoké, protoze bezpecnostni opatieni nejsou vzdy na potifebné trovni.

R6: Piedavani dat mezi zatfizenimi neni dostateCné zabezpeceno. Riziko uniku informaci je

vysoké, protoze nejsou vzdy dodrzovana bezpecnostni opatieni.

R7: Piedavéani dat mezi zafizenimi neni dostatecné chranéno a viibec se netesi nebo o tom
nevim. Mam zkuSenost s tim, Ze se mne dokonce jednou ptala zaméstnankyné jedné pojistovny
na pfipad, ktery jsme u nas fesili a védéla vSechny informace z 1ékatskych zprav pacienta.

Riziko tiniku informaci je vysoké, protoze bezpecnostni opatfeni neexistuji.

R8: Pfenos dat mezi zafizenimi nefeSime. Jak data tecou a kdo je pak vidi je problémem,

zejména toho druhého sprévce osobnich udaji.

R9: Nevim o tom, ze by to n€kdo fesil, je to problém statu, ktery je za to podle mé odpovedny.
To, ze mame pravidla GDPR neznamen4, Ze by nem¢ly byt vytvoreny néjaké standardy a ty by

se mély dodrzovat vSude.

R10: Pti pfedavani dat mezi zafizenimi nejsou vzdy dodrZovana bezpe¢nostni opatfeni, coz

zvysuje riziko uniku informaci. Bezpec¢nost dat neni dostate¢né zajisténa.

Otazka 10: Jak by mél vypadat pienos dat chranénych osob, vojakii, z bojisté kdekoliv na

svété do zdravotnického zarizeni v CR? Online, offline, vlastni siti, pro¢?

R1: V takové situaci je klicové vyuZzit metody rychlého a bezpecného pienosu dat. Jednou
Z moznosti je mikrodatovy pfenos, coZ znamena odeslani maximalniho mnoZstvi informaci
v kratkém zablesku. Tento pfenos miiZze probihat online nebo offline, ale musi byt velmi rychly,
aby minimalizoval riziko odhaleni polohy nepfitelem. Nesmi to ale probihat pies internet, to
okamzité zjisti. Pfi online pfenosu, napfiklad pfes internet nebo satelitni spojeni, existuje riziko,
ze neptitel zjisti polohu ranéného vojdka nebo zdravotnické jednotky. Proto je lepsi vyuzit
mikrodatovy pienos, ktery zahrnuje kratky datovy zdblesk, jenz muze obsahovat vSechny
potiebné informace a je obtiznéjsi jej zachytit a lokalizovat. Tento kratky zablesk by mohl byt
proveden pomoci specidlnich Sifrovanych vysilacek, které jsou navrZzeny tak, aby
minimalizovaly detekci. Satelitni pfenosy pies vysilacky, kdyz to udélas, tak vis hned, kde jsou.

Vsechno, co jde zachytit, je Spatn€é. Musi§ mit takovou technologii, kterou nejde zachytit, to je
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zcela zasadni. Musi§ vymyslet, jak to poslat. Sifrovani viibec nepomize. Jakmile néco prenasis
vzduchem, tak je to zachytitelné. Dava mi smysl to délat offline, ale posilat to zaSifrované, dat
velké mnozstvi dat do malého zablesku a poslat to. Elmg. impulzy jsou konec¢nd. Nepfitel to
zachyti a posle tam raketu. Reeni je tedy to posilat opravdu zablesky. MizZe se pfijimat, to je
v pohodé, to nikdo nezachyti, ale odesilani je konecna. Dovedu si ptedstavit dron, ktery bude
hledat ty signaly a bude je nicit. Raketa S300 tak byla napiiklad nastavena, rusSila signal a jak

zachytila rusi¢ku, automaticky ji zaméfila a nicila. Toto je to samé, musi se to udélat rychle.

R2: Pienos dat by mél probihat online, ale za pouziti nejmodernéjsich Sifrovacich technologii,
které umozni rozkouskovat data a prenést je riznymi cestami. Takto pfenesena data by se na
konci spojila do jednoho celku. I kdyz je rychlost pienosu kli¢ova, neméli bychom podcenovat
rizika spojend s online komunikaci, a proto by méla byt zajisténa bezpecnost ptenosu i na ukor
mensiho zpozdéni.

R3: Pfenos dat by mél byt kombinaci online a offline metod. Offline pfenos by mohl zahrnovat
fyzicky transport zaSifrovanych diskd, zatimco online pfenos by mél byt zajistén pomoci
Sifrovanych spojeni s vicevrstvou ochranou. Klicové je minimalizovat riziko zachyceni dat
nepfitelem.

R4: Preferuji offline pfenos dat za vyuziti fyzického transportu Sifrovanych médii. Je to

pouze jako zaloha, s pouzitim pokrocilych Sifrovacich technologii.

RS: Prenos dat by mél probihat offline, aby se minimalizovalo riziko zachyceni dat. Fyzicky

o4

N4

zaSifrovanych médii by mél byt upfednostnén pied online pfenosem. Pokud se pouziva online

prenos, mél by byt silné Sifrovany a rozkouskovany.

R7: Offline ptenos dat je preferovany, protoZe minimalizuje riziko zachyceni. Fyzicky transport

vV

a m¢l by byt siln€ Sifrovany.
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R8: Pro pienos dat preferuji offline metody, jako je fyzicky transport Sifrovanych diska. Pokud
je nutné pouzit online pfenos, mél by byt Sifrovany a data by méla byt rozdélena na malé Casti,

aby se minimalizovalo riziko zachyceni.

wewvr

Sifrovanych médii je idealni, ale pokud je nutné pouzit online pienos, musi byt Sifrovani na

nejvyssi urovni a data by meéla byt rozdélena na mensi casti.

R10: Offline ptenos dat je preferovany, protoze snizuje riziko zachyceni. Fyzicky transport
Sifrovanych diski by mél byt upiednostnén, a pokud je nutné pouzit online ptfenos, mél by byt

Sifrovany a co nejvice rozdéleny.

Otazka 11: Jak vnimate tzv. cloudova ulozisté a jejich vyuziti pro uchovani zdravotnich

dat? VyuzZival byste je pro prenos a ukladani zdravotnich dat vojaki (chranénych osob)?

R1: Ne. Podle toho, ktery. Zase bych Sel analyzou rizik. Je potfeba si vyhodnotit, jakéd data
a kde. Vojenska data urcit€¢ do cloudu nelze. V ptipadé vypadku Microsoftu vSe spadne a
neudglas nic. Nic nepojede. V Cerné Hofe pii vypadku elektfiny neslo nic, internet, wifi,
telefony, Cerpaci stanice a nic. Kdyz se to stane tady, pojedou jen diesel agregaty, které jsou jen
u armady nebo v nemocnicich. Jak vite, Ze kdyz se to stane tady, Ze soukromy cloud bude
fungovat? Nebude, nebo jen docasné&. Tieba pakistanskd armada neni napichla na internet, jsou
upln€é mimo sit’. Nelze tam a ani k nim. Kdyz se pojede v nouzovém rezimu, je otazka, zda budu
potfebovat elektronicka data viibec. Podle m¢ armada umi postavit mnohem lepsi cloudy nez
soukromy sektor. Jediné armadni cloudy v kompletni spravé armady. Data vojenskych osob by
méla byt chranéna pfisnéji nez data civilnich osob, protoze Unik téchto dat mize mit vazné
bezpecnostni disledky. Naptiklad pokud by neptatelskd strana ziskala informace o zdravotnim
stavu vojakl, mohla by tyto informace zneuzit k planovani itokd. Vojenska data by méla byt
chranéna pomoci Sifrovani, fyzického zabezpeceni a omezeného piistupu pouze pro opravnéné
osoby. V krizovych situacich by méla byt data chranéna pomoci Sifrovani a fyzického
zabezpeceni. Mohou byt také uchovavana offline, aby nebyla nachylna na kybernetické utoky.
V ptipad¢ valky je dulezité zajistit, aby citliva data nebyla pfenaSena pies nezabezpecené sité a
byla chranéna pied nepratelskymi Gitoky. Cesnet je naptiklad super, ale v ptipad¢ valky je znici

a co? Armadni cloud si bude armada hlidat.

R2: Cloudova tlozisté jsou nevyhnutelnou soucasti moderni infrastruktury a mohou byt velmi

uzitetnad pro rychly pfistup k datim. AvSak pro uchovavdni a pienos zdravotnich dat
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chranénych osob by mél byt pouzit specificky, vysoce zabezpeceny cloudovy systém, ktery je
uréen pouze pro tuto oblast. Pouzivani béznych cloudovych tlozist by mohlo predstavovat
riziko, a proto je nezbytné, aby byla tato ulozist¢ dikladné zabezpecena a fizena s vysokou

urovni kontroly.

R3: Cloudova tulozist¢ mohou byt velmi uzitecna pro uchovani zdravotnich dat, pokud jsou
spravné zabezpecena. Je nutné pouzivat Sifrovani a dalsi bezpecnostni opatteni, aby byla data
chranéna pred neopravnénym pfistupem. Pro vojenské ucely by mél byt cloud spravovan

armadou, nikoli soukromymi spole¢nostmi.

R4: Cloudova ulozisté maji své vyhody, ale pro uchovani citlivych dat, jako jsou zdravotni
udaje vojaku, je nutné zajistit maximalni uroven zabezpeceni. Je lepsi pouzivat specializované
cloudy, které jsou spravovany statnimi institucemi, aby se minimalizovalo riziko uniku

informaci.

R5: Cloudova tlozisté mohou byt rizikova, pokud nejsou dostate¢né zabezpecena. Pro uchovéani
zdravotnich dat vojaka bych uptfednostnil offline metody nebo specidlné zabezpecené cloudy
spravované armadou. Pouziti béznych komerc¢nich cloudovych sluzeb neni dostatecné

bezpecné.

R6: Cloudova ulozist¢ mohou byt vyhodnd pro uchovani dat, pokud jsou dostatecné
zabezpecena. Vojenskd data by vSak meéla byt uchovavdna na specialné¢ zabezpecenych
cloudech, které jsou spravovany armadou, aby se zajistila jejich ochrana pted kybernetickymi

utoky.

R7: Pro uchovani zdravotnich dat vojakli bych pouZzival pouze specidln¢ zabezpecena cloudova
ulozisté spravovand armadou. BéZzné komercni cloudové sluzby nejsou dostatecné bezpecné

a mohly by predstavovat riziko iniku dat.

R8: Cloudova ulozisté¢ mohou byt uzitecna, ale pro vojenska data by méla byt vyuzivana pouze
specialné zabezpeCena ulozisté spravovana statem. Pouziti béznych cloudovych sluzeb by
mohlo ohrozit bezpecnost téchto dat.

R9: Cloudova ulozisté jsou prakticka, ale pro citliva vojenskd data bych pouzival pouze statni,

specialné zabezpecené cloudy. Komercni sluzby nejsou dostatecné spolehlivé pro uchovani

téchto dat.
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R10: Pro uchovani zdravotnich dat vojakii bych pouzival pouze specialn¢ zabezpecena
cloudova ulozisté, kterd jsou spravovana armadou. Pouziti béznych cloudovych sluzeb by
mohlo ptedstavovat riziko, proto je dulezité zvolit feseni, které zajisti maximalni bezpecnost

téchto dat.

Otazka 12: Jaka doporuceni byste dali pro zlepSeni kybernetické bezpe¢nosti pri

hospitalizaci chranénych osob?

R1: Budoucnost ochrany dat ve zdravotnictvi spoc¢ivd v zavadéni novych technologii
a standardl, které zajisti vyssi Uroven bezpecCnosti. Je dilezité, aby zdravotnicka zafizeni
pravidelné aktualizovala své bezpecnostni protokoly a Skolila personal v oblasti ochrany dat.
Zavedeni standardd jako HL7 pro vyménu zdravotnich dat je spravny krok, ale je potieba
zajistit jejich rychlé a efektivni zavedeni. Ochrana dat by méla byt prioritou nejen pro VIP

osoby, ale pro vSechny pacienty, aby byla zajisténa jejich bezpecnost a soukromi.

R2: Zvyseni Grovné kybernetické bezpecnosti by mélo zahrnovat pravidelné skoleni personalu,
zavadéni novych technologii a pravidelnou aktualizaci bezpecnostnich protokold. Dulezité je
také zavést standardizované postupy pro vyménu zdravotnich dat a zajistit, aby byla data

chranéna na v$ech Grovnich.

R3: Dtlezité je zajistit pravidelné Skoleni zaméstnancii v oblasti kybernetické bezpecnosti
a zavadét nove technologie, které zvySuji ochranu dat. Standardizované postupy a pravidelné

aktualizace bezpe¢nostnich protokold by mély byt zdkladem kazdého zdravotnického zatizeni.

R4: Pro zlepSeni kybernetické bezpecnosti je nezbytné zavadét nové technologie, Skolit
personal a pravidelné aktualizovat bezpecnostni protokoly. Standardizace postupii pro ochranu
dat je klicova pro zajisténi jejich bezpecnosti.

R5: Ochrana dat pfi hospitalizaci chranénych osob by meéla zahrnovat zavadéni novych
technologii, pravidelné Skoleni persondlu a pravidelnou aktualizaci bezpecnostnich protokoli.

Dulezité je také zavést standardizované postupy pro vymeénu a ochranu dat.

R6: Kybernetickd bezpecnost by meéla byt zajiSténa pravidelnym Skolenim persondlu,
zavadénim novych technologii a pravidelnou aktualizaci bezpecnostnich protokold.

Standardizace postupti je nezbytna pro zajisténi ochrany dat.
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R7: Zvyseni urovné kybernetické bezpecnosti by mélo zahrnovat pravidelné Skoleni personalu,
zavadéni novych technologii a pravidelnou aktualizaci bezpecnostnich protokolt.

Standardizace postupti je kli¢ova pro ochranu dat chranénych osob.

R8: Pro zlepSeni kybernetické bezpeCnosti je nezbytné zavadét nové technologie, Skolit
personal a pravideln¢ aktualizovat bezpecnostni protokoly. Dilezit¢ je také zavést

standardizované postupy pro ochranu a vyménu dat.

R9: Ochrana dat pii hospitalizaci chranénych osob by méla zahrnovat zavadéni novych
technologii, pravidelné Skoleni personalu a pravidelnou aktualizaci bezpecnostnich protokold.
Dulezité je také zajistit, aby vSechny tyto postupy byly standardizovany a implementovany

MW

napfi¢ celym zdravotnickym sektorem.

R10: Doporucil bych zlepsit skoleni zaméstnanct, zavést nové technologie pro ochranu dat
a pravideln¢ aktualizovat bezpecnostni protokoly. Je také nutné zavést standardizované postupy

pro ochranu a vyménu dat, aby byla zajisténa jejich maximalni bezpecnost.
Otazka 13: Mate néjaké zkuSenosti ze zahranici v diskutované oblasti?

R1: Pracoval jsem na zabezpeceni zdravotnickych zatizeni na vojenskych zdkladnach v riznych
zemich nékolikrat. Zabezpecoval jsem nékolik vojenskych nemocnic. Vidé¢l jsem, jak se tam
pouzivaji pfisna bezpecnostni opatieni a jak jsou data chranéna. V NATO napftiklad pouzivaji
standardy pro propojeni rtiznych systémi a vyménu informaci, coz zajistuje vysokou troven
bezpecnosti. Maji nastavené standardy pro pfenos dat napti¢ v§emi ¢innostmi, od logistiky az
po zdravotni data. Je dulezité se umét napojit mezi systémy, mit vytvoiené datové standardy.

Nesmyslna rozhodnuti v minulosti nés ted’ budou stat miliardy.

R2: Ano, pracoval jsem na né€kolika mezinarodnich projektech zamétenych na ochranu dat ve
zdravotnictvi. Vid¢€l jsem, jak rizné zemé piistupuji k ochrané citlivych informaci, a naucil
jsem se, ze je klicové mit zavedené standardizované postupy a moderni technologie.
V nékterych zemich se naptiklad vyuziva decentralizovand sprava dat, coz zajiStuje vyssi
uroven bezpecnosti.

R3: Mam zkuSenosti s praxi v zahrani¢i, kde je pfi hospitalizaci chranénych osob nastaven
specialni reZim a existuji tymy lékafi, ktefi se témto pacientim vénuji. VSechny postupy jsou
Casto analogické a dokumentované ve specidlnich formach, coz zajiStuje vysokou uroven

ochrany a bezpecnosti.
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R4: Ano, vid¢€l jsem, jak zahrani¢ni zafizeni pfistupuji k ochrané dat a vyuzivaji moderni
technologie k zabezpeceni citlivych informaci. V nékterych zemich se pouzivaji pokrocilé

Sifrovaci technologie a decentralizovana sprava dat, coz poskytuje vyssi uroven bezpecnosti.

R5: Ano, v zahrani¢i jsem se setkal s riznymi pfistupy k ochrané citlivych dat, zejména ve
zdravotnictvi. V nékterych zemich jsou zavedené piisné bezpeCnostni standardy, které se
soustfedi na Sifrovani a ochranu dat pfi jejich pfenosu. Tyto zkuSenosti ukazuji, Ze moderni

technologie a standardizované postupy jsou klicem k ochrané citlivych informaci.

R6: Ano, pracoval jsem v nékolika zemich, kde jsou zavedené piisné standardy ochrany dat,
zejména v oblasti zdravotnictvi. Tyto zkuSenosti mi ukézaly, jak dtlezité je mit standardizované

postupy a vyuzivat moderni technologie pro zabezpeceni citlivych dat.

R7: Mam zkusenosti ze zahrani¢i, kde jsou data chranéna velmi pfisnymi standardy.
V nékterych zemich se pouZzivaji pokrocilé Sifrovaci technologie a jsou zavedeny

standardizované postupy pro ochranu dat. Tyto postupy zajiSt'uji vysokou uroven bezpe¢nosti.

R8: Ano, pracoval jsem na nékolika mezinarodnich projektech, kde byly zavedeny piisné
bezpecnostni standardy pro ochranu citlivych dat ve zdravotnictvi. Tyto zkusSenosti ukazuji, ze

je kli¢ové mit standardizované postupy a vyuZivat moderni technologie pro zabezpeceni dat.

R9: Ano, mam zkuSenosti ze zahranic¢i, kde jsou zavedené ptisné bezpe€nostni standardy pro
ochranu dat, zejména ve zdravotnictvi. V téchto zemich jsou data chranéna Sifrovacimi

technologiemi a standardizovanymi postupy, coz zajist'uje vysokou uroven bezpecnosti.

R10: Ano, pracoval jsem na nckolika mezinarodnich projektech zaméfenych na ochranu
citlivych dat ve zdravotnictvi. Vidél jsem, jak rizné zemé pfistupuji k ochrané dat, a naucil
jsem se, ze moderni technologie a standardizované postupy jsou kli¢em k zajisténi bezpecnosti

téchto informaci.

Otazka 14: Méla by, dle Vaseho nazoru, mit verejnost pravo bez souhlasu ustavniho

Cinitele (chranéné osoby) znat informace o jeho zdravotnim stavu?
R1: Ano, ale jen v mife, kterou potiebuje.

R2: Ano, ale jen pokud to neohrozi bezpecnost nebo soukromi dané osoby. Vetejnost by méla
byt informovéana pouze o téch aspektech, které jsou nezbytné pro jeji povédomi, napiiklad zda

je ustavni Cinitel schopen vykonavat svou funkci.
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R3: Myslim si, Ze vefejnost ma pravo védét o zdravotnim stavu ustavniho Cinitele pouze
Vv piipad¢, ze to ovliviiuje jeho schopnost vykondvat svou funkci. Detaily by vSak mély zlstat

soukromé.

R4: Vefejnost by méla mit omezeny pfistup k informacim o zdravotnim stavu tustavnich
Cinitelt. Je dulezité chranit jejich soukromi, ale zaroven zajistit, Ze veiejnost bude informovana

o tom, zda je Cinitel schopen vykonavat své povinnosti.

R5: Ano, ale jen v omezené mife a pouze pokud to neohrozi soukromi nebo bezpecnost
ustavniho Cinitele. Informace by mély byt poskytovany jen tehdy, pokud jsou nezbytné pro
zajisténi daveéry vefejnosti.

R6: Vetejnost by méla byt informovana o zdravotnim stavu stavniho ¢initele pouze v ptipadé,

ze to muze ovlivnit jeho schopnost vykonéavat funkci. Ostatni informace by mély zlstat

soukromé.

R7: Myslim si, Ze vefejnost ma pravo na informace pouze v pfipadé, ze to piimo ovliviiuje
schopnost Cinitele vykonavat své povinnosti. Detailni informace by mély zistat soukromé.
R8: Vetejnost by mela mit pristup k informacim o zdravotnim stavu tstavniho ¢initele pouze

tehdy, pokud je to nezbytné pro zajisténi ditvéry ve schopnost ¢initele vykonavat svou funkci.

Ostatni detaily by mély byt chranény.

R9: Vefejnost by méla byt informovana pouze o téch aspektech, které pfimo ovliviiuji vykon

funkce tstavniho Cinitele. Ostatni informace by mély byt chranény jeho prdvem na soukromi.

R10: Ano, ale jen pokud je to nezbytné pro udrZeni diivéry ve schopnost Ustavniho Cinitele
vykondvat svou funkci. Detaily by vSak mély zistat chranény a vefejnost by méla byt

informovéna jen o zakladnich skute¢nostech.
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Priloha ¢. 2: Dotaznik pro zaméstnance ve zdravotnickych zarizenich

Hospitalizace, 1é¢ba a bezpecnost chranénych osob
Vézené pani kolegyn¢, vazeni kolegové,

dovoluji si obratit se na Vas se zdvoftilou zadosti o vyplnéni dotazniku k vyzkumnému Setieni
tykajicimu se zajiSténi bezpecnosti a poskytovani zdravotnich sluzeb chranénym osobam (tzv.
VIP pacientiim).

Dotaznik se sklada ze tii Casti - Péce o chranéné osoby, Fyzicka a bezpecnostni opatieni
a Virtualni/kybernetickd bezpecnost chranénych osob.

Vase rozhodnuti o Gcasti ve vyzkumu a vyplnéni dotazniku je zcela dobrovolné a anonymni.
Jeho vyplnénim davéate souhlas s pouzitim anonymnich 0daji k vyzkumnym tcelim. Ziskana
data budou slouzit pouze pro ucely vyzkumu disertaéni prace sndzvem Bezpecnost
hospitalizovanych chranénych osob (tvorbu systémovych opatfeni a postupt pro poskytovatele
zdravotnich sluzeb tykajicich se poskytovani zdravotnich sluzeb a zajiSténi bezpecnosti
chranénym osobam).

Pfedem Vam mnohokrat dékuji za Vas ¢as a ochotu.

mjr. PhDr. Lukas Miklas, MBA

vedouci Odboru pravniho

Ustiedni vojenska nemocnice - Vojenska fakultni nemocnice Praha
e-mail: lukas.miklas@uvn.cz;

Definice chranéné osoby (dale jen ,,VIP pacient™)

VIP pacientem se rozumi pacient:

e ktery ma ochranku (je chrdnénou osobou dle zdkona), napt. prezident, predseda vlady,
ministr vnitra aj. nebo

e kterého si zdravotni zatizeni/stat samo urc¢i jako chranénou osobu (napf. Gistavni Cinitelé,
politici, hejtmani, starostové, vefejné zndmé osobnosti, celebrity, sportovci, youtubefi,
velvyslanci, vojaci, piislusnici bezpecnostnich sborl, pfislusnici zpravodajskych
sluzeb, novinaii, umélci atd.)

Sekce 1: Péce o VIP pacienty
Udaje o respondetech:

1. Lokalita (pouze u zahrani¢nich respondentil)
2. Jste:
e Lékar
o Sestra
e Ostatni zdravotnicky pracovnik (napft. fyzioterapeut, laborant, farmaceut)
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e Vedouci zaméstnanec (napf. manazer, primar, vrchni sestra)
e Administrativni pracovnik (napf. kvalitaf, pravnik, personalista, logista, IT
pracovnik, asistent)

Sekce 1: Péce o VIP pacienty

1.

Ma Vase zdravotni zafizeni nastavena specialni pravidla pro poskytovani zdravotni péce
tzv. VIP pacientim? (ano, ne)

Pokud ano, jakym zpisobem jsou zaméstnanci o téchto pravidlech informovani?
(vnitini ptedpisy, metodika, porady, pokyny nadiizenych, jiné - uved'te)

Podilel jste se nékdy na tvorbé pravidel nebo poskytovani zdravotni péce pro VIP
pacienty? (ano, ne)

Byl jste svédkem toho, Ze VIP pacientovi byla poskytnuta péfe v nasledujicich
oblastech? (vyssi kvalita, vétSi rozsah, pfednostni vySetfeni, kvalitnéjsi strava,
kvalitnéj$i 1éky nebo vyziva, nadstandardni vybaveni, poruseni standardnich proces,
jiné - uved'te)

Ma VIP pacient ur¢eného hlavniho oSetfujiciho 1ékafe? (ano, vzdy; ano, ale jen
u né¢kterych; ne; nevim)

Vyclenuje Vase zdravotni zatizeni kvili pfitomnosti nebo hospitalizaci VIP pacienta
konkrétni prostory (mistnosti)? (ano, vzdy; ano, ale jen u nékterych; ne; nevim)

Jakd opatfeni jsou pfijimana pro zajiSténi soukromi VIP pacientd b&hem jejich
hospitalizace? (Vys$i kvalita, VEtsi rozsah, Pfednostni vySetieni, Kvalitngj$i strava,
Kvalitnéj$i 1éky nebo vyziva, Nadstandardni vybaveni, Nedodrzeni standardnich
postuptl, jiné - uved'te)

Myslite si, Ze VIP pacienti maji pravo na vyssi kvalitu nebo rozsah poskytovanych
zdravotnich sluzeb? (rozhodné ano, spise ano, spiSe ne, rozhodné ne)

Jaké jsou nejcastéjSi problémy, se kterymi se setkavate pii péfi o VIP pacienty?
(nepovinné)

Sekce 2: Fyzicka a bezpecnostni opatieni VIP pacientii

1.

Kdo je (nebo by byl) odpovédny za nastaveni bezpecnostnich opatieni pro VIP
pacienty? (vedouci lékaf/priméai/ptednosta, vedouci oddéleni bezpecnosti, vedouci
oddéleni kvality, bezpe€nostni feditel, nameéstek, feditel, jiny - uved’te)
Zasahuje/zasahovala by pfitomnost ochranky VIP pacienta do procesii Vaseho zatizeni?
(ano, spiSe ano, spise ne, ne, nedokazu posoudit)

Jak hodnotite pfitomnost ochranky VIP pacienta? (velmi pozitivni, pozitivni, neutralni,
negativni, velmi negativni)

Mate vytvofena pravidla, kterymi se ¢lenové ochranky VIP pacienta musi fidit? (ano;
ne; nevim)

Umoznil(a) byste pfitomnost ochranky pfi operaci na opera¢nim sale? (ano, spiSe ano,
spise ne, ne)
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6.

V ptipad¢ navstévy VIP pacienta, kdo rozhoduje o jejim vpusténi? (odpoveédny lékar;
uréeny oSetfujici 1ékaf; jiny urCeny zaméstnanec; vedeni nemocnice; pouze ochranka;
standardné bez ohledu na VIP statut, nevim)

Jaka opatieni jsou pfijimana pro zajisténi fyzické bezpecnosti personalu v piitomnosti
VIP pacienti? (zadn4, vice straznych, ochranu zabezpe&uje ochranka a PCR/VP, jiné -
uved’te)

Jaké jsou dal$i mozné nejCastéjSi problémy spojené s fyzickou bezpecnosti pii
hospitalizaci VIP pacienti? (nepovinné)

Sekce 3: Virtualni/kyberneticka bezpecnost VIP pacientii

1.

Ma VaSe zdravotni =zafizeni nastavena speciadlni pravidla pro zajisténi
virtudlni/kybernetické bezpecnosti VIP pacientii? (ano; ne)

Je ptistup k informacim o VIP pacientech omezen pouze na opravnéné osoby? (ano,
ano, ale jen nékteré informace, ne, nevim)

Jaka opatieni jsou piijimana k zajisténi ochrany dat pro ptfipad pokusu o neopravnény
pristup k datim VIP pacienta zevniti? (GDPR logy, odd€leny IS systém, papirova
dokumentace, fiktivni jméno, monitorovani piistupu, omezeni piistupu, zaheslovani,
vedeni pouze papirové dokumentace, jin¢ - uved'te)

Dochazi ke kontrole opravnénosti nahlizeni do zdravotni dokumentace VIP pacienta?
(ano, ne, nevim)

V ptipad€ predavani dat VIP pacientl do jinych zdravotnich zatfizeni/laboratofi, jsou
pfijimana vyssi bezpe€nostni opatieni oproti standardnim pacientim? (ano, ne, nevim)
Probihaji ve Vasem zdravotnim zafizeni Skoleni a osvéta pro zaméstnance ohledné
nakladdani a ochrany dat VIP pacientii? (ano, vSem zaméstnanciim; ano, ale jen Casti
zaméstnancl; ne; nevim)

Jaké doporuceni byste dali pro zlepSeni kybernetické bezpecnosti pii hospitalizaci VIP
pacienti? (nepovinneé)
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Priloha ¢. 3: Dotaznik pro chranéné osoby

Hospitalizace, 1é¢ba a bezpecnost chranénych osob
Vézené pani kolegyné, vazeni kolegové,

dovoluji si obratit se na Vas se zdvoftilou zadosti o vyplnéni dotazniku k vyzkumnému Setieni
tykajicimu se zajiSténi bezpecnosti a poskytovani zdravotnich sluzeb chranénym osobam (tzv.
VIP pacientiim).

Dotaznik se sklada ze tii casti - Péce o chranéné osoby, Fyzicka a bezpeCnostni opatieni
a Virtualni/kybernetickd bezpecnost chranénych osob.

Vase rozhodnuti o Gcasti ve vyzkumu a vyplnéni dotazniku je zcela dobrovolné a anonymni.
Jeho vyplnénim davéate souhlas s pouzitim anonymnich udajii k vyzkumnym uceliim. Ziskana
data budou slouzit pouze pro ucely vyzkumu disertaéni prace sndzvem Bezpecnost
hospitalizovanych chranénych osob (tvorbu systémovych opatfeni a postupt pro poskytovatele
zdravotnich sluzeb tykajicich se poskytovani zdravotnich sluzeb a zajiSténi bezpecnosti
chranénym osobam).

Pfedem Vam mnohokrat dékuji za Vas ¢as a ochotu.

mjr. PhDr. Lukas Miklas, MBA

vedouci Odboru pravniho

Ustiedni vojenska nemocnice - Vojenska fakultni nemocnice Praha
e-mail: lukas.miklas@uvn.cz;

Definice chranéné osoby (dale jen ,,VIP pacient")

VIP pacientem se rozumi pacient:

e ktery ma ochranku (je chrdnénou osobou dle zdkona), napt. prezident, predseda vlady,
ministr vnitra aj. nebo

e kterého si zdravotni zatizeni/stat samo urc¢i jako chranénou osobu (napf. stavni Cinitelé,
politici, hejtmani, starostoveé, vefejné znamé osobnosti, celebrity, sportovci, youtubeti,
velvyslanci, vojaci, piislusnici bezpecnostnich sborl, pfislusnici zpravodajskych
sluzeb, novinaii, umélci atd.)

Sekce 1: Péce o VIP pacienty

1. Byl(a) jste nékdy hospitalizovan(a) nebo vysetien(a) jako VIP pacient?
o Ano
o Ne
2. Pokud ano, byl(a) jste informovan(a) o existenci specidlnich pravidel tykajicich se
péce o VIP pacienty?
o Ano, tstn¢ od personalu
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o

o

o

Ano, pisemn¢ (brozura, letak)
Ne
Jinak (uved'te)

3. Byl Vam pfi vySetieni nebo hospitalizaci nékdy poskytnut n€ktery z nasledujicich
benefitt?

o

o O O

o O O O

@)

@)

Vyssi kvalita zdravotni péce

V¢Etsi rozsah zdravotni péce

Rychlejsi vysSetteni

Kvalitnéjsi strava

Kvalitnéjsi 1éky nebo vyziva

Nadstandardni vybaveni pokoje

Lécba pomoci malo dostupnych pfistroji

Samostatny pokoj

Nebyl mi poskytnut zadny z vySe uvedenych benefitii

Jinak (uved’te prosim)

4. Citil(a) jste se béhem hospitalizace dostate¢né informovan(a) o svém zdravotnim stavu
a prubchu 1écby?

@)

o

o

o

Ano
SpiSe ano
SpiSe ne
Ne

5. V ptipad¢ hospitalizace, byl Vam ptidélen konkrétni 1€kat, ktery mél na starost jen

Vas?
(@]
(@]
(@]

o

Ano, mél(a) osobniho lékate

Ne, lékati se v péci o mne stiidali
Nedokazu posoudit

Nebyl(a) jsem hospitalizovéan(a)

6. Myslite si, Ze VIP pacienti maji pravo na vyssi kvalitu nebo rozsah poskytovanych
zdravotnich sluzeb?

o

@)

o

o

Rozhodn¢ ano
SpiSe ano
Spise ne
Rozhodn¢ ne.

Sekce 2: Fyzicka a bezpe¢nostni opatieni

1. Byla Vam béhem hospitalizace zajisténa fyzicka bezpecnost nékterym z nasledujicich
zpusobud?

o

O
O
O

Ptitomnost ochranky (Vasi nebo nemocnicni)
Omezeni ptistupu na oddéleni

Umisténi na specialni/samostatny pokoj
Vysetteni/hospitalizace probihala v utajeni
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o Nebyla pfijata zadné bezpecnostni opatieni
o Jinak (uvedte)
2. Omezovala bezpecnostni opatfeni (¢innost ochranky atd.) Vase soukromi nebo pohyb
po nemocnici?

o Ano

o SpiSe ano

o SpiSe ne

o Ne

o Nedokazu posoudit

Sekce 3: Virtualni/kyberneticka bezpecnost

1. Byl(a) jste informovan(a) o opatienich pro zajisténi kybernetické bezpecnosti Vasich
osobnich a zdravotnich dat?
o Ano
o Ne
2. Zajimal(a) jste se nékdy, zda do Vasi zdravotni dokumentace nahlizi/nahlizeli pouze
opravnéni zaméstnanci nemocnice?

o Ano
o Ne
3. Jak casto se zajimate o to, s kym a kde jsou sdileny informace o Vasem zdravotnim
stavu?
o Velmi ¢asto
o Casto
o Obcas
o Vyjimecné
o Nikdy

4. Doslo nékdy beéhem hospitalizace nebo vySetfeni k tniku informaci o Vasem
zdravotnim stavu?
o Ano
o Ne nebo o tom nevim
5. Jaka byla Vase celkova zkuSenost se zabezpeCenim VasSich dat béhem hospitalizace
nebo vySetieni?
o Pozitivni
Spise pozitivni
Neutralni
Spise negativni
o Negativni

o O O

6. Domnivate se, Ze je legitimni, aby vefejnost méla pravo na informace o Vasem
zdravotnim stavu i bez Vaseho souhlasu?
o Ano
o SpiSe ano
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o SpiSe ne
o Zasadné ne
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