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ViZeny pane profesore,

jako oponent jsem byl poZadén o zhodnoceni kvality, pfinosu a urovné zpracovéni
disertatni prace PhDr. LukdSe Miklase, MBA, nazvani ,Bezpefnost hospitalizovanych
chranénych osob®, kierd byla predloZena na Fakult¢ biomedicinského inZenyrstvi Ceského
vysokého udeni technického v Praze pod vedenim doc. JUDr. Jana Koloucha, Ph.D., a doc.
PhDr. Barbory Vegrichtové, Ph.D., MBA.

Préce se zabyvé problematikou zajisténi bezpelnosti citlivych dat a ochrany chranénych
osob bihem jejich hospitalizace v deskych zdravotnickych zafizenich, s dirazem na fyzickou
i kybernetickou bezpeénost. Hlavnim cilem je identifikovat rizikovd mista a navrhnout

prakticka opatfen{ pro zvyseni bezpe&nosti.

. Vv pdsudku se budu vénovat praci dle kritérii, ke kterym jsem byl vyzvén, a svym
hodnocénim bych rad piispél k objektivnimu pohledu na splnéni predpokladt disertaéni préce,
jeif védecky piinos a kvalitu metodického zpracovani.

1. Aktualnost tématu disertacni price
Téma bezpetnosti hospitalizovanych chrinénych osob je mimofadné aktualni,

zejména s ohledem na zvySujici se podet konfliktd, jako je probihajici vilka na Ukrajiné
nebo ozbrojeny konflike mezi Izraelem a Hamdsem, které predstavuji vyznamné
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bezpeénostni vyzvy. Takové situace vyzaduji nejen moderni technologie pro spravu a ochranu
zdravotnich dat, ale i propracované systémy pro zajiSténi kybernetické bezpeénosti. Riziko
zneuiti citlivych informaci je vysoké, zejména u osob, které maji strategicky nebo verejny
vyznam, jako jsou politi¢ti pfedstavitelé nebo Elenové ozbrojenych sloZek. Price PhDr.
Miklase pFinasi dileZité poznatky a praktickd doporudeni pro ochranu téchto osob, ¢imZz
prispiva k soufasnym odbornym diskuzim a ke zvyieni bezpe¢nostnich standardi
v oblasti zdravetni péce.

2. Splnéni cila disertacni price

Disertaéni prace PhDr., Lukase Miklase si klade za cil identifikovat a analyzovat slaba
mista v ochrané dat chran&nych osob a nabidnout feSeni, kterd odpovidaji mezindrodnim
standardéim. Autor nejen splituje tento hlavni cil, ale navic pfindsi konkrétni doporuceni,
jak zlepgit bezpednostni opatieni ve zdravotnictvi.

Prace formuluje jasné hypotézy zaméfené na rozdily mezi bezpeénostnimi potiebami
béZnych a chranénych pacientii a na hodnoceni efektivity stavajicich opatieni. Autor vyuziva
kvalitni vyzkumné metody, véetné dotaznikového Ietieni, které pfispivaji k objektivité.
Vysledkem je soubor praktickych organiza¢nich a technickych doporuceni, kterd mohou slouZit
jako podklad pro dalsi zlepSeni ochrany dat v praxi.

3. Metody a postupy FeSeni

Autor vyuzil kombinaci kvalitativnich a kvantitativnich vyzkumnych metod, véetné
hloubkovych rozhovori a dotaznikovych Setfeni. Tento pristap umoZnil komplexni analyzu,
ktera zahrnuje jak technické, tak organizaéni aspekty ochrany dat. Vybér metod a postupil
byl vhodny a efektivni pro dosaZent cilt prace.

4. Vysledky disertaéni prace a konkrétni pfinosy disertanta

Vysledky vyzkumu jsou podrobné analyzovany a dobie interpretovany. Prace pfinasi
konkrétni poznatky o slabych mistech v ochrané dat a navrhuje technickad i organizadni opatieni
pro zvyseni bezpecnosti. Z praktického hlediska se jedni o model, ktery Ize aplikovat nejen
v Ustiedni vojenské nemocnici, ale i v jinych zdravotnickych zafizenich, ¢imZ disertant
pFispél k vyvoji udinnych bezpeénostnich strategii v ¢eském zdravotnictvi.

» Vyzkum piind$i konkrétni navrhy opatfeni, které se zamétuji na nékolik klicovych
oblasti, od organiza¢nich a technickych postupl aZ po nastaveni minimélnich standardi
ochrany informaci ve zdravotnickych zafizenich.

Tento vyzkum miiZe poskytnout zéklad pro vyvoj centrdlnich metodik a jednotnych
* postupti, coZ je v této dabé potieba vice nez kdy dfive.

5. Vyznam pro praxi a rozvej studijniho programu Ochrana obyvatelstva
Disertatni prace ma vyznamné implikace pro praxi, zejména v oblasti krizového
managementu a ochrany osobnich dajii. NavrZzené modely a postupy mohou byt snadno

zahrnuty do vyuky a vyzkumu v ramci studijniho programu "Ochrana obyvatelstva", kde
mohou slouZit jako vzorové priklady pro studenty zaméfené na problematiku bezpeénosti
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a krizového Fizeni. Prdce p¥indsi aktudlni pristupy a technologie, které mohou slouZit jako
platforma pro dal§i vizkum a inovace v oblasti bezpetnosti dat v krizovych situacich.

6. Formadlni aprava disertaéni price a jeji jazykova iiroven

Préce je napsina srozumitelnym a odbornym jazykem, bez gramatickych ¢i
stylistickych chyb. Struktura je logické a dobfe organizovand, coZ piispiva k lep$i orientaci
v textu. Terminologie je pfesné definovina a konzistentné uZivana, coZ svéd¢i o odborné
znalosti autora.

7. Pripominky a zavéreéné zhodnoceni disertaéni price

Mezi silné strianky prace patii komplexni pfistup k problematice a prakti¢nost
navrzenych opatteni, kterd jsou podpofena diikkladnym prizkumem zahrani¢nich zdroju
a publikaci. Oceituji také schopnost autora propojit teoretické poznatky s konkrétnimi
praktickymi doporufenimi, coZ z prdce &ini pfinosny materidl nejen pro akademickou
sféru, ale i pro praktické vyuZiti ve zdravotnickych za¥izenich. Existujf v8ak nékteré oblasti
k dal§imu rozpracovani. NavrZzend opatfeni, zejména model pro pfenos dat v krizovych
a bojovych podminkdch, jsou dobfe pFizplisobena Seskym podminkdm, ale chybi Sirsi diskuse
o jejich aplikovatelnosti v zahrani¢i. Otdzka nakladi a dlouhodobé udrZitelnosti navrzenych
opatieni by také zaslouzila podrobnéjsi analyzu.

Disertaéni prace PhDr. Lukd$e Miklase nabizi prakticky a inovativni model pro
zabezpedeni dat v krizovych situacich a zdravetni pédi. Autor efektivné vyuZiva moderni
technologie k posileni ochrany citlivych informaci a ukazuje hluboké porozuméni
problematice kybernetické bezpeénosti ve zdravotnictvi, PfestoZe zavedeni tohoto modelu
prina¥i urdité vyzvy, jako je sladéni riiznych systémii a niklady na implementaci, prace
predstavuje zdklad pro dalSi rozvoj a zlepSeni v oblasti bezpe¢nosti dat a krizového Fizeni.
Autortv p¥istup, ktery spojuje teoretické znalosti s praktickymi navrhy, miize vyznamné
pomoci zdravotnickym zafizenim lépe chrdnit data v ndrofnych situacich
a predstavuje dileZity piinos pro cely obor.

Na zékladé vy¥e uvedeného hodnotim disertatni prdci PhDr. LukaSe Miklase jako
kvalitng zpracovanou a piinosnou. Price sphiuje vSechny poZzadavky kladené na
disertacni pnicn v oblasti odbornosti, metodického zpracovini, apllkaémho potencidlu
i praktického piinosu, a protoe ji doporuéuji k obhajobé.

V rdmci obhajoby navrhuji, aby byly zodpovézeny ndsledujici otazky:

1. Jak byly vyzvy spojené s hospltah?am pre21denta zohlednény v diserta¢ni praci?
MuZete popsat, jaké krizové a organizatni opatfeni byla pfijata v UVN?

2. Jak by mé&lo byt Skoleni zdravotnického persondlu nastaveno, aby zahrnovalo i pravni
aspekty bezpetnostnich protokoll a odpovédnosti za jejich nedodrzeni?
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3. K ekonomické naroénosti a pravnim zdvazkim: Jak zajistit, aby nédklady na
bezpednostni opatieni byly pro zdravotnicka zafizeni udrZitelné?

4. Jaké pravni vyzvy v oblasti ochrany dat by mél budouci vyzkum a legislativa feSit?
Jaké zmény by mohly byt potiebné v soucasné pravni Gpravé pro lepsi ochranu
citlivych Gdaja?

5. Jak lze zajistit aktualizaci bezpeénostnich opatfeni v dynamicky se ménicim

technologickém prostiedi?
6. Jakym zplsobem miiZe byt zajisténa dlouhodoba udrzitelnost navrZenych

bezpetnostnich opatieni ve zdravotnickych zafizenich?
7. Mizete specifikovat, jak se mé §koleni zdravotnického persondlu pfizptisobit pro nové

navrzené bezpeénostni protokoly?

V Praze dne 31.10.2024 Prof, r. Mitoslav Zavoral, Ph.D.
Pre
Ustav gstrointestinalni onkologie
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