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ABSTRAKT

Disertaéni prace je zaméfena na problematiku komeréni bezpeénosti v Ceské republice
s dirazem na ochranu mékkych cili. Jednd se o oblasti, které jsou v bezpecnostnim prostiedi
uzce propojené. Vzhledem k absenci konkrétni legislativy upravujici postaveni a ¢innost
soukromého bezpeénostniho sektoru v Ceské republice se prace vénuje i moZnostem
systémového ukotveni tohoto sektoru, a to jako vystupu analytické a komparacni ¢asti prace
po vzoru jinych statl. Soucdsti vyzkumu je rovnéz analyza moznosti vétSi participace
bezpecnostnich agentur nejen pii ochrané¢ mékkych cilt, ale 1 v rdmci bezpecnostniho systému

jako celku, coz je predmétem navrhové ¢asti tohoto dokumentu.

T4

Teoreticka ¢ast disertacni prace se zaméiuje na definici a typologii mékkych cild, legislativni
status soukromych bezpe¢nostnich sluzeb v Ceské republice a souasnym moZnostem
spoluprace pravé v oblasti bezpecnosti a zapojeni komercniho bezpecnostniho sektoru
do statnich struktur scilem ochrany meékkych cili. Teoretickd, analyticka cast prace

je podkladem k naslednému rozpracovani a plnéni vytycenych cili.

Praktickd a navrhova cast prace predstavuje primarné vytvorenou metodiku pro hodnoceni
rizikovosti mekkych cili. Navrzend metodika vychazi z principi rizikové analyzy a vyuziva
kontrolni seznamy, skoérovaci tabulky a multikriteridlni hodnoceni. Zasadnim piinosem
je ranking TRS (total risk score) daného mékkého cile s konkrétnimi navrhy na navyseni

bezpecnosti za vyuZiti soukromych bezpecnostnich sluzeb.

Primarnim cilem disertace je navrhnout komplexni model systémového zakotveni
soukromych bezpe¢nostnich sluZzeb do rdmce narodni bezpecnosti, s diirazem na jejich
specifické schopnosti v ochrané vefejného prostoru a mekkych cili. Vysledky prace mohou
pfispét k odborné diskusi o reformé komerdni bezpednostni politiky Ceské republiky

a nabidnout inspiraci pro legislativni ipravy i prakticka bezpecnostni opatfeni.
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Mekky cil, soukroma bezpecnostni sluzba, fyzickd bezpecnost, Total Risk Score (TRS).



ABSTRACT

This dissertation focuses on the issue of commercial security in the Czech Republic,
with a particular emphasis on the protection of soft targets. These two areas are closely
interconnected within the broader security framework. Given the absence of specific legislation
regulating the status and operations of the private security sector in the Czech Republic,
the work also explores potential models for its systemic integration, inspired by international
practices. The research further analyzes the possibilities for broader participation of private
security companies not only in the protection of soft targets, but also within the national security

system as a whole, which underpins the thesis proposal section.

The theoretical part of the dissertation addresses the definition and typology of soft targets,
the legislative status of private security services in the Czech Republic, and current options
for public-private cooperation in the field of security. Particular attention is paid
to the integration of the private security sector into state structures for the purpose of soft target
protection. This theoretical foundation serves as a basis for the subsequent development and

achievement of the thesis objectives.

The empirical part of the dissertation introduces an original methodology for assessing
the risk exposure of soft targets. The method is based on principles of risk analysis and employs
checklists, scoring tables, and multicriteria evaluation. A key contribution is the development
of'a Total Risk Score (TRS) ranking system for individual soft targets, accompanied by concrete
recommendations for enhancing their security through the deployment of private security

services.

The primary aim of the dissertation is to propose a comprehensive model for the systematic
integration of private security services into the national security framework, emphasizing their
unique capabilities in protecting public spaces and soft targets. The outcomes of this research
may contribute to professional discourse on the reform of commercial security policy
in the Czech Republic and offer inspiration for both legislative changes and practical security

measures.

KEYWORDS

Soft target, private security agency, physical security, Total Risk Score (TRS).
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1 UVOD

Bezpecnostni situace v Evropé i ve svété prochazi dynamickymi proménami. Spolecnost Celi
vzrustajicim hybridnim hrozbdm, zménam v migracnich tocich, geopolitickym napétim
a rostouci aktivité jednotlivell i skupin motivovanych rtiznymi ideologiemi. Tyto okolnosti
kladou nové naroky na zplsoby zajiStovani ochrany osob, majetku, kritické infrastruktury
1 vefejného potradku.

Piedlozend disertaéni prace se vénuje tématu komeréni bezpednosti v Ceské republice
(dale CR), se zvlastnim dirazem na ochranu tzv. mékkych cilti (dale jen MC). Obé oblasti spolu
uzce souviseji a jejich vyznam neustale roste, jednak v reakci na aktualni bezpec¢nostni hrozby,
jednak kvili dlouhodobé chybéjici komplexni legislativni uprave, kterd by jasné vymezovala
postaveni a ¢innost soukromého bezpecnostniho sektoru. Hlavni motivaci prace je proto snaha
nabidnout navrh systémového ukotveni tohoto sektoru a hledat inspiraci v zahrani¢nich

ptistupech, které by mohly byt aplikovatelné v ¢eském prostiedi.

Piivodni motivaci vzniku soukromych bezpecnostnich sluzeb (dale jen SBS),
tak jak je zname dnes, byla potieba doplnit nebo ¢astecné nahradit statni slozky pti ochrané
osob a majetku tam, kde kapacity statu nestacily na zajisténi vefejného potradku a bezpecnosti.
Za pozornost stoji i silici role SBS v Evropé. Jiz v roce 2006 dosahoval pocet personalu
v fadach SBS ve statech EU pfiblizn¢ 1,1 milionu, zatimco pocet policistii ¢inil zhruba
1,5 milionu. Tento pomér se 1 nadale proménuje ve prospéch komercni bezpe€nosti, v nékterych
oblastech zacinaji tyto subjekty stale Castéji doplnovat, a nékdy i1 Castecné nahrazovat, statni

bezpecnostni slozky samotné [1].

Tento pocetni rist poukazuje na jasnou vysokou potencidlni vyuzitelnost zaméstnancii
SBS k bezpe¢nostnim tceliim. Predpokladem je vSak efektivni a funkéni nastaveni moznosti

ze strany statu.

Dale je nutno zminit, Ze se zvySuje vyznam soukromého sektoru v ochrané pied
tzv. hybridnimi hrozbami — tedy komplexnimi a té¢Zko identifikovatelnymi formami utoku,
které kombinuji fyzické, informacni a kybernetické prvky nétlaku. Témto typtim tutokt
jsou MC c¢asto vystaveny, a prave zde by mohla komer¢ni bezpe¢nost sehrat kliCovou ulohu.
Tuto skutecnost podporuje zprava Evropské komise bezpecnosti, kterd dne 1. dubna 2025
predstavila strategii ProtectEU, kterd klade diiraz na budovéani odolnosti proti hybridnim
hrozbam, vcetn¢ kybernetickych utokd a taktéz vyzdvihuje kriticky nedostatek odborné
zpusobilych persondlnich zdrojii v této oblasti. Mimo to, Ze zprava opomiji vyznamny
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nedostatek policejniho persondlu, otevira tato skute¢nost dalsi moznost realizace pro komer¢ni

bezpecnost [2,3].

Pfedmétem vyzkumu této disertatni prace je soukromy bezpecnostni sektor v CR,
a to z hlediska jeho potencialni role v ochran¢ MC. Vyzkum se zamétuje na konkrétni nastroje,
piistupy a modely, které mohou pfispét ke zvysSeni uCinnosti ochrany veiejné piistupnych
prostor, pficemz zohledniuje i legislativni a systémové moznosti zaclenéni téchto subjektt
do narodni bezpec¢nostni architektury. Klicovou otazkou, kterou si prace klade, je, jak 1ze SBS
efektivné zapojit do ochrany MC, prave timto smérem se ubira jak analytickd, tak navrhova ¢ast

disertace.

Stavajici systém ochrany MC v CR vykazuje fadu nedostatk. Ackoli jiz existuji uréité
strategické dokumenty a doporuceni, chybi ucelena metodika pro posouzeni rizikovosti
konkrétnich lokalit v kombinaci s ndvrhem vhodného zapojeni komercnich bezpe¢nostnich
subjekti. Tato mezera vyznamné oslabuje efektivitu celkového bezpecnostniho systému.
Jednim z hlavnich vystupi prace je proto navrh nové metodiky hodnoceni rizikovosti,
ktera by méla byt prakticky vyuzitelnd v prosttedi MC a zaroven prispét k efektivnimu zavadéni
odpovidajicich bezpecnostnich opatfeni. Jednd se o nové unikatni feSeni uréeni rizikovosti
jakéhokoliv MC. Zasadni ptinos této metody je, ze dle Grovné rizika nabizi konkrétni zapojeni
SBS k navySeni bezpe¢nosti. Navrzena metoda je tak vSeobecn¢ vyuzitelnou platformou ptimo
propojujici SBS pii1 ochrané MC, jeji ojedin€lost tkvi v mozném spektru vyuziti, jak ze strany
provozovatell MC, tak zaméstnanci SBS ¢i jiného bezpecnostniho managementu vcetné
statnich bezpe&nostnich struktur. Sou¢asné jsou piinosem nové moznosti vyvoje SBS v CR,
které jsou obsahem navrhové Casti prace. Zde definované ndvrhy jsou novym, vizionarskym
pohledem na vyuziti komeréni bezpeCnosti a jejiho propojeni se statnim bezpecnostnim

sektorem.

Usttedni metodou diserta¢ni prace je metoda analyzy a syntézy, ktera umoziiuje komplexné
nahliZet na problematiku regulace soukromého bezpecnostniho sektoru a MC. Analyza slouZzi
k podrobnému rozboru teoretickych, legislativnich a praktickych aspekti dané problematiky,
zatimco syntéza propojuje zjiSténé poznatky do ndvrhil novych feSeni. Tyto vySe zminéné

vizionai'ské navrhy reflektuji redlné i potencialni podminky SBS v pravnim prostiedi CR.
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2 PREHLED SOUCASNEHO POZNANI

SBS nejsou v historii ni¢cim novym, uz v davnych dobach si lidé najimali ozbrojené
profesiondly,  zoldnéfe, kteti je chranili pfed nebezpeCim nebo  dohlizeli
na jejich majetek. Postupem casu si stdt zacal upeviiovat kontrolu nad pouzivanim sily
a bezpecCnost se stala hlavné¢ statni zélezitosti. Tento monopol ale zacal od 70. let minulého
stoleti postupné oslabovat a na scénu se znovu zacaly vracet soukromé bezpecnostni firmy.
Definice komer¢ni bezpecnosti v dnesni dob¢ tak reflektuje tuto historickou evoluci: "Jde
o poskytovani sluzeb komercni bezpec¢nosti na zakladé koncesni listiny, kterd ma za cil zajistit
ochranu osob, majetku a dalSich bezpecnostnich zdjml. Tyto sluzby jsou poskytovany

na obchodnim a smluvnim zaklad¢ [4,5,6,7]°.

Pojem komer¢ni bezpecnosti poskytuje rdmcovy pohled na vyuziti fyzické sily k ochrané
zivota nebo majetku prostfednictvim nasmlouvané uplaty a koncese, coz je projev ze strany
statu, Ze dany subjekt miZe provozovat ¢innosti spojené s bezpecnosti. Cilem komercni
bezpecnosti je vytvaret nadstandardni sluzby, které piekracuji béZzné moznosti statnich orgén,
a to za ucelem dosazeni zisku. Avsak, vzhledem k charakteru této ¢innosti jako soukromé
podnikatelské aktivity, se poskytovand sluzba stdva obchodni komoditou, zbozim, které
podléha poptavce a nabidce na otevieném trhu. Zakaznik mé tak moznost volby v souladu

odpovidaji této nizké cenové hlading [4].

Jejich rozmach byl zvlast’ vyrazny po roce 1989 ve statech stfedni a vychodni Evropy, kde se
stal soudasti SirSich spoledenskych a ekonomickych zmén. V obdobi Ceskoslovenské
socialistické republiky nelze plnohodnotné mluvit o formé komerc¢ni bezpecnosti tak,
jak ji zname dnes (jedna se o soukromé podnikani, které tehdy nebylo mozné). UrCitym
zastupcem v hlidani objektt byli vlastni zaméstnanci jednotlivych podniki (vratni), ktefi plnili
a oteviené¢ho trhu se vSak scenérie komercéni bezpe€nosti dramaticky méni. Nyni se stava
klicovym faktorem kvalita poskytovanych sluzeb a konkurenceschopnost firem pisobicich
na tomto poli. Trendy v oblasti technologie, Skoleni persondlu a inovace sluzeb hraji kli¢ovou
roli v pfetrvavajicim vyvoji komeréni bezpecnosti, kde kvalitni a efektivni ochrana majetku

ziskava na vyznamu v dynamickém prostiedi moderni doby [5,7].

Existuje zde viak rozpor s jednou ze zakladnich definic Policie CR (dale PCR),

tedy zachovavani, ochrana a obnova vnitini bezpec¢nosti statu a vetrejného poradku je tikolem
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policie, a téz znakem kazdého demokratického statu. Tato skutecnost je pak predpokladem
pro efektivni ndvaznost ostatnich statnich slozek bezpecnostniho charakteru a taktéz bézného
bezpecného kazdodenniho zivota obyvatel. Nanestésti zminéna definice vymezujici legislativni
ukotveni policie zna¢né oslabuje postaveni SBS, ktera je ukotvena primarné v zivnostenském
zakoné bez vazeb a délby kompetenci s policii. Nicméné po listopadu 1989 v CR viak dochazi
k nardstu poskytovani sluzeb tohoto charakteru i1 ze strany soukromych subjekta,

které nazyvame pravé SBS [8,9].

Tento vzestup mél za nasledek vznik Asociace bezpeénostnich a detektivnich sluzeb Cech,
Moravy a Slezska, coz bylo prvni uskupeni bezpe&nostné-soukromého charakteru v CR.
Nicméné¢ se tato asociace posléze rozpada. Tento rozpad byl vysledkem nazorového nesouladu
zejména ohledn¢ vstupu zahrani¢niho kapitalu do oboru a koncepce fungovani sektoru
soukromé bezpec¢nosti v CR. Nasledné vznika nékolik dalsich na sobé nezavislych sdruZeni.
Sdruzeni mély vesmés snahu o vymezeni komeréni bezpegnosti nejen v legislativnim #adu CR,
jelikoz soukromé bezpec¢nostni sluzby fungovaly na zaklad¢ zdkona 1/1988 Sb., o podpote
drobného podnikdni. Toto feknéme volné pole plsobnosti pro ptisobeni soukromych
bezpeénostnich sluzeb v CR mélo za nasledek vznik velkého poétu bezpe¢nostnich agentur
véetné pfilivu zahranic¢nich zabéhnutych organizaci. Znacnéd volnost a neznalost v oboru
ze strany novych ¢eskych agentur vedla ke vzniku konkrétnich stanov, na kterych se shodli
nejvyznamngéjsi tuzemské bezpecnostni agentury té doby. Jako hlavni sdruzujici organ vznika

1 Komora soukromych bezpe¢nostnich sluzeb, a to v roce 1993 [10,11].

Snahy o sjednocovani postupil, navySovani odbornosti, ziskavani zahrani¢ni praxe a sdileni
informaci mezi ¢lenskymi organizacemi pod taktovkou jednotného sdruzeni ¢i asociace zlepsuji
celkovy pohled na doméaci formu komeréni bezpe€nosti. Jednotné standardy a stanovy by mély
byt zajmem vSech clenil a poskytovatell sluzeb v oblasti bezpecnosti za soucasné legislativni

absence [12].

Problém jednotlivych asociaci, le¢ s dobrym umyslem, lze spatiit v jejich decentralizaci
a také absenci podfizeni vy$§imu statnimu institutu. Rad, stanovy, snahy a pfistup se lisi dle

jednotlivych ¢lenli v konkrétnich asociacich a spolcich a téZ dle zajmi jejich vedeni (viz 2.1.2.).

Cinnost bezpe¢nostnich agentur je ¢lenéna a plnéna mnohdy dle pravnich predpisi,
které se ji primarné netykaji. Zasadnim zdkonem pro tuto oblast je stale zakon 455/1991 Sb.,
o zivnostenském podnikani. Z tohoto zdkona primarné vyplyva, jaké sluzby agentury poskytu;ji

a jaké je jejich opravnéni. Samotny vycet poskytovanych sluzeb je pak konkrétnéji uveden
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v natizeni vlady ¢. 278/2008 Sb., o obsahovych néplnich jednotlivych zivnosti, bude rozebrano

dale v samostatné kapitole [10].

Mistni plisobnost bezpecnostnich agentur neni taxativné vymezena. Mlizeme na naSem
uzemi shledat i zahrani¢ni podnikatelské subjekty. Mistni pfislusnost je vzdy fadné vymezena
ve smlouvé mezi zdkaznikem a poskytovatelem bezpecnostnich sluzeb a 1isi se u kazdého
ptipadu dle jeho pozadavkl a moznosti [13].

Nekteré staty maji prisné zakony a dohled, jiné témét zadnou specialni Gpravu. Chybéjici
harmonizace na urovni EU, tedy neexistuje jednotny evropsky ptedpis pro SBS. Vyznamnym
trendem je rast sektoru (v nékterych zemich vice pracovniki v SBS nez u policie) a s tim
spojené problémy jako infiltrace zlo¢inem ¢i nadmémé pouzivani sily. Studie doporucuje

posileni dohledu a sdileni osvéd¢enych postupt mezi staty [14].

Z vySe uvedeného vyplyvaji zdkladni problémy v sektoru komeréni bezpec¢nosti, tedy rozsah

a kompetence k jejich Cinnosti a nedofeSena pravni uprava.

2.1 Komeréni bezpeénostni sektor v Ceské republice

2.1.1 Soucasné legislativni ukotveni komeréni bezpe&nosti v Ceské republice

Pro dal$i postupy disertacni prace je nezbytné analyzovat soufasné pravni ptedpisy,
kterymi se SBS v CR ftidi. Zasadni problém je neexistence konkrétniho pravniho dokumentu

a tim vznikla rozttiSténost, kterd sebou nese riziko neprofesionality.
Urcujici legislativa pro komeréni bezpecnostni sektor v CR:

o Ustava CR — formuluji zakladni lidské hodnoty a naroky na svobodu a bezpeéi jakozto
znaku vyspé€lé demokratické evropské zemé [15].

e Listina zékladnich prav a svobod — tento dokument si zpravidla bezpe€nostni agentury

vykladaji po svém, jelikoZ garantuje svobodu, pravo na soukromé vlastnictvi a svobodu
podnikéni, tim padem vznika i narok na jejich ochranu [16].

e Zivnostensky zakon — primarni pravni dokument pro &innost SBS. Zakon definuje nejen

oblasti ¢innosti téchto organizaci ¢i fyzickych osob, ale klade 1 podminky pro jejich
naplnéni. V zakoné a jeho ptilohach se ptimo hovoti o komercni bezpe€nostni ¢innosti
jako o sluzb& provadéné na zakladé koncese a za uplatu. Naroky kladené
na provozovatele a zaméstnance jsou dle pfiloh nasledujici: beztthonnost, dovrseni

18 let, svépravnost [17].
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Zivnostensky zakon uvadi tfi zékladni kategorie ptisobnosti SBS v CR. Tyto oblasti z4jmt

jsou pak konkretizovany v nafizeni vlady o obsahovych néplni jednotlivych zivnosti (viz nize):

e Ostraha majetku a osob — poskytovani sluzeb spojenych s ostrahou a ochranou
nemovitého a movitého majetku, ostrahou pfi piepravé pencz a pii jejich zpracovani,
cennosti nebo jiného majetku, ochranou osob, zajistovanim potadku v mistech konani
vefejnych shromézdéni, slavnosti, sportovnich podnikii nebo lidovych zébav podle
pokynt objednatele, vyhodnocovanim bezpec¢nostnich rizik a provozovanim centralnich
pult ochrany (PCO).

e Sluzby soukromych detektivi — sluzby spojené s hleddnim majetku a osob,
se zjiStovanim skutecnosti, které mohou slouzit jako dikazni prostiedky, ziskdvanim
informaci tykajicich se fyzickych nebo pravnickych osob nebo jejich majetkovych
poméri, ziskavanim informaci v souvislosti s vymahanim pohledavek, vyhleddvanim
protipravnich jednani ohrozujicich obchodni tajemstvi, a s tim souvisejici sbér
dat a jejich vyhodnocovani.

e Poskytovani technickych sluzeb k ochrané¢ majetku a osob — projektovani, montaz,
kontrola, udrzba a opravy elektronickych poplachovych systémi (zejména systémuil
zabezpecovacich, tisfovych, protipoZzarnich, kontroly vstupu, pfivolani pomoci,
dale systéml integrovanych a kamerovych), uréenych k ochrané majetku a osob
pred neopravnénymi zasahy, vcetné poplachovych systémi a zafizeni umoznujicich
sledovéani pohybu osob v objektech a jejich okoli. Taktéz montaz, opravy, udrzba, revize

a sprava mechanickych zdbrannych systémd.

Tento vycet konkrétnich pracovnich naplni bezpecnostnich agentur Ize doplnit jesté
o jednu kategorii, kterd rozhodné neni zanedbatelna, ba naopak je jeji poptavka na vzestupu.
Jedna se o kategorii bezpecnostniho vzdelavani, do které spada 1 bezpecnostni poradenstvi
a vyvoj pomtcek pro vykonavani ¢innosti komeréni bezpecnosti vcetné jejich vyroby

a distribuce [4,18].
Dalsi pravni dokumenty, kterymi se SBS v soucasné dobé¢ tidi, jsou nésledujici:

> Natizeni vlady (NV) o obsahovych naplnich jednotlivych Zivnosti —
pozadavky na kvalifikaci pracovnikli v oblasti soukromé bezpecnosti se li§i podle
konkrétni profese, pficemz pravni pfedpisy stanovuji nékolik moznych kvalifika¢nich
cest. Mezi uznavané varianty patii vysokoskolské vzdélani, vysSi odborné vzdelani

v oblasti prava, bezpecnosti nebo piibuznych obort. Déle sttedni vzdélani s maturitni
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zkouskou v bezpecnostnim ¢i pravnim oboru a alespon tfiletd praxe. Stiedni vzdélani
s maturitou, doplnéné tfiletou praxi v oboru a osvédcenim o rekvalifikaci nebo jinym
dokladem o odborné zplsobilosti. Tento doklad musi byt vydan zafizenim
akreditovanym podle piislusnych pravnich predpisti, Ministerstvem Skolstvi, mladeze
a télovychovy, nebo resortnim ministerstvem podle oblasti ¢innosti. A nakonec
pfipadné také stfedni vzdelani s maturitou, tfiletd praxe a profesni kvalifikace pro

¢innost strazného dle zvlastniho pravniho predpisu [19].

Konkrétni projevy nabizenych kategorii Cinnosti dle tohoto nafizeni vlady jsou
pak fyzického, technického ¢iporadenského charakteru. Uzivané metody primarné

fyzickych ¢innosti jsou nésledujici:

1. Metoda fyzického pozorovani;

2. metoda kontroly osob;

3. metoda osobni prohlidky a kontroly batoZziny;
4. metoda kontroly vozidel a nakladu;

5. metoda kontroly stavu;

6. metoda fyzickych zabran a bariér;

7. metoda nasazeni cviceného psa;

8. metoda evakuacnich a ochrannych opatieni;

9. metoda zajisténi mista ¢inu [19, 20].

> Obcansky zakonik — dopliiuje Listinu zékladnich lidskych prav a svobod
v kontextu soukromych bezpec¢nostnich sluzeb o skutecnost, Ze jsou subjekty opravnény
zajistit ochranu Zzivota a majetku svépomoci. Zde je tedy svépomoc vniména
soukromymi agenturami jako mezera, kterou mohou zaplnit [21].

> Trestni zdkonik — zde dochazi kpfimému kiizeni se statnim
bezpecnostnim sektorem, jelikoz dle trestniho zdkoniku nemaji zaméstnanci
soukromych bezpe€nostnich sluzeb Zadna opravnéni na vymahani prava.
Tim jsou postaveni na uroveti ,,béznych“ obéantt CR a mohou se fidit pouze paragrafy
tykajicich se krajni nouze a nutné obrany. V pifipad¢ ochrany majetku nebo osoby musi
zaméstnanci bezpeénostnich agentur postupovat kooperativné s PCR [22].

> Obcansky soudni fad — tento pravni dokument je bezpecnostnimi

agenturami vyuzivan zejména k volnému piekladu cinnosti sluzeb soukromého
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detektiva. V piipad¢ vyzadani je osoba povinna zajiStovat a zachovavat dikazy spojené
s dokazovanim svého tvrzeni v piipadé spachani trestného Cinu, ptipadné
jsou detektivové predvolavani jako svédci v soudnim procesu [23].

> Zékonik prace — zde je v podstat¢ vymezen primarni rozdil mezi
pracovniky SBS a piislusniky bezpecnostnich sborti. Zaméstnanci bezpecnostnich
agentur jsou v pracovné-pravnim vztahu ke svému zaméstnavateli, a tudiz s ohledem
na kladenou bezpecnost prace mohou odmitat nékteré tkoly spojené s jejich vlastnim
ohroZenim, na rozdil od pfislusnikt statnich bezpecnostnich sborti [24].

> Zékon o zbranich a stfelivu — tento zdkon upravuje obecné drzeni
a pouzivani zbrané. Jelikoz se v pripade bezpecnostnich agentur nejedna o drzeni zbrané
sluzebni, musi se tidit timto zdkonem jako kazdy jiny ob¢an. Pro pracovné-ochranné
ucely vymezuje zékon specidlni kategorii D. OvSem stile miize byt pouzita

jen pii ohrozeni vlastniho bezpeci [25].

Vlastni shrnuti

Vyse uvedena legislativa je souhrnem pravniho ramce SBS v CR. Nutno podotknout,
7eje CR téméf poslednim evropskym statem, kterA nema otizku zékona o komeréni
bezpecnosti vyfeSenou, jak bude analyzovéano v dalSich kapitoladch. Prakticky rozdil se pak
odrazi v profesionalit¢ bezpecnostnich agentur. Zasadni dokument soucasné doby,
tedy Zivnostensky zakon byl sice n€kolikrat pozménén béhem let, ovSem bez vyraznych zmén
na funkci a strukturu SBS. To samé plati pro zdkon o obsahovych naplnich jednotlivych
zivnosti, kde prob&hla snaha o aktualizaci ve jménu stanoveni minimalnich standardd
pro fungovani bezpecnostnich agentur. Opét bez vyraznéjSiho uspéchu. ReserSe aktudlniho

pravniho ramce ve vztahu k funkci SBS dokazuje nedostatecnost a legislativni roztfiSténost

komercniho bezpecnostniho prostoru.

2.1.2 Profesni sdruZeni soukromé bezpec¢nosti v Ceské republice

V CR v soudasnosti neexistuje zakonem zfizena profesni komora pro oblast soukromé
bezpecnosti. Presto vSak piisobi nékolik profesnich sdruzeni a asociaci, jak bylo vyse
Jiz zminéno, které se vénuji zastupovani zajmi bezpecnostnich agentur a pracovniki, ovliviiuji
do jist¢ miry navrhy legislativy, podili se na vzdélavani a rozvoji oboru a podporuji etické

a odborné standardy.

Unie soukromych bezpeénostnich sluzeb Ceské republiky (USB CR) patii

k nejvyznamnégjSim oborovym sdruzenim. Reprezentuje SBS vaci vefejné spraveé, podili
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se na piipominkovani legislativnich navrhii a podporuje profesni standardy. Zajistuje odborna

setkdni a spolupracuje s Ministerstvem vnitra [26].

Asociace technickych bezpecnostnich sluzeb Grémium Alarm (AGA) sdruzuje predevSim

firmy zaméfené na elektronické zabezpecovaci systémy (EZS — elektronické zabezpecovaci
systémy, CCTV — closed circuit television (kamery), PZTS — pozarni a tisnové systémy).
Spolupracuje s PCR, MV a dal§imi subjekty na zvySovani kvality v oblasti technické

bezpecnosti [27].

Ceska komora detektivnich sluzeb (CKDS) se specializuje na oblast detektivnich sluzeb

a poradenské bezpecnostni ¢innosti. Sdruzuje detektivni kancelafe i jednotlivce a podporuje

etiku a kvalitu v tomto specifickém segmentu bezpecnosti [28].

Komora podnikti komeréni bezpeénosti CR (KPKB CR) je profesni sdruzeni, které usiluje

o zvySovani odborné urovné a etiky v oboru. Zapojena je do legislativnich konzultaci

1 vzdélavacich aktivit [29].

2.1.3 Historicky exkurz a geneze navrhu zakona o soukromych bezpecnostnich sluzbach

Od roku 1993 bylo v CR predlozeno nékolik névrhii zikona o SBS. Kazdy navrh se snazil
zavést pravni ramec pro cCinnost SBS, specifikovat podminky odborné zpusobilosti
a beztthonnosti pracovnikl a definovat systém licencovani a dozoru. Piestoze nékteré navrhy
prosly vladou, Zadny z nich nebyl dosud pfijat jako zdkon. Hlavnimi divody byly politické

neshody ¢i obavy z privatizace bezpecnosti [30].

Jiz v zagatcich komeréni bezpeénosti v CR byl vydan navrh zdkona ,,Zakon o provozovani
SBS a obdobnych ¢innosti, ktery probéhl v roce 1993. Tento zakon by piipadné shrnoval
¢innosti bezpe¢nostnich agentur a rozdéloval je do n¢kolika kategorii, mezi které patiily hlidaci
sluzby zamé&fené na ochranu majetku na vetejné pfistupnych i jinych mistech, pfi pfeprave,
ochrané osob, zajistovani poradku na akcich a provoz ustieden zabezpeCovacich systémil,
tedy pulty centralni ochrany. Detektivni sluzby by se pak vénovaly vyhleddvani osob a majetku,
ziskavani dikazl, informaci o osobnim stavu a odhalovéani jednani ohroZujicich obchodni
tajemstvi. Technické sluzby zahrnovaly vyvoj, instalaci, udrzbu a opravy technickych
zabezpecovacich systému. Soucasti bezpecnostnich prostfedki byly také vécné prostredky,
vcetné zvifat, které mohou slouZit k ochrang, a dalsi technickd zatizeni vyuZivana pti fyzické
ostraze nebo patrani. Fyzicka ostraha pak pfedstavuje ptimy vykon ochrany na ur¢eném miste,

zatimco patraci ¢innost se zamétuje vyhradné na vyhledavani osob.
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Dlouhodobé nepfijeti konecné pravni upravy pro soukromy bezpecnostni sektor se obecné
dava za vinu parlamentu, ktery vnima tento sektor jako béznou podnikatelskou cinnost,

a proto ho nechéava pod zivnostenskym zékonem [5].

2.1.3.1 Navrh zdkona o soukromych bezpecnostnich sluzbach z roku 2012/2013

Dalsi pokus o legislativni zakotveni ¢innosti soukromych bezpec¢nostnich sluzeb probéhl
v letech 2012 az 2013. Ministerstvo vnitra ptipravilo navrh, jehoz hlavnim cilem bylo definovat
podminky pro vykon c¢innosti, zejména pozadavky na odbornou zpusobilost, bezihonnost
a fyzickou zplsobilost zaméstnancti. Soucasti navrhu byly 1 ustanoveni o povinné registraci
a zakladnim dozoru nad témito sluzbami. Po pfipominkovém fizeni byl vSak navrh stazen

a prepracovan, predevs§im kvtli rozporim ohledné rozsahu pravomoci a regulace trhu [30,31].

2.1.3.2 Navrh zékona o soukromych bezpecnostnich sluzbach z roku 2015
Tento navrh zakona tesi tii zakladni oblasti:

1. Podminky podnikani v oboru bezpec¢nostni ¢innosti.
2. Podminky vykonu nékterych bezpecnostnich ¢innosti pro vlastni potiebu.
3. Plsobnost Ministerstva vnitra a dalSich orgdnd vykonavajicich statni spravu na useku

bezpecnostni ¢innosti.

V prvni zminéné oblasti dochazi k optimalizaci nabizenych sluzeb jak zpohledu

kategorizacniho, tak obsahového. Novée déli nabizené sluzby do péti kategorii:
1. Ostraha osob a majetku
2. Cinnost soukromych detektivii

3. Pfevoz hotovosti a cenin
4. Technicka sluzba k ochrané osob a majetku

5. Bezpecnostni poradenstvi [32].

Druhé oblast, tedy podminky vykonu nékterych bezpecnostnich ¢innosti pro vlastni potiebu,
feSila zejména problematiku soucasného stavu zaloZeného na Zivnostenském zakoné.
Tedy podminkou pro soukromé bezpecnostni ¢innost je zisk koncese. Dle tohoto ndvrhu zdkona
by zména spocivala v nutnosti zisku autorizované licence od Ministerstva vnitra. Tento model
byl inspirovan zahrani¢ni praxi a rozhodné¢ by vedl k navySeni profesionality bezpecnostnich
agentur, jelikoZ navrh zdkona by stanovoval i pfesnd kritéria pro splnéni k zisku zminéné

licence. Déle z vyse uvedeného plyne, ze ackoliv ptsobi SBS v segmentu vnitini bezpecnosti
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statu a vetejného potradku, maji znacné¢ omezené moznosti v piipad¢ zdsahu navzdory svému
specialnimu vybaveni a ,,lidskym moznostem®. Tento navrh zakona tuto okolnost nijak zasadné
neméni. Jediny celkem zdsadni poznatek plynouci z navrhu je skutecnost, Ze by koordina¢né-
kontrolni roli plnilo ministerstvo vnitra skrze PCR. Nova moznost nutici bezpe&nostni agentury
fungovat v ifeknéme profesionalngjSim modu jsou sankce udilené ministerstvem vnitra
na popud PCR v piipadé zjisténych nesrovnalosti ¢ nedodrzovani zavazkt soukromymi
subjekty danych piipadnym zdkonem. Nedilnou soucasti vykonavani soukromé bezpecnostni

praxe jsou fyzické a psychologické podminky k piijeti potencialnich pracovniki [33,34].

2.1.3.3 Navrh zakona o soukromych bezpecnostnich sluzbach z roku 2020

Dalsi navrh zakona o SBS byl pfedlozen v roce 2020. Tento névrh rozsitil dosavadni tipravy
a definoval Sest hlavnich licencovanych ¢innosti: ochranu osob, ochranu majetku, pfepravu
hotovosti a cennosti, provozovani bezpecnostnich technologii, detektivni sluzby a bezpecnostni
poradenstvi. Navrh obsahoval také pfisn€j$i pozadavky na kvalifikaci a bezihonnost
pracovnikl a pocital s vytvofenim samostatného registru téchto komercné-bezpecnostnich
subjekt. Piestoze navrh ziskal podporu vlady, nebyl projednan v Poslanecké snémovné

a legislativni proces opét skoncil bez vysledku [31].

2.1.3.4 Navrh zékona o soukromych bezpecnostnich sluzbach z roku 2024

Posledni navrh zakona o soukromych bezpec¢nostnich sluzbach v Ceské republice pochazi
z roku 2024. Tento navrh pfipravilo Ministerstvo vnitra CR a mé&l by byt predlozen v1adé v zati
2024. Novy zékon mél vstoupit v platnost v lednu 2025, v pfipadé schvaleni. Tento zdkon
ma za cil regulovat ¢innost soukromych bezpecnostnich sluzeb, stanovit minimalni standardy
pro bezpecnostni pracovniky 1 firmy a zlepSit spolupraci mezi statnimi slozkami a komerénimi

bezpecnostnimi sluzbami [35].

Hlavni body posledniho navrhu zakona o SBS, ktery byl pfipraven Ministerstvem vnitra

a pfedlozen vlade¢, jsou nasledujici:

Kategorizace licenci: Novy zakon stanovuje Sest typt licenci pro rizné druhy bezpecnostni
¢innosti:

Licence skupiny A: Ochrana osob a majetku.

Licence skupiny B: Ochrana majetku ve zvlastnich ptipadech.

Licence skupiny C: Sluzba soukromého detektiva.
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Licence skupiny D: Pfevoz hotovosti, cenin a cennych pfedmétti nad 5 milionti K¢.
Licence skupiny E: Technickd sluzba k ochran€ osob a majetku.
Licence skupiny F: Bezpecnostni poradenstvi.

Kvalifikacni predpoklady: Pro vykon bezpec¢nostni ¢innosti budou stanoveny pozadavky
na vek, odbornou zpusobilost, bezuhonnost, bezdluznost a zdravotni zpusobilost, pokud
to konkrétni Cinnost vyzaduje. ZvlaStni pozornost bude vénovana fyzické zdatnosti

zamé&stnancl u urcitych ¢innosti.

Pravni ramec pro soukromé detektivni sluzby: Zakon vymezuje, jaké osobni tdaje mohou
soukromi detektivové zpracovavat, aby byla zajiSt€éna ochrana soukromi a osobnosti

sledovanych osob.

Regulace technickych a praktickych postupii: Stanoveni jasnych pravidel pro vykon
jednotlivych druhi bezpecnostnich sluzeb ve vztahu k osobdm a mistim, vcetné tzv. ,,mekkych

cilt* a kritické infrastruktury. Zakon také zahrnuje postupy pro zvladani mimotadnych udalosti

Ochrana zakazniki: Provozovatelé budou mit omezenou volnost v uzavirani smluv,
coz ma zajistit ochranu zakaznikd a zabranit tomu, aby soukromé bezpecnostni sluzby mohly

pracovat ,,proti® svym klientim.

Provérka a evidence subjektii: Nova pravni Gprava zajisti centrdlni evidenci subjektil
pusobicich v oblasti komer¢ni bezpecnosti, coz umozni lepsi prehled a kontrolu nad jejich

&innosti [36, MVCR].

Vlastni shrnuti

Kapitola geneze zdkona o SBS ukazuje vyvoj navrhi samostatného pravniho dokumentu
k bezpe&nostnim agenturam v CR. Je patrné, Ze jednotlivé navrhy a pokusy o jejich zavedeni
v dobach vydani odraZely mezindrodni, zejména evropskou situaci a chtély se ptiblizit k t¢émto
modeliim. Nanestésti, politickd neochota, nedostatek financi ¢i lobby nikdy nedovolily
vzniknout samostatnému zdkonu, vcetné posledni verze z roku 2024, kterd méla vejit v platnost
po odlozeni na zacatku roku 2025. Tento krok byl opét odlozen z diivodu nedostatku financi.
Nadale tak zlstava prostor tento posledni navrh diskutovat a navrhnout efektivnéjsi skladbu
problematiky i ve vztahu k ochrané mékkych cili. Co lze vSak ztohoto navrhu zakona
povazovat za inspirativni, je kategorizace licenci k nabizenym sluzbam SBS, které se stanou
soucasti navrhované metodiky hodnoceni mékkych cilti za nésledného vyuziti SBS k jejich

ochrané.
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2.2 Charakteristika mékkych cili

Kapitola v odborné pftirucce, kterou napsal predni odbornik na terorismus A. Schmid,
poskytuje konceptualni ramec ochrany MC na globalni Grovni. Kli¢ova je analyza, proc jsou
MC stale castéji ter¢em utok (trend nartstu Gtokl tzv. osamélych aktérii na snadno zranitelna
mista apod.). MC hraji vyznamnou roli v bezpe¢nostnim prostiedi, protoze predstavuji mista
s vysokou koncentraci lidi, ktera jsou relativné snadnym cilem pro rizné¢ druhy utoka
¢i naruSeni. Tato mista nejsou obvykle vybavena stejnou irovni bezpecnostnich opatieni jako

klicové infrastruktury nebo vladni budovy, coz je €ini zranitelnéjSimi [37,38].

Celéd problematika MC je jiz del$i dobu diskutovanym tématem v oblasti bezpecnosti.
Zakladnim problémem je Siroké spektrum samotného vyznamu pojmu. Jednotna definice
neni ddna, dalezité jsou podminky k naplnéni vyznamu mékkého cile. Jedna se tedy o objekt

nebo prostor s vyznamnym poctem osob a vici tomu neumeérné nizkou mirou zabezpeceni [39].

Z tohoto zakladniho vymezeni vyznamu lze logicky odvodit vhodnost MC k potencialnim
utoktim. Diivody takového utoku mohou byt jiz riznorodé (teroristicky, organizovany zlocin,
utok osamélého vlka, utok ve jménu radikalizace ¢i extremismu atd.), pficemz spolecnym
jmenovatelem bude demonstrativnost takového ttoku. Na MC dokaze utoc¢nik nejvetsi slabost
svého protivnika, je schopen za nizké nakladnosti a vcelku jednoduché proveditelnosti zpiisobit
vyznamné $kody, a hlavné upoutat na sebe pozornost ve jménu sdéleni svého poselstvi.
Opakem MC jsou pak tvrdé cile, tedy ,,hard targets®, které¢ naopak oplyvaji vysokou mirou
zabezpeceni, kterymi jsou dobfe chranéné a stieZzené objekty (naptiklad n€které statni objekty,
vojenské objekty, objekty bezpecnostnich slozek, ale i nékteré dobie chranéné i sttezené

nestatni ¢i komerc¢ni objekty) [40,41].

Jak jiz bylo uvedeno, MC neboli ,,soft targets*, obecn¢ oznacujeme oteviené prostranstvi
nebo uzaviené prostory €i jina prostiedi, na kterd ma vetejnost volny piistup, a ktera mohou
byt vzhledem k vysoké koncentraci osob zde se pohybujicich oznacena za potencialné vhodny
cil utoc¢nik ¢i teroristd. Je nutné zduraznit, Ze ochrana MC spociva v ochran¢ osob,
kteii jsou pravé cilem pachaného nésilného ttoku. Utokem na né& lze snadno zptisobit vysoky
pocet obéti na zdravi a Zivotech a tim také pritdhnout mimotadnou pozornost vefejnosti a médii,

a tak velmi efektivné zapusobit negativné na psychiku obyvatel [42].

Mezi mékké cile 1ze v§eobecné zaradit:

* Bary, kluby, diskotéky, restaurace a hotely;
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* kina, divadla, koncertni saly, zdbavni centra;

* komunitni centra;

* kulturni, sportovni, ndbozenské a dalsi akce;

* nabozenské pamatky a mista urcena k uctivani;

* nakupni centra, trzi§t¢ a obchodni komplexy;

* nemocnice;

* parky a namésti;

* politickd shroméazdéni, privody, demonstrace;

* sportovni haly a stadiony;

» Skolska zatizeni, koleje, menzy, knihovny;

* turistické pamatky a zajimavosti, muzea, galerie;

* vefejné instituce;

* vyznamné dopravni uzly, vlakova a autobusova nadrazi, letiStni terminaly;
* jina symbolicky vyznamna mista ¢i akce atd. [43,44].

Dle vyctu nékterych MC vyplyva dalsi z problému této kategorie, a to sice ze je jejich
provozovatelem velmi Casto soukromy subjekt. Zde vzniké otdzka, zda viibec a do jaké miry
mize stat ovlivnit bezpe€nost téchto objektl. Dale je z vy¢tu evidentni ojedinélost kazdého
mekkého cile. To znamenad, ze kazdy prvek musi byt zvIast’ analyzovan a zabezpecen vzhledem
k jeho funkeci a systému jako takového, ktery ma oproti ostatnim MC odlisna a sva specificka
slaba mista [45].

Atraktivitu mékkého cile pro uto¢niky mohou zvySovat tato kritéria:

- Otevienost pro vetejnost;

- ptitomnost a kvalita bezpecnostniho personalu;

- mnozstvi a koncentrace osob;

- ptitomnost PCR nebo obecni (méstské) policie;

- pritomnost médii;

- symboli¢nost cile.
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Dle druhu utoc¢nika se lisi 1 konkrétni MC. Pro utoky teroristické budou vhodnéjsi cile
s vysokou symbolikou, pro osamélého vlka zase ty, kde bude vysoky pocet lidi a pfitomnost
médii apod. Spolecnou vhodnou vlastnosti je vSak zpravidla volny pfistup. Podle formy
zvoleného utoku mohou ttoc¢nici snadno vstoupit do prostor, kde splynou s davem a je zna¢né
slozitd predbéznd identifikace hrozictho chovani nebo ttoku. V souCasné dobé
je tak na jednotlivych provozovatelich téchto prostor a objektd, aby méli zdjem na co mozna
nejvyssim zabezpeéeni. Cely systém ochrany MC v CR je zaloZen hlavné na zajmu, spolupraci
a vymény informaci mezi sférou statni a nestatni. Snaha CR je n&jaky fungujici model vytvofit
pievazné na principu prevence, a tak jednotlivé MC ,,zodolnovat“. Bohuzel vSak na své snahy

nenavazala novou aktualizaci Koncepce ochrany mékkych cili pro roky 2017-2020 [39].

2.2.1 Kategorizace typiu utoki na mékké cile

Pro potieby vystup disertaéni prace v podobé vlastni metody hodnoceni rizikovosti
MC je potieba vydefinovat typy utokd na tyto objekty a prostiedi. Idedlni se jevi rozdéleni

z metodiky Vyhodnoceni ohrozenosti mékkého cile, ktera definuje typologii hrozeb takto:

Hrozby pro mékkeé cile:

1. Nasilnici zapojeni do klasické krimindlni ¢innosti;

2. psychicky nemocné osoby;

3. mstici se zaméstnanci nebo klienti;

4. skupiny organizovaného zlo¢inu;

5. extremisté a osoby Utocici z nenavisti (uto¢nici pachajici tzv. hate crime);
6. teroristé [44].

Zpusoby utoku na mékké cile:

1. Napadeni chladnou zbrani (bodné, se¢né, tupé apod.);
2. napadenti stfelnou zbrani (kratkou, dlouhou);

3. Zhatsky utok;

4. brani rukojmi a barikadova situace;

5. napadeni mé&kkého cile davem (nésilna shromazdéni);

6. utok najezdem vozidla do lidi;
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7. jedovata latka v poStovni zasilce;

8. nastrazeni imitace vybusniny;

9. fale$né oznameni umisténi vybusniny (popf. jinych nebezpecnych latek);
10. vybusnina v zaparkovaném vozidle;

11. umisténi vybuSniny do urcitého prostoru (bez pfitomnosti uto¢nika, napi. odlozené

zavazadlo);
12. tinos osoby;

13. fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro Gto¢niky

svou symbolikou);

14. verbalni agrese (jednotlivce ¢i skupiny) s hanlivymi prvky a potencidlem prertst

do fyzického nasili v blizkém okoli objektu;
15. sebevrazedny utok s pouzitim vybusniny;
16. njjezd vozidla s vybusninou se sebevrazednym uto¢nikem [44].

Tato kategorizace typu utoku i jejich potencialnich ptivodcti poukazuje na mozné slabiny
v ochrané¢ MC. Dal$im podnétem miize byt pouhd poplasnd zprava. Aby mohl byt utok
realizovan, uto¢nik musi nejprve pirekonat fyzické nebo technické bariéry, at’ uz formou
prachodu pies pasivni prekazku, nebo prostfednictvim dopravniho prostfedku umoziujiciho
rychly prinik do cilové oblasti. Zaroven je mozné identifikovat samotné nositele hrozeb,
mezi které patii jak psychicky naruSené osoby, tak organizované skupiny s teroristickym
¢i krimindlnim pozadim. Tento piehled podtrhuje nutnost viceuroviiového pfistupu

k zabezpeceni a prevence, ktery dokdze reflektovat co nejvyssi rozsah hrozeb.

2.2.2 Strategické a metodické ramce ochrany mékkych cilit v Ceské republice

Zakladnim dokumentem pro kategorii mékkych cili v CR je vyse zminéna Koncepce
ochrany mékkych cili 2017-2020. Ta uvadi, Ze ackoli neni CR primarim teréem utokd
teroristickych ¢i jinak vyznamnych ve svétovém méfitku, musi se aktivné pfipravovat
anavySovat svou ochranu s proméiujicim se bezpecnostnim prostiedim jako takovym.
Vys$i pozornost je pak pravé vénovana objektim s nizkou mirou zabezpeceni vici vyznamné
koncentraci osob. Zasadni divod vzniku dokumentu bylo pfijeti usneseni vlady
¢. 711 k Protiteroristickému bali¢ku. Cilem dokumentu je pak vytvofit uceleny systém ochrany

a reakce aparatu soukromého i statniho na ptipadna ohroZeni.
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V soudasnosti neexistuje v CR jednotny pravni piedpis, ktery by komplexné a zavazné
upravoval ochranu MC a stanovil jasné povinnosti jejich provozovatelim nebo statnim
organiim. Ochrana je feSena spiSe prostfednictvim strategickych, metodickych a technickych
dokumentti, které maji pfevazné¢ doporucujici charakter. Jednim ze zékladnich rdmcovych
dokumenti je Bezpeénostni strategie Ceské republiky (2023), kterd definuje zakladni
bezpe€nostni z4jmy statu a reaguje na aktudlni svétové a domaci bezpecnostni hrozby.
Ackoliv zde nejsou MC explicitné zminény jako samostatnd kategorie, jejich ochrana
je obsahové zahrnuta v rdmci ochrany obyvatelstva, boje proti terorismu a zajisténi vnitini

bezpecnosti [46,47].

Na tuto strategii navazuje Audit narodni bezpecnosti (2016), ktery zpracovala vlada
CR jako odpovéd’ na ménici se bezpe¢nostni prostiedi. Audit identifikuje kli¢ova slaba mista
v systému bezpec€nosti, véetné nedostateéné pripravenosti na asymetrické hrozby a potieby

zlepSeni ochrany vetejnych prostor, tedy typickych MC [6].

Ministerstvo vnitra dale vytvofilo nékolik standardiza¢nich a metodickych dokumentt,
které poskytuji navod, jak k ochrané MC pfistupovat. Patfi mezi né¢ zejména dokumenty
jako naptiklad metodika Zaklady ochrany meékkych cili nebo sektorové metodiky
pro specifické typy objektl, napt. skoly, nemocnice nebo obchodni centra. Tyto materialy jsou
vSak nezdvazné a maji pouze doporucujici charakter, coz je vyznamnd mezera

v této problematice [44].

I statni normy mohou naplnovat funkci opory pro ochranu MC, i kdyz jen okrajové.
Piikladem je technickd norma CSN 73 4400:2016, ktera se zamé&fuje na fizeni bezpecnosti
pfi planovani, realizaci a uzivani Skolskych zatizeni. Tato norma poskytuje konkrétni technicka
a organiza¢ni doporuceni pro zvySeni bezpecnosti Skol, které jsou typickym ptikladem MC

[48].

V $irSim kontextu ma vliv také evropsky pravni rdimec, zejména v oblasti vefejného varovani
a krizové komunikace. Smérnice jako European Electronic Communications Code (EECC)
pozaduji zavedeni systému vetejného varovani obyvatelstva (napi. Reverse 112), které mohou
sehrat vyznamnou roli pii ochrané¢ meékkych cili pfed hrozbami. Tento model vSak neni

v CR systémové zaveden a toto téma bude diskutovano v navrhové &asti prace [49].
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Vlastni shrnuti

Tato kapitola shrnuje zékladni principy problematiky MC. Zasadni je opét skutecnost,
ze stejn¢ jako SBS je legislativni opora nedostateCna, respektive v oblasti MC naprosto
absentuje. Jak je v kapitole analyzovano, existuje nékolik doporucujicich dokumentt
&i doktrinalnich zdrojti v CR, které se problematiky MC a jejich ochrany pfimo & nepfimo
dotykaji. Konkrétni zdkony vSak zcela chybi. Dle vyznamu, povahy MC je ziejmé, jak dilezité
je zajistit jejich ochranu komplexné, coz je pro statni aparat velice Siroky a drahy tkol. Je tieba
podotknout, z¢ CR je jedna z poslednich stati EU, ktery nema problematiku MC zakotvenou
legislativné. Proto neni ani nijak vynutitelné, aby byly tyto objekty metodicky chranény

anebo musely spliiovat specifické povinnosti.

2.2.3 Modely ochrany mékkych cilii ve svéte ve verejné-soukromé spolupraci

Existuji rizné druhy spoluprace mezi vefejnym a soukromym sektorem v ochrané¢ MC.
Jedna se zejména o modely komunikace mezi objekty spadajicimi do této kategorie a statnimi
bezpecnostnimi organy, piipadné mezi jednotlivymi provozovateli MC vzajemné k vyméné
zkusenosti a navyseni bezpeénosti. Pro mozny dal$i rozvoj v CR, nutno fici, Ze mimo
,»dobrovolnickou* komunikaci mezi vrcholnymi a bezpecnostnimi managementy jednotlivych
provozovatel,, naptiklad zdravotnické provozy ¢i obchodni fetézce v riiznych regionech
(na bazi nize popsané horizontalni spoluprace) jiné dalsi formy absentuji. Tyto piiklady
navySeni ochrany MC na bazi komunikace, sdileni zdroji a vzdjemnou pfipravu na mozna

ohroZeni mohou byt inspiraci pro cesky segment MC do budoucna [49,50].

2.2.3.1 Vefejno—soukromé partnerstvi

Public—private partnership (dale PPP) piedstavuje model spoluprice mezi vefejnym
a soukromym sektorem v oblasti ochrany MC, ktery kombinuje jejich zdroje, odborné znalosti
a provozni kapacity. Zahrnuje sdileni informaci o hrozbach, spole¢na Skoleni a cviceni,
koordinovanou prevenci a reakci na incidenty, jakoz i sdileni technickych prostfedku.
PPP dale napoméha vytvareni pravniho ramce a posiluje bezpecnostni povédomi vefejnosti.
Vyznamnou roli v systému hraji pravé provozovatelé MC, ktefi nesou odpovédnost za zavadéni

opatfeni napfimo [50].

Propojeni raznych zdroja, odbornych kapacit a provoznich moznosti ptispiva k vytvareni
zakladniho bezpec¢nostniho systému. Evropskd unie tento pfistup dlouhodobé podporuje

jako funkéni dopln€k k bezpecnosti statni zajiStujici vefejnou bezpe€nost. Hlavni tlohu
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v tomto procesu zastavaji pravé samotni provozovatelé a vlastnici MC, ktefi nejlépe znaji
specifika svych objektii a zaroven nesou odpoveédnost za realizaci vhodnych preventivnich

opatteni [43,51,39].

Napiiklad studie Evropské komise k ochrané veiejnych prostor klade diiraz na nutnost
koordinovaného sdileni informaci mezi soukromymi aktéry a organy vefejné spravy.
Zajisténi kyber-fyzické integrace, tedy propojeni fyzickych bezpe€nostnich opatieni
s digitalnimi systémy je dle této studie oznacovano jako hlavni vyzva pro budouci PPP modely

v MC [52].

PPP v oblasti ochrany mékkych cil se v riznych statech uplatituje v odliSnych podobach.
Francie nabizi model kombinujici statni dohled s vykonnou roli soukromych subjekta.
Tamni organ CNAPS (Conseil National des Activités Privées de Sécurit¢ — Narodni rada
pro soukromé bezpecnostni ¢innosti) ud€luje licence a dohlizi na ¢innost bezpecnostnich
agentur, pficemz samotna odpovédnost za zajisténi bezpecnosti pii hromadnych akcich spociva
na organizatorech, ktefi vyuzivaji sluzeb SBS. Tento model bude v praci dale rozebiran.
Ve Velké Britanii zase vznikaji metodiky pro ochranu vefejnych prostranstvi a ptipravuje
se legislativa znama jako ,,Martyn’s Law*, kterd zavede povinnost vypracovat bezpecnostni
plan pro urcité objekty a akce. Policie aktivné spolupracuje se soukromym sektorem

na Skolenich, simulacich a krizovém planovani [43,53].

V Némecku je zase béZznd operativni spoluprdce meést a bezpecnostnich sluzeb,
napiiklad prostfednictvim delegovani pravomoci na SBS v ochran€ vefejnych prostor,
zejména veCer nebo pii kulturnich akcich, a to na zikladé¢ zidkonného ramce
(§34a Gewerbeordnung), ktery bude v praci dale detailnéji rozebiran u komparace s némeckym

modelem.

Ve Spojenych statech je spoluprace postavena piredev§im na vymeéné informaci,
bezpecnostnim povédomi vetejnosti a podpote prostfednictvim SAFETY Act, ktery chrani
soukromé provozovatele aplikujici schvéalené bezpec¢nostni technologie. V Nizozemsku
je ochrana MC soucésti konceptu ,,community policing®, kdy policie, mistni podnikatelé,
obcané a SBS tvoii lokalni bezpecnostni sité s diirazem na prevenci. Finsko zase nabizi hybridni
model, ve kterém maji SBS piimy statut podplrnych slozek pfi mimotadnych udalostech.
Bezpecnostni opatieni jsou zde jasné definovana zdkonem a spoluprace s policii se tyka nejen
reakci, ale 1 planovani a Skoleni. Vybrané fungujici evropské modely budou pfedmétem
komparace v analytické Casti prace, nicméné model PPP s globdln¢ jevi jako fungujici
preventivni opstieni v ochrané MC [51].
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Clanek napsany experty z ASIS a policejnich asociaci shrnuje piinosy PPP v oblasti
bezpecnosti z globalni perspektivy. Policie ¢asto trpi rozpoctovym a personalnim omezenim,
zatimco trh soukromé bezpecnosti globalné roste. PPP umoziuji spojit kapacity obou sektord,
napf. soukroma bezpecnost mtize poskytnout dalsi vycvicené osoby, technologie, a finance.
Studie citovand v tomto ¢lanku ukézala, ze PPP v bezpecnosti vedou ke zvyseni efektivity
a inovacim, primarn¢ diky sdileni zpravodajskych informaci a osvédc¢enych postupi.
Policie se tak dostane k detailnim znalostem bezpec¢nostnich rizik ve firméach a komer¢ni sféfe
obecné,

a naopak firmy ziskaji lepsi ptehled o hrozbach. Spolecné projekty pak (napt. spole¢né hlidky,
bezpecnostni akce apod.) zvysuji diveéru verejnosti. PPP se osvédcily pii teroristickych ttocich
napf. pfi nize v praci zminéném bombovém utoku na maraton v Bostonu (2013), kde spoluprace
policie a privatnich bezpecnostnich tyml v okoli pomohla rychle zareagovat a dopadnout

pachatele [54].

2.2.3.2 Horizontalni spoluprace mezi subjekty mékkych cili

Jednou z alternativnich forem k PPP je horizontalni spoluprace, ktera se odehrava ptimo
mezi jednotlivymi subjekty MC, jako jsou obchodni centra, kulturni instituce nebo zdravotnicka
zatizeni. Tato spoluprace spociva ve vyméené informaci, sdileni scénéiti hrozeb a osvédcenych
postupti proti nim. Horizontalni spoluprace je efektivni zejména v ramci lokalnich
bezpecnostnich seskupeni, kde jednotlivé subjekty nachazejici se v blizkosti spolupracuji

bez nutnosti zasahu statu [55,56].

2.2.3.3 Asociativni a sektorové platformy

Dalsi formou je spoluprace v ramci profesnich asociaci nebo sektorovych platforem.
V tomto piipad¢ se subjekty MC sdruzuji podle odvétvi, naptiklad v dopravé, zdravotnictvi
nebo kultufe. Tyto platformy Casto vytvafeji vlastni bezpe€nostni standardy, certifikacni
procesy nebo doporucené postupy. Zahrani¢nim piikladem je tfeba americky sektor
zdravotnictvi, kde funguje platforma HC3 zaméfend na sdileni kybernetickych hrozeb.
Tato spoluprace je zadouci zejména pii zaméfeni na specificka odveétvova rizika a zajisténi

konzistentni urovné ochrany [57,58].

2.2.3.4 Multilateralni partnerstvi

Multilateralni partnerstvi, oznacovana jako PPP+ (rozSifeni Public private partnership),

predstavuji Sir$i zapojeni aktéra, které zahrnuje nejen stat a soukromy sektor, ale také neziskové
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organizace, univerzity a dal$i komunitni struktury. Cilem je vytvofeni komplexniho ramce
bezpecnosti, ktery reflektuje lokalni potfeby a zapojuje vetfejnost. V. USA naptiklad funguji
tzv. ,fusion centers”, které¢ propojuji federdlni a mistni slozky s komunitami a firmami.
V evropském prostoru se tento model uplatiiuje zejména v konceptech chytrych mést,

kde se pi1 navrhu bezpecnostnich opatieni zohlednuji i socialni a urbanistické stranky [59].

2.2.3.5 Peer-to-peer spoluprace a benchmarking

Zajimavou moznosti je také peer-to-peer spoluprace, kdy si jednotlivé subjekty vzajemné
sd€luji zkusSenosti, hodnoti své systémy a provadéji benchmarking (porovnéavani). Tato forma
posiluje kulturu kvality a umoznuje sdilet osvédené praxe napfi¢ rliznymi segmenty.
Existuji mezinarodni platformy, jako je naptiklad IAVM (International Association of Venue
Managers), které¢ sjednocuji bezpecnostni standardy pro kulturni a sportovni zatizeni zejména
v USA. V prostifedi MC (zejména kulturnich a sportovnich udélosti) je Peer-to-peer spoluprace
casto efektivngj$i nez oficidlni regulace bezpe€nosti. Sdileni zkuSenosti mezi provozovateli

muze vyrazné urychlit aplikaci osvédcenych opatteni i bez zasahu statu [60, 61].

2.2.3.6 Komunitng fizena bezpecnost

Komunitné fizena bezpecnost (Community-Based Security) je model, ktery stavi na aktivni
roli ob¢anil, zaméstnanct a dobrovolnikti. Obce nebo méstské ¢asti a cela mésta spolupracuji
se svymi obyvateli, naptiklad prostfednictvim Skoleni, dobrovolnych hlidek nebo krizovych
plant. Tento pfistup je zaloZen na divéte a lokdlni znalosti prostiedi. Jeho hlavnim pifinosem

je prevence a rychlé rozpoznani potencidlnich hrozeb [62].

Vlastni shrnuti

Kapitola shrnuje rizné druhy spoluprace mezi vefejnym a soukromym sektorem v oblasti
bezpecnosti. Tyto modely ukazuji riznorodé ptistupy k ochrané vetejnych prostor a MC,
a mohou slouzit jako inspirace pro budovani u¢inného systému PPP v CR. Z vlastnich
zkusenosti se v CR objevuje primarné model komunikace mezi provozovateli MC stejného
zaméteni, ktefi si v rdmci svych provozl preddvaji informace “best practice” k navySeni
bezpecnosti viz horizontalni spoluprace. Komeréné—statni vztah podtrhuje diiraz na vazby obou
sektorti a dle pfedlozenych modelt také efektivitu a v podstaté nezbytnost k zachovani
bezpeénosti jako celku. V soucasné dobé tyto formy spoluprace v CR ovliviiuje skutecnost,
zda je dany bezpecnostni ¢i vrcholny management provozu (MC) ochoten bezpecnostni

problematiku feSit a uvolnovat finance. Dokud bude 1 tato problematika otdzkou financi
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a nebude legislativné vyhranéna, jsou tyto typy spoluprace alesponl na komunikacni bazi
moznym FeSenim ke zvyseni bezpe¢nosti MC v CR. Jakou roli v téchto komunikaénich uzlech

muze hrat SBS bude rozebrano v navrhové ¢asti prace.

2.2.4 Trendy v ochrané mékkych cilii a inovace pomoci nestandardnich prostiedki

Nejnoveéjsi trendy v ochrané MC se soustiedi na rizné strategie a technologie k minimalizaci
rizik a zvySeni bezpecnosti na vefejné pristupnych mistech. NavySovani bezpecnosti a odolnosti
MC, zejména tedy téch, které jsou tvoiené objekty, spociva primarné ve stavebnim zodoliovani
a instalaci pasivnich prvki ochrany. Tento druh ochrany nevyzaduje naslednou aktivni obsluhu
ze strany zameéstnanc provozi Ci jinych osob. Na druhou stranu takova instalace poméaha
nasledné i aktivnimu feSeni vzniklych bezpecnostnich incidentd, napiiklad v pfipadé pasivnich
blokovych prekazek pied objekty, kdy tyto ziskavaji Cas v€asné detekei pied piipadnym ttokem
s pouzitim automobilu. Nize jsou definovany nékteré moderni pfistupy k ochrané MC obecné

v §irSim vyuziti.
2.2.4.1 Zpeviiovani lokalit (Site Hardening)

Dle J. Hastermannové se jedna o zlepSovani fyzické bezpecnosti prostfednictvim instalace
bariér, kontrolnich bodl a bezpe¢nostnich plotil, aby se omezil pfistup potencidlnim ttocnikiim
a snizilo riziko utokti na MC. Jedna se o dulezitou soucast vicevrstvého bezpecnostniho
systému, kdy se pomoci preventivnich kroka upravuje prostor tak, aby byl mén¢ atraktivni
a mén¢ pristupny pro potencialni uto¢niky, a zarovein stale pfistupny a komfortni pro bézné

uZzivatele (tzv. balance mezi bezpe€nosti a otevienosti).

Mezi kli€ové prvky patii instalace fyzickych bariér, které brani volnému vjezdu vozidel
(napf. sloupky, betonové kvadry, hydraulické zabrany) Casto nasazované u vladnich budov,
pamatek nebo na vefejnych naméstich. Vyznamnou tlohu sehrava i kontrola vstupt pomoci
bezpecnostnich ram, turniketd a systému identifika¢nich pritkaza. Dalsi vrstvu tvoii oploceni,

uzamykatelné vstupy a bezpe€nostni zamky.

Ptikladem muZe byt Londyn po ttocich v roce 2017, kde mésto posililo fyzickou ochranu
péesich zén pomoci ocelovych sloupkit a mobilnich zabran. Podobna opatifeni byla aplikovana
1 ve Francii na adventnich trzich a béhem Tour de France. Spojené staty zase zavadéji zpevnéni

pomoci balistickych zastavek u Skolnich aredli.

Soucasti site hardeningu je i1 koncept ,,Crime Prevention Through Environmental Design*

(CPTED), ktery vyuziva architektonické a urbanistické néstroje pro sniZzeni kriminality.
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Napriklad otevieny vyhled z recepce na vstupni prostor, instalace kamer s dobte viditelnymi
tabulkami, nasmérovani toku lidi do kontrolovatelnych zén. Zahrnuje i eliminaci tzv. mrtvych
zon (kouty, slepé ulicky), lepsi osvétleni a zapojeni pfirozeného dohledu vetejnosti. Piikladem
vyuziti CPTED muze byt letisté Schiphol v Amsterdamu, které po roce 2016 reorganizovalo
¢ekaci zony a odstranilo ¢asti, kde mohli lidé stat bez kontroly. Pfemisténi sedacich souprav

a kamerové pokryti ptineslo vyssi bezpecnost bez zasahu do komfortu cestujicich.

Prestoze kazda lokalita vyzaduje individualni pfistup, principy site hardeningu mohou tvofit
univerzalni kostru bezpeénostniho planu. Implementace do prostiedi Ceské republiky
by méla zahrnovat 1 participaci soukromych bezpecnostnich sluzeb jako koordinatora

preventivnich opatieni [43].

2.2.4.2 Technologie pro detekci a reakci

Rozvoj a implementace pokroc€ilych technologii, jako jsou systémy pro rozpoznavani
obliceje, kamery s umélou inteligenci a senzory, které mohou detekovat podezielé chovani
a hrozby v redlném c¢ase. Mozné dalsi vyuziti téchto technologii a vybaveni pro zaméstnance

SBS bude predmétem navrhové ¢asti prace.

2.2.4.3 Ochrana proti vybuchiim a utokim s vysokym dopadem

V ramci fyzické ochrany MC piedstavuje prevence a zmiriovani disledkti vybuchii zasadni
slozku tzv. pasivni bezpecnostni infrastruktury. Cilem neni jen zabranit samotnému utoku,

ale minimalizovat jeho u¢inky na osoby, infrastrukturu a kontinuitu provozu.

K ochrané objektli pfed explozemi se vyuzivd kombinace specializovanych stavebnich
feSeni, odolnych materialt a konstrukénich opatteni, jejichZ cilem je zmirnit ucinky naslednych
tlakovych vin a poskozeni. Jednim z nejCastéji pouzivanych prvki je specidlni vrstvené zaskleni
(tzv. blast resistant glazing), napiiklad vrstvena skla se specidlni folii, ktera se pii explozi
neroztiiSti na ostré stiepy, ale zlstavaji celistva. Takové zaskleni je béZné vyuzivano u budov
se zvySenymi bezpecnostnimi naroky, jako jsou ambasidy, vladni instituce nebo letiste.
Dalsim ptikladem jsou energii absorbujici fasady, tvofené naptiklad vrstvenou oceli
nebo kompozitnimi panely, které pi1 vybuchu pohlcuji Cast energie a tim napomahaji zabranit
zborceni konstrukce. K mechanické ochrané slouZzi tzv. blast walls, nejcastéji Zelezobetonové
bariéry, jez zadrzuji tlakovou vinu i rozlétavajici se ulomky po vybuchu. Vyznamnou roli
sehravaji také tzv. standoff zony, tedy bezpe€nostni odstupy mezi chranénym objektem

a vefejnym prostorem, které byvaji vytvoteny prostiednictvim urbanistickych prvk, jako jsou
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lavicky, kvétinaCe nebo betonové bloky, jejichz smyslem je zamezit ptfiblizeni vybusného
zafizeni pifimo ke konstrukci budovy. V neposledni tadé se u vybranych prostor
(naptiklad technického zazemi) aplikuji i odlehCené stiesni systémy, které se pfi vnitinim
vybuchu uvolni smérem ven, ¢imz dochazi ke snizeni tlaku redukci Skod uvniti objektu

[63,64,65].

2.2.4.4 Zaméreni na oteviené prostory

ZvySena pozornost na bezpecnost v otevienych prostorech, jako jsou parky a venkovni
festivaly, kde je obtizné kontrolovat piistup a pohyb lidi. To zahrnuje lep$i monitorovani
a nasazeni mobilnich bezpecnostnich tymt. Provadi se rGzné druhy rezimovych opatieni

a synchronizovaného postupu bezpecnostnich slozek [66].

Vlastni shrnuti

Tyto trendy odrézeji rostouci potfebu adaptace bezpecnostnich opatfeni na dynamické a stale
se zesilujici hrozby, kterym celi vetfejné pfistupna mista. V ndvaznosti na piedchozi kapitoly
a celkovy zamér prace poukazuji tyto trendy (mimo ty, které jsou technického charakteru)
na moznost aktivniho propojeni statniho a soukromého sektoru. Nejen vzhledem k vyuziti
persondlnich zdrojii, ale 1 zajiSténi efektivnéj$i bezpecnosti komplexné. Tyto organizacni
ptistupy k ochrané¢ MC slouzi jako pfehled souc¢asného stavu a také jako podklad k navrhové
casti prace, kde budou doplnény o dal$i moznosti ptistupti ¢i nova technologicka feSeni
s diirazem na implementaci v podminkach CR. Takté je tato kapitola dileZita k rozpracovéni
vlastniho modelu hodnoceni TRS, a to zejména ke stanoveni jednotlivych kritérii a jejich

hodnotam.
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3 CILE PRACE

Ochrana MC v CR narazi na absenci systémového ukotveni komeréni bezpeénosti do ramce
narodni bezpecnosti. Soufasné¢ chybi jednotnd metodika pro hodnoceni rizik
MC s konkrétnim doporucenim na bezpecnostni opatieni ze strany SBS. Vzhledem k témto
zjisténim si disertacni prace klade za cil analyzovat moznosti systémového zaclenéni

SBS do ochrany MC a vytvorit prakticky néstroj pro posouzeni jejich rizikovosti.

Hlavni cil prace

e HCI1: Navrhnout ramec Fizeni rizik mékkych cili s vyuZitim soukromych

bezpe¢nostnich sluzeb v podminkach Ceské republiky
K naplnéni hlavnich cili prace je potieba vytycit a splnit dil¢i cile prace, které stanovi
celkovy podklad tématu a zhodnoceni aktuilniho stavu problematiky. Jednd se zejména

o analytickou a navrhovou c¢ast prace, které podtrhnou potieby finalizace hlavniho cile

a navrhnou dal§i mozné sméry komer¢ni bezpec¢nosti v CR nejen pii ochrané MC.

Diléi cile prace

e DCI: Provést audit sou¢asného stavu komerc¢ni bezpe¢nosti a ochrany mékkych
cilit v Ceské republice

e DCII: Vytvorit genezi navrhi zikona o soukromych bezpec¢nostnich sluzbach
v Ceské republice

e DCIII: Zpracovat kvantitativni analyzu miry vyuZiti bezpecnostnich agentur
v Ceské republice

e DCIV: Komparovat systémy komeréni bezpeénosti v Ceské republice a vybranych
evropskych statech

e DCV: Zpracovat SWOT analyzu soucasného stavu soukromych bezpecnostnich
sluzeb p¥i ochrané mékkych cili v CR

e DCVI: Vytvorit a aplikovat vlastni metodu vyhodnoceni rizikovosti mékkych cili
— TRS (total risk score)

e DCVII: Navrhnout inovativni prostiredky a metody pro vyvoj zapojeni

soukromych bezpeénostnich sluZeb v Ceské republice k ochrané mékkych cilii
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Stanoveni vvzkumnvch hypotéz

Na zéklad¢ vymezenych cili diserta¢ni prace a identifikace kliCovych tematickych
problému byly formulovany vyzkumné hypotézy. Tyto reflektuji predpokladané vztahy
mezi zkoumanymi jevy v oblasti komercni bezpecnosti a ochrany MC, pfi¢emz slouzi
jako vychozi ramec pro empirickou c¢ast prace. Stanovené hypotézy umoziuji

strukturované testovani vécnych zavéri a napomahaji naplnéni a ovéfeni cild prace.

e HI: Je soutasni legislativni opora soukromych bezpe¢nostnich sluzeb v Ceské
republice dostate¢na viici evropskému standardu?

e H2: Zapojeni soukromych bezpe¢nostnich sluZzeb do systému ochrany mékkych
cili v Ceské republice neni efektivni predeviim kvili absenci jasného legislativniho
ramece.

o  H3: Lze vytvorit efektivni metodiku pro hodnoceni rizikovosti mékkych cili, ktera
bude zahrnovat i doporuceni pro vyuziti soukromych bezpe¢nostnich sluzeb

ochrané téchto cilu?
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4 ANALYTICKA CAST

Analyticka ¢ast prace poskytne nékteré vystupy poukazujici na logicky sled krokt v tomto
dokumentu k naslednému vyuziti v dalSich kapitol ¢i do zasazeni kontextu a potieb zvoleného
tématu. Cilem této kapitoly je potvrdit nutnost zajmu o komeréni bezpecnostni sektor a potieby
je profesionalizace. Tato potvrzeni a vystupy pomoci vlastni analyzy dat miry vyuziti
bezpeénostnich agentur v CR, statistickymi udaji o ttocich na MC, a také komparaci
komeréniho bezpeénostniho modelu v CR s vybranymi evropskymi staty. Vystupy analytické
Casti prace budou taktéz smetovat k modelaci vlastniho ndvrhu metody vyhodnoceni rizikovosti
MC snaslednymi doporu¢enymi bezpecnostnimi opatienimi vcéetné moznosti zapojeni

bezpecnostnich agentur a SBS jako celku.

4.1 Analyza vyuZiti bezpe¢nostnich agentur v Ceské republice

Jednim z cili této prace je analyzovat vyuZzivani bezpe¢nostnich agentur v CR,
a to na zdkladé€ vlastni analyzy dat, kterd zahrnuje 167 subjekti a zamétuje se na formy jejich
spoluprace s nasmlouvanymi bezpecnostnimi agenturami. Sbér dat probihal v letech 2022-
2024. Druhym aspektem zpracovani analyzy je zisk podkladovych dat vyuzitelnych v navrhu
metody hodnoceni rizikovosti MC, kde tyto vystupy mohou na zéklad€ redlnych dat z terénu
poukazat na potieby soukromého sektoru v zabezpeceni. Vlastni vyzkum probihal za laskavé
pomoci spolecnosti RENOMIA, a.s., kde bylo mozné v ramci pracovni ndplné rizikového
inzenyra vlastni statistiku provadét. Setfeni analyzuje vzorek subjektl, zda a jakou formou
vyuzivaji sluzeb komerénich bezpecnostnich agentur. Vystupem analyzy je mimo vySe uvedené
poukézat na nutnost vzniku legislativni opory pro komeréni bezpecnosti v CR vzhledem

k sou¢asnému a v dal$ich letech pravdépodobnému rozmachu vyuziti SBS.

Mimo vySe definované vystupy budou vzorky rozdéleny na spolecnosti a objekty vyrobniho
a nevyrobniho charakteru tak, aby se interpretoval diraz na potieby fyzické ochrany a vysi
bezpecnosti v téchto dvou analyzovanych sférach. Analyzované subjekty vzhledem k formé
vyzkumu zastavaji v anonymité, co je vSak mozné zveiejnit, jsou konkrétni bezpecnostni

agentury, které jsou spole¢nostmi vyuzivany.

36



120

100
80
S
X
C
-
8 60
o
[}
Q0
o
[a 8
40
20
0 -
2022 2023 2024
™ nevyrobni 5 52 33
M vyrobni 14 46 17

H vyrobni ® nevyrobni

Obrdzek I - Analyzované podniky za jednotlivé roky (zdroj: viastni).
Celkem bylo v letech 2022-2024 analyzovano 167 subjektd. Z toho 90 byly podniky
vyrobniho a 77 nevyrobniho charakteru v gesci statu ¢i subjekty soukromé. Cilem vlastniho
vyzkumu bylo zjistit miru vyuZzivdni soukromych bezpe€nostnich agentur ziskat

tak procentudlni obraz o charakteru tohoto propojeni s komer¢ni bezpecnosti.

Zajmovymi oblastmi Setfeni bylo zjisténi, zda viibec subjekt n¢jakym zpltisobem vyuziva
sluzeb SBS. Pokud ano, jakou formou, ¢i je bezpecnost zajiStovana pouhym dalkovym
napojenim na konkrétni bezpecnostni agentury, nebo jsou ptitomny fyzické sily v misté

poskytovani ochrany.

Co se tyka struktury analyzovanych subjektti, jedna se o oblasti zemedélstvi, strojirenstvi,
automotive, dfevozpracujici prumysl, keramicky primysl. U nevyrobnich subjektii se jedna
o logistické parky, civilni objekty, zdravotnictvi, obchod, skolstvi apod. Na konci této kapitoly
budou definovany analyzované objekty, které by naplnily definici mékkych cili a budou

tak definovana specifika a formy vyuziti SBS.

37



40

35

25

20

Pocet podnikd

15

10

]

jen pco pco + FO bez SBS

m 2022 m2023 m2024

Obrazek 2 - Formy vyuziti SBS vyrobnimi podniky v jednotlivych sledovanych obdobich (zdroj: viastni).
e PCO — Pult centralizované ochrany,

e FO — fyzicka ochrana.

Propojeni s SBS analyzovanych subjektii vyrobniho charakteru poukazuje na vy$$i miru
vyuziti pouhého pfipojeni kamerovych a elektronickych zabezpecovacich systéml k pultu
centralizované ochrany (dale PCO) konkrétnich bezpecnostnich agentur. Méné vyrobnich
spole¢nosti pak vyuziva sluzeb pritomné fyzické ochrany. Z praktického pohledu je nutné fict,
Ze mira vyuZiti s prevazujicim formatem samotného napojeni na PCO vybranych SBS je dano
naroky pojistoven jako nutné minimum v oblasti fyzické bezpe€nosti k naslednému pojistnému

kryti. Toto je primarni divod vyuziti SBS v oblasti vyrobni soukromé sféry.
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Obrazek 3 - Formy vyuziti SBS nevyrobnimi podniky v jednotlivych sledovanych obdobich (zdroj: viastni).

Naopak v oblasti analyzovanych podnikli nevyrobnich lze spatfit rozdil v druhu napojent,
a to s prevazujici pfitomnosti fyzickych osob ztad zaméstnancti SBS v téchto objektech.
Znaéné mnozstvi téchto objektti komeréni bezpecnost nevyuziva vibec. Zde je nutné doplnit,

ze se jedna jak o objekty a podniky soukromeé, tak ty, které jsou v majetku statu.

Z téchto nevyrobnich objektil je celkem 27 subjekth které spadaji do kategorie MC za celé
3 roky provadéni statistického Setfeni. Jedna se o zdravotnicka zatizeni, Skolska zafizeni,
obchodni domy ¢i jiné vetejné objekty. Pro dal$i naplnéni cili prace je nutné konstatovat,
7e vétsina téchto objektl sluzeb komeréni bezpecnosti vyuziva, a to primarné formou fyzické
ptitomnosti zaméstnanci SBS v misté uréeni. Vystupy vedou opét k nutnosti profesionalizace,

jelikoz v soucasné dobé plni SBS v téchto mistech prevazné roli situa¢ni prevence.
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Nasledujici graf porovnava souhrnné vyuziti SBS mezi vyrobnimi a nevyrobnimi podniky.

Bez vyuZiti SBS
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Pouze PCO

o

10 20 30 40 50 60 70

H vyrobni ® nevyrobni

Obrézek 4 - Celkovy pomér druhu vyusiti SBS analyzovanymi subjekty (zdroj: viasmi).

Dle nize uvedeného rozdilového grafického vyjadieni Ize konstatovat, ze 61 z celkovych
167 subjekti nevyuzivalo sluzeb komeréni bezpe¢nosti viibec. Zastupci subjektti uvadéji jako
diivod nevyuZiti primarné cenu, a pak také prosty nezdjem o navysSeni bezpe€nosti ze strany

vrcholného managementu.
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Obrazek 5 - Celkovy rozdil ve vyuziti SBS analyzovanych podnikii (zdroj: viastni).

Posledni graf ukazuje procentudlni vyjadieni v zastoupeni nasmlouvanych bezpecnostnich
agentur u analyzovanych vzorkd. Toto zastoupeni je také ovlivnéno dislokaci subjektd,
a tedy lokalnim plisobenim danych bezpecnostnich agentur. Jedna se o lokalni sluzby v daném
regionu. VEétSi bezpeCnostni agentury typu Securitas, M2C ¢i Jablotron (zde z pohledu
bezpecénostnich agentur nutno podotknout, ze tato spolecnost vyviji prostiedky technické
bezpe€nosti a z pohledu SBS poskytuje pouze trvaly monitoring) poskytuji celoploSnou

na uzemi CR piisobnost a pfipadné i sluzby do zahranici.
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Obrézek 6 - Procentudlni vyuziti jednotlivich bezpecnosmich agentur (zdroj: viastni).

I pres to, z vlastni analyzy vyplyva, ze ptes 60 % vzorkl z celkového poctu sledovanych
subjektl vyuziva sluzeb komercni bezpecnosti, coz je 1 za soucasné absence legislativy
a garance kvality pomérné vysokd mira vyuziti. Tato skute¢nost opét odvolava na vysoky
potencidl bezpecnostnich agentur k moznému efektivnéjSimu vyuziti ptipadné¢ dokonce
dublovani ¢innosti legitimnich bezpecnostnich organti a slozek tak, aby byla zajisténa vyssi
bezpecnost statu jako celku. V oblasti propojeni s ochranou MC se vyuziti soukromych
bezpecnostnich agentur nabizi jako konkrétni feSeni problematiky a toto vlastni statistické

Setfeni na tuto moznost pfimo poukazuje a potvrzuje jeji potiebu.

4.2 Pripadové analyzy komeréni bezpe€nosti vybranych evropskych stati

Staty, které byly do komparace zahrnuty, byly vybrany na zaklad¢ nékolika parametrd.
Jedna se o Némecko, Italii, Finsko, Slovensko, Nizozemsko a Francii. VSechno jsou to staty
v Evropé, které jsou soucasti Evropské unie, tedy zavazany shodnym vrcholnym legislativnim
ramctim stejné jako CR. Vycet komparovasnych statl poukazuje na diverzifikaci v ramci
evropského sektoru tak, aby byly porovnany staty piimo sousedici s CR, zastupce statil
severskych, zapadnich a jiznich. Ziskané parametry budou podkladem pro navrh bodového

modelu komercni bezpecnosti v CR v navrhové ¢asti prace.
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4.2.1 Soukroma bezpec¢nostni ¢innost v Némecku

V Némecku jsou SBS regulovany piedevSim § 34a Zakona o obchodu a primyslu
(Gewerbeordnung), ktery stanovuje podminky pro jejich provozovéani i pro zaméstnance.
Pro jejich SBS je nezbytnd licence vydavana mistnim ufadem, jejiz ziskéni je véazéano
na prokazani bezihonnosti, spolehlivosti a odborné zpiisobilosti. Ta se ovétuje slozenim
zkousky pted primyslovou a obchodni komorou, zaméstnanci pak absolvuji Skoleni zahrnujici
pravni ramec, bezpecnostni techniky ¢i komunikaci. Provozovatelé i pracovnici musi dale
splnovat pozadavky na spolehlivost, dolozit odpovidajici pojisténi a dodrzovat souvisejici
pravni predpisy, napiiklad v oblasti ochrany osobnich udaji nebo pracovniho prava.
Zvlastni uprava se tyka i noseni zbrani, které je povoleno jen na zaklad¢ specifické licence a po
pfisném vycviku vcetné stieleckych zkousek. Zbrané¢ lze pouzit pouze k odvraceni
bezprostiedniho utoku a mimo vykon sluzby museji byt bezpecné uskladnény v souladu
se zakonem o zbranich. DodrZovani téchto pravidel pravidelné kontroluji mistni Ufady a jejich
poruseni muze vést ke ztraté licence ¢i k trestnimu postihu. Tento komplexni ramec ma zajistit,
ze cinnost SBS probihd bezpecné, legdlné a s dirazem na vysokou uroven integrity

a spolehlivosti [8,67,68,69,70,71].

Urcujici legislativa SBS v Némecku

e § 34a Gewerbeordnung (Zakon o obchodu a primyslu) — Uprava podminek
licencovani a odborné zptisobilosti pracovniki [67].
e Waffengesetz (Zakon o zbranich) — stanoveni pravidel pro drZeni, noSeni a bezpe¢né

nakléddani se zbranémi [71].

4.2.2 Soukroma bezpecnostni ¢innost ve Francii

Ve Francii je oblast SBS regulovana zejména zdkonem ¢. 83-629 o bezpec€nostnich
agenturach (Loi sur les agences de sécurité), ktery vymezuje podminky jejich c¢innosti
a licencovani. Provozovatelé agentur museji ziskat povoleni od Ministerstva vnitra, pfi¢emz
licencni proces zajistuje CNAPS (Narodni rada pro soukromé bezpeCnostni Cinnosti),
coz je vefejny administrativni organ odpoveédny také za kontrolu, vzdélavani a standardizaci
sektoru. Zakon stanovuje povinnost odborného $koleni a licenci 1 pro samotné pracovniky SBS,
jejichz ¢innost je pravné omezena zejména pii pouZiti sily. Specifickd pravidla pro noSeni
a vyuziti zbrani nejsou v zékong ¢. 83-629 detailn€ upravena, ale v této otdzce na néj navazuje
Code de la sécurité, ktery tuto oblast specifikuje. Obecné plati, Ze ozbrojeni mohou byt pouze
pracovnici, jejichz ¢innost to vyzaduje (napf. prevoz hotovosti ¢i ochrana vysoce rizikovych
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objektll), a to na zaklad¢ zvlastniho povoleni prefekta. Povolené jsou zpravidla neletalni
prostiedky nebo vybrané stielné zbrané kategorie B, pficemz vzdy je vyzadovan specidlni
statem akreditovany vycvik zaméteny jak na praktické dovednosti, tak na pravni ramec jejich

pouiti [72,73].

Urcujici legislativa SBS ve Francii

e Loi n° 83-629 du 12 juillet 1983 (Zakon o bezpecnostnich agenturach) — zakladni
zakon o bezpecnostnich agenturdch vymezujici ¢innost SBS a podminky jejich
provozovani [72].

e Code de la sécurité intérieure — Livre VI : Activités privées de sécurité (Kodex
vnitini bezpecnosti — Kniha VI: Soukromé bezpecnostni ¢innosti) — soucast
bezpecnostniho kodexu, kterd detailn¢ upravuje pravidla pro licencovani,

¢innost pracovnikli SBS a dohled nad sektorem [73].

4.2.3 Soukroma bezpecnostni ¢innost v Italii

V Italii je Cinnost SBS neboli ,vigilanza privata“ regulovana zdkonem ¢. 269/2010,
ktery stanovuje organiza¢ni a kvalitativni pozadavky na fungovéni téchto sluzeb a tvoii
zakladni ramec pro jejich ¢innost. SBS zde vykonavaji Siroké spektrum tikolii, od ochrany osob
a majetku, ptes zajisténi verejného potradku a fyzické zabezpeceni objektli az po monitorovaci
a technické sluzby. Legislativa zaroven uklada povinnost licencovani, pravidelného Skoleni
personalu a dodrZzovani pravnich piedpisti v oblasti ochrany soukromi a opét osobnich udaji
jako u statl predeslych. Vyznamnym prvkem je Gzkéa spoluprace se statnimi bezpec¢nostnimi
slozkami, zejména policii a Carabinieri, kterd se uplatiiuje pii krizovych situacich, ochrané
objektli a hromadnych akci, vyméné informaci 1 v oblastech, jako je kybernetickd bezpecnost
¢1 ochrana kritické infrastruktury. Stat zarovent vykonava dohled nad ¢innosti SBS a jejich

dodrZzovanim stanovenych norem.

Zakon ¢.269/2010 dale upravuje podminky pouZzivani zbrani. Zaméstnanci SBS mohou nosit
zbran pouze s licenci vydanou piisluSnym organem a po splnéni pfisnych kritérii, mezi néz patii
fyzickd zptisobilost, absolvovani specializovaného Skoleni a respektovani ptisnych pravidel
pouzivani. Zbrané smé&ji byt vyuzity jen v pfesné vymezenych piipadech, jako je opravnéna
obrana ¢ ochrana Zivota a majetku klienta. Skoleni zajistuji pouze akreditovana pracovisté

a zahrnuje pravni aspekty, techniku pouZiti zbrani i etiku vykonu sluzby. Dodrzovani ptedpist
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je pravidelné kontrolovano prostfednictvim dohledu, revizi a audit ze strany statnich organd,

jehoz cilem je zajistit vysoky standard bezpecnosti a profesionality tohoto sektoru [74,75].

Urcujici legislativa SBS v Italii

e Decreto del Ministero dell’Interno 1 dicembre 2010, n. 269 — Regolamento recante
disciplina delle caratteristiche minime del progetto organizzativo e dei requisiti
minimi di qualita degli istituti e dei servizi di vigilanza privata (Narizeni
stanovujici minimalni poZadavky na organizaéni usporadani a minimalni
standardy kvality instituci a sluZeb soukromé ostrahy) — stanovuje zakladni

pozadavky na organizaci, kvalitu a fungovani soukromych bezpecnostnich sluzeb [74].

4.2.4 Soukroma bezpecnostni ¢innost v Nizozemsku

V Nizozemsku je taktéZ konkrétni zdkon k organizaci SBS, a to zdkon o soukromych
bezpecnostnich organizacich a vySetfovacich agenturach z roku 1997 (Wet particuliere
beveiligingsorganisaties en recherchebureaus), ktery vymezuje jejich roli, povinnosti
a legislativni ramec. Provozovani SBS je podminéno licenci vydavanou Ministerstvem
spravedlnosti (Ministerie van Justitie en Veiligheid) a vefejné bezpecnosti, pfi¢emz klicové
pozadavky zahrnuji finan¢ni stabilitu a odbornou kvalifikaci zaméstnancti. Tyto organizace
jsou povinny dodrzovat ptisné standardy, respektovat prava jednotlivcll a chranit osobni tidaje
opét v souladu s pravnimi piedpisy. Zameéstnanci musi absolvovat povinné Skoleni,
které zahrnuje pravni ramec, etické zasady i1 technické dovednosti, a jsou opravnéni pouzit
pfiméfenou silu pouze v zdkonem vymezenych situacich. Zdkon rovnéZz umoziuje Uzkou
spolupraci SBS s policii, zejména pii feSeni mimoraddnych udalosti a ochran¢ vefejného
potadku. Pouzivani zbrani je povoleno jen vybranym pracovniklim na zékladé zvlastni licence
udélované ministerstvem, a to pouze pii specifickych tkolech, kde je nezbytna ochrana osob
¢i majetku. Podminkou je absolvovani certifikovaného Skoleni a pribézny dohled

nad dodrZzovanim stanovenych pravidel pouZiti zbrani [76].

Urcujici legislativa SBS v Nizozemsku

e Wet particuliere beveiligingsorganisaties en recherchebureaus (Zakon
o soukromych bezpe¢nostnich organizacich a vySetrovacich agenturach) — zakladni
zékon upravujici fungovani soukromych bezpecnostnich organizaci a vySetfovacich

agentur v Nizozemsku [76].
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e Wet wapens en munitie (Ziakon o zbranich a munici) — tento zakon stanovuje
podminky pro drzeni a pouzivani zbrani, coz se pfimo tyka i zaméstnanct SBS, ktefi

mohou ziskat specialni opravnéni k jejich noSeni [77].

4.2.5 Soukroma bezpecnostni ¢innost na Slovensku

Na Slovensku je oblast SBS komplexn¢ upravena zakonem ¢. 473/2005 Z.z., o poskytovani
sluzieb v oblasti sikromnej bezpecnosti. Tento ptredpis vymezuje formy ¢innosti soukromého
bezpecnostniho sektoru, stanovuje podminky licencovani, povinnosti provozovatell, systém
kontrol a rdmec kvalifikacnich zkousek. Sluzby jsou rozdé€leny na technické (montaz, sprava
a revize bezpecnostnich technologii) a bezpecnostni (pfevoz hotovosti, strazni a detektivni

¢innost, Skoleni ¢i poradenstvi).

Licence k provozovani SBS vydavaji okresni feditelstvi Policie SR a jejich udé¢leni
je podminéno odbornymi zkouskami zpusobilosti, ¢imz je zajiSténa profesionalita
poskytovatelil. Agentury maji povinnost vést podrobnou evidenci zasahti a kazdoro¢né podavat
zpravu
o ¢innosti Ministerstvu vnitra SR. Dohled nad kvalifikaci a ¢innosti zajiSt'uje vedle Ministerstva
vnitra a Policie SR také Urad sukromych bezpeénostnych sluzieb. Vybér a odborna piiprava
zamé&stnanci podléha pfisnym pravidlim; pracovnici, ktefi nesplni podminky, mohou
vykondvat jen omezené Cinnosti. Zvlastni regulace se vztahuje i na detektivni sluzby, jejichz
vykon nesmi porusovat osobni prava sledovanych osob, pfi¢emz zjisténé skute¢nosti relevantni

pro trestni fizeni musi byt predany statnim organtim.

Zéakon rovnéz stanovuje podminky pouZzivani zbrani zamé&stnanci SBS. Ti musi mit specialni
licenci vydanou Policejnim sborem SR, kterd je Casové omezena a vyZaduje sloZzeni odbornych
zkousek vcetn€ provefeni psychické a fyzické zpUsobilosti. Zbran lze pouZit pouze
v nezbytnych situacich pti ochrané zivota, zdravi ¢1 majetku, a to vzdy v souladu s pravnimi
piedpisy. Pouzivani zbrani podléha pravidelnému dohledu a kontroldm, které maji zabranit

jejich zneuzivani [78,79].

Urcujici legislativa SBS na Slovensku

e Zakon ¢. 473/2005 Z.z., o poskytovani sluzieb v oblasti sikromnej bezpe¢nosti
a o zmene a doplneni niektorych zakonov — primarni zdkon upravujici systém

fungovani SBS na Slovensku [79].
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4.2.6 Soukroma bezpe¢nostni ¢innost ve Finsku

Dalsi zemi z EU pfilozen¢ do komparace je Finsko. Ve Finsku je oblast soukromé
bezpecnosti regulovana konkrétnim zdkonem o komeréni bezpecnosti (Yksityisistd
turvallisuuspalveluista annetun lain). Mizeme ho oznacit za jeden z nejpreciznéjSich systému
v oblasti komer¢ni bezpecnosti. Svéd¢i o tom i skutecnost, ze Finsko eviduje kazdou
soukromou bezpecnostni organizaci v centralnim statistickém systému zemé. Stejné jako
Slovenska republika, ma i Finsko samostatny zékon o soukromych bezpec¢nostnich sluzbéch,
ktery je v soucasné podob¢ platny od roku 2002. Systém se skrze zakon orientuje primarné
na ochranu spotiebitele (zdkaznika) a spoluprdci mezi stitnim a komercnim aparatem.

Onu spolupraci koordinuje pfitomny poradni organ.

Na rozdil od rozdé&leni ¢innosti v CR a napiiklad SR zde figuruji dvé hlavni kategorie.
Jsou to sluzby straZzni a bezpecnostni. Prvni jmenované jsou sluzby konané za uplatu a navrzené
klientem, tedy ochrana véci, ostraha osob, doprovody, pifevozy C¢i sluzby detektiva.
Druhé zminéné obsahuji navic pouziti technickych prostredkti. Dilezitd je zde skutecnost,
ze dle finské legislativy maji bezpecnostni agentury chranény prostor ve své spravé a ze zakona
maji v ptfipad€é provadéni ochranné Cinnosti pravo vykazat nepovolanou osobu z pozemku.
Maji taktéZz pravomoc zadrzet pachatele v pfipad¢ protipravniho jednani na zdjem chranény
jejich cCinnosti nebo pfimo na zaméstnance samotné, a to do piijezdu povolanych
bezpecnostnich organli. Soubézné stim mohou podezielé ¢i zadrzené osoby prohledat
za podminky, Ze nalezené pfedméty souvisejici s pachanim trestné ¢innosti odevzdaji taktéz
policejnim organtim. Dal§im zna¢nym rozdilem je, Ze za urcitych podminek danych zdkonem
muze bezpeCnostni sluzba pouzit nasilnd opatieni proti osob& pdachajici trestné jednani.
Samoziejmé& jen pokud se jedna o naléhavé ptipady, kdy nelze ukoncit trestné jednani jinym
mirnéjSim zplsobem. Problematika pouzivani zbrani je upravena tak, Ze soukromé
bezpecnostni subjekty mohou tyto pouZivat pfi vykonavani pracovni ¢innosti, striktné ne vSak
mimo ni. To v8e za podminek splnéni specialniho vycviku a védomi policejnich organd.
Podminky definovanych kritérii jsou vztazeny i na hlidaci psy, ktefi musi taktéz projit

specidlnimi zkouSkami tak, aby mohli byt pouziti k vykonu fyzické ostrahy.

Poskytovatelé bezpecnostnich sluzeb soukromého charakteru musi byt opét drziteli nalezité
certifikace, kterou definuje zakon. Vydavani certifikaci a licenci je opét ve spravé Ministerstva
vnitra Finské republiky, a to na dobu neur¢itou. Jasné vymezeni pak mezi statnim a soukromym
sektorem je, Zze provozovani soukromych bezpecnostnich sluzeb nesmi branit vykonu sluzby

vnitini bezpecnosti statu, vefejného potadku ¢i vySetfovani trestného ¢inu policejnimi orgény.
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Stejné jako u slovenského modelu, i ve Finsku piedkladaji soukromé subjekty kazdorocné

Ministerstvu vnitra souhrnnou zpravu o vykonu bezpecnostni ¢innosti [80,81].

Provedend analyza od Ditrycha a Bahenského na zapojeni soukromého a nevladniho sektoru
do systému bezpeénosti statu na piikladu Finska a moznosti aplikace v CR. Ta popisuje finsky
koncept “komplexni bezpecnosti”, zalozeny na totalni obrané€. Cela spolec¢nost (statni instituce,
firmy, akademie, obCan¢) se podili na zajiSténi zakladnich funkci statu viz vySe. Analyza
doporucuje pro CR napf. ustavit platformu pro spolupraci mezi stitem a soukromym sektorem
v oblasti hybridnich hrozeb, posilit sdileni informaci s akademickou sférou a zahrnout
soukromé firmy do planovani ochrany kritické infrastruktury. Déle navrhuji vzdélavaci kurzy
bezpecnostni politiky pro soukromy a neziskovy sektor, aby se zvysila spole¢na odolnost

spole¢nosti [82].

Urcujici legislativa SBS ve Finsku

e Yksityisisti turvallisuuspalveluista annetun lain (Ziakon o komer¢ni
bezpefnosti) — zdkon vymezuje pravni ramec fungovani soukromych
bezpecnostnich sluzeb ve Finsku, vcetné podminek licencovani, kvalifikace

pracovniki a pravidel pro vykon ¢innosti [81].

4.2.7 Vlastni zavéry pripadovych analyz

Analyza vybranych evropskych stat ukazuje, Ze SBS piedstavuji pevné ukotvenou soucast
systému vnitini bezpecnosti. PfestoZe se jednotlivé staty lisi v mife detailu legislativni Gpravy
¢1 rozsahu pravomoci, spoleénym jmenovatelem je dlraz na striktni regulaci, statni dohled

a vysokou miru profesionalizace.

V Némecku, Italii, Francii, Nizozemsku, Slovensku i Finsku je provozovani SBS podminéno
licenci, kterou udé€luji bud’ pfisluSna ministerstva, nebo policejni organy. Licence je vzdy
spojena s pozadavky na odbornou zpusobilost, absolvovani skoleni a pribézné vzdélavani.
Skoleni zpravidla zahrnuje nejen technické a taktické dovednosti, ale také znalost pravniho
ramce a etickych zasad. Tim je posilovana profesionalita sektoru a soucasné i jeho spole¢enska
legitimita.

Vyznamnym prvkem, ktery se prolina napti¢ vSemi staty, je regulace pouziti zbrani. Pfistup
k nim je moZny pouze na zaklad¢ specialni licence a po absolvovani ptisného vycviku. Ve vSech
analyzovanych statech je zbran chdpéana jako krajni prostiedek, jehoz vyuziti je jasné

definovano, typicky pti ochrané zivota, zdravi ¢i majetku. Piesto lze vysledovat urcité rozdily
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ve vyuziti zbrani. Zatimco ve Francii a Finsku je povoleni velmi omezené a fakticky se vztahuje
jen na vybrané ¢innosti primarné s ohrozenim zivota, Némecko ¢i Slovensko jsou v uziti zbrani

SBS benevolentnéjsi, ovsem za podminky intenzivniho dohledu.

Diilezitym aspektem je také spoluprace mezi SBS a vefejnymi bezpecnostnimi slozkami.
V Italii a Francii je spoluprace legislativné ukotvena a SBS jsou chapany jako dopliikovy prvek
policejnich sil, zejména v rdmci ochrany vetejného poradku nebo pii zvladani krizovych situaci.
V Nizozemsku a Némecku mé spoluprace spiSe praktickou podobu a probiha ptredevsim
na zakladé vymény informaci a koordinace zasahti. Slovensko a Finsko pak kladou diiraz
na transparentnost ¢innosti SBS prostiednictvim pravidelného vykazovani a kontroly ze strany

statnich organti.

Z t&chto poznatki 1ze pro CR vyvodit nékolik zavért. Piedevsim je patrné, Ze v evropském
kontextu je trendem stile tésnéjsi propojovani soukromého a vefejného sektoru v oblasti
bezpeénosti, aviak pii zachovani jasného statniho dohledu. Inspiraci pro CR miiZe byt zejména
diraz na pravidelny reporting, jako na Slovensku, formalizovanad spoluprace pii krizovych
udalostech pt. Itdlie a Francie ¢i propracovany systém Skoleni a licenci jako v Némecku
a Finsku. Tyto prvky mohou pfispét ke zvySeni dlivéry vetejnosti v soukromy bezpecnostni
sektor a zaroven k jeho efektivnéjSimu zaClenéni do SirSitho bezpecnostniho rdmce statu.

Nejen tyto koncepcni body budou pfredmétem rozpracovani v navrhové ¢asti prace.

Z analyz statnich systému Ize konstatovat, ze SBS jsou v Evrop¢ chapéany jako dopliujici,
nikoliv konkuren¢ni slozka vic¢i statnim bezpe€nostnim orgdnim. Jejich role spociva
predevsim v zajiStovani fyzické ochrany osob a majetku, technickém zabezpeceni a podpoie
pfi zvladani mimotadnych situaci. Klicem k jejich legitimnimu fungovani je vzdy vyvazeni
dvou principli, a to profesionality a statni kontroly. Tento univerzalni vystup poslouzi

jako vychodisko pro tuvahy o dal§im rozvoji systému SBS v CR.
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4.3 Komparace vybranych evropskych modeli komercni bezpecnosti

Tabulka 1 - Komparace soucasného stavu komercni bezpecnosti v CR se zahranicnimi
modely (zdroj: viastni).

Ceska
Kritéria Francie Italie Nizozemsko Némecko Finsko Slovensko
republika
Zakon o \/ \/ \/ \/ \/ \/ X
SBS
Stanoveno
., . Stanoveno | Stanoveno Stanoveno Stanoveno Stanoveno
Pouziti zbrané Stanoveno zakonem o
zakonem o zakonem zakonem o zakonem o zakonem o
zameéstnancem zakonem o SBS zbranich a
SBS o SBS SBS SBS SBS
sticelivu
Spoluprace
komercni a v v v v v
Casteéné casteéné
statni
bezpecnosti
Nutnost
drZeni licence \/ \/ \/ \/ \/ \/ X
k podnikani
Nutnost
archivace
zaznamu 0 ‘/ ‘/ ‘/ ‘/ ‘/ ‘/ x
¢innosti
Periodické
prezkusovani v v v v v V4 X
a vycvik
zaméstnanci

Tabulka 1 shrnuje a komparuje zasadni rozdily mezi analyzovanymi komercné
bezpecnostnimi systémy v jednotlivych evropskych zemich. Komparace poskytuje podnéty
k zamySleni, kter¢ budou pfedmétem dalSiho metodického zkoumani vedouciho

ke vzniku navrhl na zlepSeni soucasné situace v CR.
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Komparace je omezena na vybrané¢ evropské staty, ackoli v teoretické cCasti prace
jsou rozebirdny i dal$i svétové modely SBS. Toto zGzeni bylo zdmérné, jelikoz hlavni
myslenkou komparace je poukazat na realitu, Ze by komer&ni bezpe¢nostni sektor v CR mél byt

minimaln¢ na shodné rovni, jako ostatni staty EU.

Porovnani bezpecnostnich modelii ve Francii, Italii, Nizozemsku, Slovensku, Némecku,
Finsku a Slovensku vii¢i CR ukazuje rozmanitost piistupi k regulaci soukromych
bezpecnostnich sluzeb. Kazdy stat ma své specifické legislativni, organizacni a provozni
modely, které odrazeji jejich historicky vyvoj, pravni kulturu a bezpecnostni pozadavky.
Zamérem je porovnani téchto modelt z hlediska legislativnich omezeni, Skoleni a kvalifikaci,

spolupréce s vefejnymi bezpecnostnimi orgény a pfistupu k pouzivani zbrani.

Vysledky komparace potvrzuji tristni nedostatky v legislativnim ramci plisobeni
bezpe¢nostnich agentur v CR. Od toho se odviji i vybavenost a rozsah &innosti jejich
zaméstnanctl. Bohuzel toto zjisténi odrazi i skutecnost, ze CR zaostava za ostatnimi evropskymi
staty v této problematice. Navrhova Cast prace poskytne nejen navrh hlavnich systémovych
bodl jakozto evropsky ,.best practice”, které¢ by v novém pravnim uspoirddani SBS nem¢ély
byt opomenuty, ale taktéZ nové organizacni 1 technologické navrhy k transformaci
a zefektivnéni &innosti komeréniho bezpe&nostniho sektoru v CR mimo jiné ve jménu ochrany

MC

Vysledky vlastni komparace potvrzuji vystupy studie komparativni analyzy regulace SBS
ve 26 statech EU od Buttona a Stiernstedta. Zde byl vytvofen hodnotici model o 22 kritériich
(legislativa + spolecenské faktory) k “bodovani” kvality zahrnujici povinné licence
pro agentury 1 pracovniky, dikladné provérky, povinny vycvik a statni dozor, jak je zavedeno
v nékterych statech. Naproti tomu jiné zemé dosud nemaji jednotny zakon (vyslovné
zmiflovany problémy roztfisténosti, coz je piesné piipad CR). Vyrazné rozdily v piistupech
komplikuji vytvoreni jednotného trhu bezpecnostnich sluzeb v EU. Vystupem analyzy je zvazit
minimalni standardy na arovni EU (napf. vzajemné uznéavani licenci, spolecné kvalifikacni

pozadavky apod.) [83].

Tato ptipadnd evropska regulace mize vést k “partnerstvi” mezi staitem a SBS, pokud jsou
nastavena jasna pravidla, soukroma bezpecnost se stdva uznavanym doplitkem policie. Zaroven
vSak pftilis benevolentni regulace (¢i samoregulace) nese riziko, ze slouzi hlavné k legitimizaci
sektoru bez realného zvysSeni kvality. Balance mezi ochranou vefejného zajmu a podporou

odvétvi je tedy klicova [84].
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Zajimavym doplnkem k otazce role statu a soukromého sektoru v oblasti bezpecnosti je také
koncept policejniho dobrovolnictvi, na ktery upozorfiuji Krulik a Klima ve svém clanku.
V nékterych zemich stfedni a vychodni Evropy funguji dobrovolnici jako pomocna slozka
policie, podileji se na dohledu nad vetfejnym pofddkem nebo na preventivnich aktivitach
v komunitach. Tento model vSak neni vzdy legislativné ukotven a né¢kdy miize sklouzédvat
k neformalnim iniciativdm bez dostate¢né kontroly, coz s sebou nese i bezpecnostni rizika.
Potvrzuje se tak, ze at’ uz jde o komer¢ni bezpecnost nebo policejni dobrovolnictvi, klicovym

faktorem ziistava jasn¢ nastaveny pravni ramec [85].

4.4 Statisticka analyza utokt na mékké cile ve svété a v Ceské republice

Statistickou analyzou ttokt na mékké cile ve svéts, Evropské unii a Ceské republice je tfeba
poukdzat na aktualnost tématu vzhledem k cetnosti a velikosti tutoki na MC.
Cilem je identifikovat hlavni hrozby pro MC =z historickych zkuSenosti, popsat trendy
a posoudit roli ¢i absenci SBS pfi téchto incidentech. Analyza vychazi z aktudlnich statistik,
ptipadovych studii a odbornych zprav z let 2010-2024. Cilem kapitoly je taktéz poukazat
na aktudlnost tématu vzhledem k evropské i svétové vyvojové strance v oblasti bezpecnosti.
Dal$im zamérem je poukéazat na soucasnou roli SBS béhem téchto udalosti pro dalsi mozné

navrhy vyuziti ochrany.

Nasledujici obrazek z literatury Mass Attacks Defense Toolkit znazoriiuje fetézec utoku,
tedy postupné kroky, kterymi to¢nik prochézi od prvotni motivace az po realizaci utoku
a jeho diisledky. Soucasné ukazuje, na jakych urovnich je moZné uplatnit obranné vrstvy
tzv. ,,defensive layers®, které mohou utok zastavit, zpomalit nebo alesponl zmirnit jeho dopady.
Tento model je dilezity pii analyze a ochran€ MC, jelikoZ zde utoc¢nici hledaji nejzranitelné;si

mista, kde 1ze potencidlni branu vstupu obejit nebo piekonat.

52



Detekce a prevence

S (mUze nastat v jakékoliv fazi pfed utokem)
Retézec
utoku I - - .
Ziskani . . . Pofizeni Identifikace
Planovani prostredku logistiky [

motivace

Detekce a prevence

Obrana perimetru Zabezpeceni vstupu: Zabezpeceni interiéru Zasah,

Utok na
osoby !

Infiltrace Infiltrace Infiltrace
perimetru vstupu interiéru

Ochrana: Bezpecnost lokality

Zasah bezpecnostnich slozek Zdravotnicka pomoc

Prodlouzeni
doby utoku

Ochrana: Reakce
Obrdazek 7 - Retézec itoku a odpovidajici obranné vrstvy pro mékké cile a frekventovand mista [86].

Model fetézce itoku na MC déli ochranu do tfi hlavnich fazi:

Detekce a prevence (Detection and Prevention): snaha odhalit a pferusit pfipravu tatoku

jiz ve fazi motivace, planovani, obstaravani materialu nebo logistiky k utoku.

Ochrana mista (Protection - Site security): obranné vrstvy na arovni perimetru, vstupu,

interiéru a pfimé intervence proti tto¢nikovi na miste.

Reakce (Protection — Response): reakce slozek (statni slozky ¢i pravé SBS), které mohou

prodlouzit dobu utoku, zmirnit nasledky a minimalizovat pocéty obéti.

V kontextu Gtok na MC tento model ukazuje, Ze k efektivni ochrané je potieba vicevrstva
obrana ,,layered security®. Nelze spoléhat jen na fyzickou ostrahu u vstupu, ale na kombinaci
opatfeni napfi¢ celym fetézcem, od vcasné identifikace hrozeb po rychlou reakci po utoku.
Z analyzy utokd ve svété (viz nize) vyplyva, Ze selhani ¢asto nastava pravé v piechodu
mezi jednotlivymi vrstvami — proto je duraz kladen na propojeni bezpecnostnich slozek,

soukromych bezpecnostnich sluzeb a krizového managementu [86].

4.4.1 Utoky na mékké cile ve svété

Dle statistik v USA opét ze zdroje Mass Attacks Defense Toolkit mezi lety 2000 az 2022
je znatelna vzestupna tendence utokil aktivnich stielc. Tyto incidenty probihaji zejména
v budovach univerzit & zdravotnickych zafizeni. Utoky aktivnich stielcti & amoky a osaméli

vlci jsou primadrné v téchto objektech, vzhledem k maximalni efektivnosti na dopadech
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na lidské zivoty. Nejen v USA jsou tyto incidenty na stalém vzestupu, niZze bude rozveden utok
na prazské Karlové univerzité, ¢i piikladem muize byt nedavny utok na zdkladni Skole
v rakouském Styrském Hradci 21 letym, legalné ozbrojenym, byvalym studentem tustavu

[86,87].
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Obrizek 8 - Utoky aktivniho stielce v USA od roku 2000 [86].
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o

o
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V poslednich letech 1ze pozorovat zménu profili hrozeb pro MC. Vedle islamistického
terorismu nardstaji utoky pravicové extremisticky motivované dle zprav Global Terrorism
Index stoupl pocet Gtokil ve vyspélych zemich vyrazné, zejména kvili narlstu aktivity krajni
pravice. Napft. v Severni Americe, Zapadni Evropé a Oceanii vzrostl pocet utokti krajni pravice

v letech 2013-2018 0 320 % [88].

Tyto Utoky (napf. stielby v meSitach, synagogach — Christchurch 2019, nebo Halle 2019)
cili Casto prave na MC s cilem zpiisobit masové obéti a Sok. Ochrannd opatteni se proto museji
zaméfit nejen na dzihadistické hrozby, ale i na lokdlni extremisty a tzv. osamélé vlky
inspirované riznymi ideologiemi. To zahrnuje rozsifeni spoluprace zpravodajskych slozek,
monitoringu internetové radikalizace a posileni prevence (programy proti radikalizaci,
ostrazitost komunity). CR &eli zatim témto hrozbam v mensi mite, ale trendy ze zahrani¢i jsou
varovné. PCR i civilni zpravodajska sluzba BIS (Bezpeénostni informaéni sluzba) v poslednich
zpravach zminuji riziko osamélych aktérii inspirovanych napt. manifesty zahrani¢nich Gto¢niki

[89].
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Podle posledni zpravy Global Terrorism Index (2025) byly v obdobi 2010-2024 nejvice
zasazenymi zemémi Afghanistan, Irdk, Somalsko, Syrie a Pakistan. Objekty Skol, nakupnich
center, mista bohosluzeb a sportovni udalosti, zlistavaji preferovanymi cili teroristickych utokii.
Vzhledem k velice komplikované bezpecnostni i politické situaci jsou utoky tohoto typu
v téchto lokalitach bohuzel velice Casté. Obrazek ¢. 8 poukazuje pravé na vyvoj vyskytu
aktivniho stfelce v USA od roku 2000 a jeho souvisejici tendenci. Vyskyt aktivnich strelcti

zpravidla byva v objektech a prostorach skol, univerzit ¢i nemocnic [90].

Nasledujici graf znazornuje pocet utokii na MC ve svété v obdobi 2010 az 2020. Je patrny
narast utoktt do roku 2015, po némz nasleduje postupny pokles v disledku mezinarodnich

bezpecnostnich opatteni a postupu covidové viny, a tedy i omezeni pohybu osob.
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Obrazek 9 - Celkovy pocet titokii na mékké cile ve svété (2010-2020) [91,92].
K vyznamnym ttoklim patii napiiklad Bostonsky maraton (2013), kde dva toc¢nici odpalili
bomby pobliz cile zdvodu, coz vedlo ke tfem uUmrtim a vice nez 260 zranénym.
Dal$im klicovym incidentem byl tok na koncert v Manchesteru (2017), kde sebevrazedny

utocnik zabil 22 lidi a vice nez 500 zranil [93].

Jako reakce na uvedené trendy ohrozeni MC vydala Austréalie v roce 2017 narodni Strategii
pro ochranu mist velké koncentrace osob (crowded places) pied terorismem. Diiraz se posouva
k proaktivnim opatfenim, zakony a predpisy maji stanovit povinnosti pro provozovatele mist

s velkymi shromazdénimi civilniho obyvatelstva (risk assessment, krizové plany atd.).
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Australsky incident obléhani kavarny Lindt v Sydney (2014) je varovanim, ze ani tento

kontinent neni imuni vici ohrozeni MC [94].

Role SBS ve svété se 1isi. V USA jsou SBS aktivné zapojeny do zabezpeceni velkych
vefejnych akci, poskytuji fyzickou ostrahu, kontrolu pfistupu a monitoring pomoci CCTV.
Po utoku na zminény Bostonsky maraton byla bezpecnostni opatieni posilena, coz vedlo
k vétsimu zapojeni SBS pfi pldnovani a realizaci bezpecnostnich opatfeni na sportovnich

a kulturnich akcich [95].

4.4.2 Utoky na mékké cile v Evropské unii a Velké Britanii

V Evropské unii bylo v letech 2010-2024 evidovano pies 250 teroristickych utokt na MC.
Nejvice incidentll bylo zaznamenano ve Francii, Velké Britanii, Némecku a Spanélsku.
oslavach Dne Bastily, zabil 86 lidi a vice nez 400 zranil. DalSim byl atok na koncertni sal

Bataclan v Paftizi (2015), pfi némz ozbrojenci zabili 90 osob [96].

Role SBS v EU je vyznamna4, ptesto se jejich zapojeni 1iSi mezi jednotlivymi staty, jak bylo
vyse komparaci prokazano. Naptiklad ale ve Francii a Velké Britdnii jsou SBS béznou soucasti
bezpecnostnich opatfeni na vefejnych akcich a v komerénich objektech. Po utocich v Patizi
a Nice byly posileny bezpecnostni protokoly, véetné zvySené piitomnosti SBS, lepsi koordinace

s policejnimi slozkami a zavedeni kontrolnich zon na velkych akcich [96,97].

Navzdory témto opatienim doslo k selhdni naptiklad pfi atoku v Berlin€ (2016), kdy nebyla
dostate¢né chranéna vanocni trznice. Tento ptipad ukazal potfebu posilit planovani a koordinaci

mezi SBS a vetfejnymi slozkami [96].
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teroristické utoky
zadrzeni

Obrazek 10 - Teroristické utoky na MC a zadrzeni ve statech EU a Velké Britanii v roce 2016 [98].

[ustrativni obrazek poctu teroristickych ttokli na MC v Evropé€ v roce 2016 a pocet zadrZeni

s nimi spojenych versus stejna statistika z roku 2022.
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Obrazek 11 - Teroristické utoky na MC v EU a Velké Britanii v roce 2022 [99].
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Podle zpravy EU Terrorism Situation and Trend Report 2024, kterou zvetejnil Europol,
bylo v roce 2023 v EU zaznamenano 120 teroristickych utokti, z nichz 98 bylo dokonceno,
9 selhalo a 13 bylo zmateno. Toto piedstavuje vyrazny narist oproti 28 toktim v roce 2022.
Vétsina dokoncenych utokt byla provedena separatistickymi skupinami. Dzihadistické skupiny
dokoncily pét utokl, které zpiisobily nejvétsi poCet obéti — 12 zranénych a 6 mrtvych.
Opét se jedna o utoky na MC jak bylo zminéno v kapitole vyse. Naruast utokt oproti roku 2022
1ze shledat v rozvolnéni cestovani po ukonceni covidovych opatieni. Velky vyznam na snizeni
celkovych pocti utoktt v EU ma také vystup Velké Britdnie, kterda je velkym terCem
teroristickych utoka vcetné téch na MC. Kazdopadné tyto statistiky dokazuji, Ze bezpecnostni
situace v EU nebude mit s nejvyssi pravdépodobnosti tendence ke zlepSovani. Efektivnéjsi

vyuziti SBS a podpofe statnich organt je ptimo vybizejici [100].
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Obrazek 12 - Teroristické utoky na MC v EU ve vybranych statech v roce 2023 [100].
4.4.3 Utoky na mékké cile v Ceské republice

CR zaznamenala méné teroristickych &i jinych Gitokti na MC neZ jiné evropské zemg,
avak incidenty jako utok ve Zd’aru nad Sazavou (2014), kde utoénice vnikla do $koly a zabila
studenta, ¢i stielba v nemocnici v Ostraveé (2019), kde stielec zabil Sest lidi v ¢ekarné ukazuji
na rizika i1 v ¢eském prostiedi. Jednou z nejdiskutovanéjsich udalosti z posledni doby je utok
na Karlové univerzité na Filosofické fakulté (2023), kde utoku a jeho nésledkiim podlehlo

14 osob. Tento incident bude nize rozebran jako ptipadova studie [101,102].
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Nejvice jsou SBS v CR vyuzivany k ochrané nakupnich center, kulturnich akci &i
sportovnich stadionii. Ve Skolach, nemocnicich a menSich institucich Casto zcela chybi.
Po tatoku ve Zd’aru nad Sazavou byla doporudena rozsahlejsi spoluprace $kol s bezpe¢nostnimi
slozkami véetné SBS, ovSem stale bez legislativni opory. Vzhledem k bezpecnostnimu vyvoji
a atraktivit¢ MC obecné¢ ve svéte, a taktéz narlstajicimu ndporu na piijimani uprchlikti at’ uz
valeénych, ¢iekonomickych, je potencidl k vyuziti SBS pro zapojeni do bezpecnostniho
aparatu aktualni. Dle vzoru okolnich analyzovanych stati by mohli zaméstnanci SBS byt

adekvatné pripraveni na rizika a hrozby pro MC vyhodnocené nize [103].

4.4.4 Pripadova studie atoku aktivniho stielce na Karlové univerzité s vlastnimi naméty

na moZznosti zlepSeni FeSeni situace

Pro potieby poukazani vyznamu vztahu SBS a ochrany MC bude v nésledujici kapitole

analyzovana uddlost stfelby na Filosofické fakult¢ Karlovy univerzity v Praze.

Dne 21. prosince 2023 doslo k tragické stielbé na Filozofické fakulté Univerzity Karlovy
v Praze. Utoénik, student této fakulty, vstoupil do budovy a ozbrojen legalné drzenymi
zbranémi zasttelil 14 lidi a desitky dalSich zranil. Jednalo se o nejtragi¢téjsi titok tohoto druhu
v novodobé historii Ceské republiky. Policie dorazila na misto b&hem nékolika minut,
zajisténim perimetru a evakuaci studentii minimalizovala dal$i mozné skody. Utoénik spachal

sebevrazdu jesté pred pfimou konfrontaci s policejnimi slozkami.

Popis utoku

Pachatel vstoupil do hlavni budovy Filozofické fakulty Univerzity Karlovy na ndmé&sti Jana
Palacha kratce po tfinacté hoding. Nesl s sebou velky kufr obsahujici stielné zbran€ a munici.
Kratce poté do budovy dorazili policisté, ktefi vratnym ukazali fotografie hledanych osob, mezi
nimiz byl 1 pachatel. Vratni uvedli, Ze nikoho z nich nevidéli, a policie vedeni fakulty o divodu

svého patrani neinformovala.

Samotny utok zacal pfed patnactou hodinou, kdy Uto¢nik zahajil stfelbu ve Ctvrtém patie
fakulty, konkrétné v ucebné ¢. 423. Béhem nékolika minut zde zabil devét osob a dalSich

dvanact zranil. Zarovei policie piijala prvni tisnova volani o stielbé.

Prvni hlidky dorazily na misto kratce po zahajeni utoku. Policisté zacali okamzité s evakuaci
osob z budovy a soucasné patrali po stielci. Po dosazeni ¢tvrtého patra se rozdélili, ¢ast
zasahujicich pokracovala v hledani pachatele, zatimco druhd skupina poskytovala prvni pomoc

zranénym. Utoénik jesté nékolik minut stiflel, nez sam obratil zbran proti sob& a spachal
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sebevrazdu. Policisté cca v 15:20 vstoupili do uceben, kde utok probihal, a poskytli pomoc

prezivsim.
Kroky prijaté po utoku

Bezprostiedné po oznameni stfelby byla aktivovana jednotka URNA (Utvar rychlého
nasazeni), kterd provedla zdsah a prohledani objektu. Probéhla koordinace slozek IZS
(integrovany zachranny systém), rychla lékarskd pomoc, uzavieni budovy a informovani
vefejnosti. Univerzita a mésto Praha zfidily krizové linky, byla nabidnuta psychologicka
pomoc. Policie zahdjila vySetfovani a doCasné¢ zvysila bezpecnostni opatieni ve Skolskych

zatizenich v celé zemi [104,105].

Tragédie na Filozofické fakulté UK odhalila zranitelnost MC v CR. Dale také skutecnost,
7e tyto utoky nemusi pfichazet pouze ze stran rtznych teroristickych uskupeni, ale jedna
se o komplexni bezpeénostni problematiku, ktera je i v CR velice aktualni viz Vyhodnoceni
ohrozenosti MC vyse. Posileni prevence, zavedeni technickych opatfeni a promyslené zapojeni
SBS do bezpeénostniho ramce by mohly vyrazné prispét ke snizeni rizika podobnych udélosti

v budoucnosti. Kli¢ova je predevsim prevence, v€asna detekce a ptipadna rychla reakce.

4.4.5 Moznosti zlepSeni bezpe¢nostniho ramce a mozna role komercni bezpec¢nosti

v IFeSeni modelové situace utoku na Filosofické fakulté Univerzity Karlovy

Z pohledu preventivni bezpe¢nosti by bylo moZzné zavést komplexni systém elektronického
zabezpeceni s monitoringem vstupl, detektory kovli na vybranych mistech nebo chytré
kamerové systémy s funkci automatického rozpoznani podezielého chovani. Dale 1ze zvazit
zavedeni bezodkladného varovného systému pro studenty a zaméstnance pomoci mobilnich

aplikaci nebo rozhlasovych hlaseni.

Za soucasného legislativniho ramce by bylo mozné zapojeni SBS pouze na zakladé
smluvniho vztahu s univerzitou. Bezpe¢nostni agentura by mohla zajistovat kontrolu vstupd,
kamerovy dohled, monitoring podezielého chovani a asistenci pii krizovych situacich.
Objekt by byl napojen na PCO vybrané agentury a fyzicky pfitomni zaméstnanci by tak byly
komunika¢nim prvkem v misté urCeni. Zfizen by byl velin pro bezpec¢nostni agenturu,
na vratnici univerzity by pak mohla byt zdvojena straz. Napiiklad 1 zamé&stnanec univerzity,
1 zamé&stnanec bezpecnostni agentury. Ve zminé€ném velin€ ostrahy uz pak jen zaméstnanec
¢i zaméstnanci bezpecnostni agentury. Tento model by zefektivnil reZimova opatieni

jako celek, tedy vcasnou detekci utocnika a zvySeni pravdépodobnosti zmaifeni pokusu
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a nasilnou akci. V piipad¢ vzniku takovéto udalosti mohou pak zaméstnanci SBS spoustét
prvotni kroky k feSeni krizové situace, tedy detekce a lokalizace narusitele, komunikace
jak s vlastni PCO, tak statnimi slozkami vcetn¢ IZS. Déale pomoc ohrozenym osobam skrze
fizenou evakuaci z objektu. Tento model je za soucasné funkce SBS a legislativnich nastaveni
mozny, ovSem jeho limity jsou pfedevsim v ochoté a finan¢nich moznostech dané univerzity

takovyto druh ochrany financovat.

V piipadé rozsifeni pravomoci a posileni legislativy by mohli byt pracovnici SBS vyskoleni
jako prvni reakéni slozka v modelu napiiklad tzv. obracené 112 (bude detailn€¢ rozebrano
v navrhové Casti prace), kde by poskytovali pomoc jesté pred piijezdem IZS. Nejvétsi sila
by ov§em byla v moznosti legitimniho ozbrojeni zaméstnanci dané bezpeCnostni agentury
povzoru jinych evropskych stati a moznosti samostatného zdsahu pifimo v misté
lokalizovanymi zamé&stnanci SBS. Dle struktury nového zédkona a jejich moZnosti, vybavenosti,
vycvienosti a profesionalité¢ dané SBS by v idealnim ptipad¢ doslo ke zneSkodnéni a vyteSeni
celé krizové situaci jiz v pocatcich utoku. Pfinosy takového modelu jsou ve zna¢ném snizeni
dopadt jak priméarné na lidskych zivotech, tak na majetku univerzity a také nelze opomenout

reputaci instituce, coz je zminovany prvek v praci vyse.

4.5 SWOT analyza moznosti vyuziti soukromych bezpecnostnich sluzeb
k ochrané mékkych cilii v sou¢asnych legislativnich podminkach Ceské

republiky

Zamér zapojit bezpeénostni agentury (déle BA) do ochrany MC v podminkach CR narazi
na nékolik vyznamnych limitd, které je tieba reflektovat pfi strategickém hodnoceni jejich role.
Prvnim a nejzasadnéjSim faktorem je nc¢kolikrat zminéna absence komplexniho legislativniho
ramce, coz komplikuje jasné vymezeni odpovédnosti a pravomoci k vykonu této ¢innosti,
cozjasn¢ vyplyva z vySe provedené komparativni Casti. Z toho dale vyplyvaji omezené
pravomoci pracovnikli SBS, ktefi nemaji zdkonné opravnéni k preventivnim zéasahm,
kontroldm osob ¢i vykonu pomoci donucovacich prostfedkli mimo rdmec smluvniho vztahu
s chranénym subjektem. Dalsi slabinou je neharmonizovana uroven kvalifikace a vycviku mezi
jednotlivymi agenturami napii¢ nabidkou v CR, pfi¢emz neexistuje zadny centrlné uznavany
standard odbornosti. Problematickd miize byt i vefejny pohled na soukromou bezpecnost,
ktera je v n€kterych piipadech vnimana spise jako ,,nizs$i* bezpecnostni slozka, ¢imz dochézi

k oslabovani jeji legitimity v ocich vetfejnosti.
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V neposledni tadé je zapojeni SBS limitovano i instituciondlné. Stat v soucasnosti
nedisponuje nastrojem, jak tyto slozky systémove a finan¢né zaclenit do zabezpeceni vetejnych
prostor ¢i udalosti, jak je opét vySe v praci definovano. Piesto vSak dana oblast piedstavuje
vyznamny potencial, ktery by pfi vhodném legislativnim a organiza¢nim zakotveni mohl
vyznamné posilit schopnost statu celit hrozbam sméfujicim nejen viici MC. Tento pohled
hodnoceni sou¢asného stavu SBS v CR analyzovaném v piedchozich kapitolach je pfedmétem

vlastni SWOT analyzy:
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Tabulka 2 - SWOT analyza moznosti vyuziti SBS k ochrané MC v CR (zdroj: viastni).

Flexibilita SBS v nasazeni
Silné stranky 5 0.3 1.5
a rozsahu sluzeb

Znalost lokalniho prostiedi
Silné stranky 3 0.2 0.6
mistnimi BA

Moznost nepfetrzité
Silné stranky ) 4 0.2 0.8
pritomnosti na misté

Vyuziti technickych
Silné stranky prostiedkd SBS (CCTV, 4 0.3 1.2

monitoring apod.)

Absence legislativniho
Slabé stranky 5 -0.3 -1.5
rémce pro SBS

Omezené pravomoci SBS
Slabé stranky 4 -0.3 -1.2
(zésah, zadrZeni apod.)

Nerovnomérna kvalita a

Slabé stranky 4 -0.2 -0.8
vycvik napti¢ BA
Negativni vnimani

Slabé stranky verejnosti o schopnostech 3 -0.2 -0.6
SBS

Prilezitosti Prijeti zdkona o SBS 5 0.3 1.5
Zavedeni standardt kvality

Prilezitosti a vycviku + rozvoj 4 0.2 0.8
technologii

Prilezitosti Zvyseni spoluprace s [ZS 4 0.3 1.2

Zména vnimani SBS jako
Prilezitosti 3 0.2 0.6
bezpecnostni struktury

Nahly teroristicky ¢i jiny
Hrozby 4 v eIy 5 -0.2 -1.0
utok na mekky cil

Zneuziti pravomoci SBS
Hrozby 4 -0.2 -0.8
bez pravniho ramce

i Verejna neduvera a 3 02 06
roz -0. -0.
Y medialni skandaly

Nedostatek
Hrozby kvalifikovanych 4 -0.2 -0.8

pracovnikt
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Celkové skore
Soudet: 4,10 - 4,10 +4,10 - 3,20 =0.90

Silné stranky vyplyvaji zejména z flexibilniho charakteru soukromého sektoru, schopnosti
SBS adaptovat se na konkrétni podminky objektl a situaci, jejich technického vybaveni
a moznosti permanentniho ptsobeni v terénu. Tyto kapacity z nich ¢ini dilezité doplikové
aktéry k vetfejnym bezpecnostnim slozkam, predevsim v oblasti prevence, monitoringu a rychlé
reakce. Touto flexibilitou je minéna i decentralizace n¢kterych vétsich BA, které jsou schopny

poskytovat své sluzby plosné véetné zahrani¢ni.

Na druh¢é stran¢ slabé stranky vychazeji predevsim z legislativni absence, kde se SBS
v CR nachazeji. Neexistence zakona, chyb&jici standardizace vycviku, kvalifikaci
i dohledovych mechanismu vytvaii prostfedi pravni nejistoty a omezuje moznosti systémového
nasazeni téchto slozek. Vyznamnym problémem je také obecné omezeny rozsah jejich

zakonnych pravomoci a nejednotné vnimani jejich spolecenské role.

Prilezitosti se tak logicky oteviraji v oblasti pravni a institucionalni. Piijeti zakona o SBS,
zavedeni profesnich standardl, rozvoj kooperace s IZS a systematicka profesionalizace
komeréni bezpe€nosti by mohly vyznamné rozsifit moznosti jejich redlného zapojeni. Zména
vnimani SBS jako divéryhodného bezpecnostniho partnera by navic mohla podpofit jejich Sirsi
vyuziti i ze strany vefejnosti a samosprav a dala by tak prostor novym inovativnim vyuziti
téchto osob a jejich sluzeb, coz je pfedmétem navrhové ¢asti prace. Jednou z téchto sluzeb
ve jménu navySeni efektivity a profesionality SBS je zavedeni a pouZivani stavajicich,

¢i inovativnich technologii.

Hrozby ptedstavuje pfedev§im moZnost zneuziti pravomoci v prostiedi bez legislativnich
ohrani¢eni agentur, naruSeni vefejné¢ daveéry napi. v disledku zna¢ného pochybeni,
nebo obecny nedostatek kvalifikovanych pracovnikd. Bez systémového feSeni se také SBS
nemohou adekvatné zapojit do reakce na mimotadné udélosti u MC, ¢imz zlstava cast

potencialu nevyuZita.

Komplexni SWOT analyza ukazuje, Ze ackoliv soucasné postaveni SBS v oblasti ochrany
MC v CR narazi na fadu omezeni, zejména v legislativni a strukturalni roving, tak zaroveti
odhaluje vyrazny potencidl pro jejich budouci rozvoj. Soucasné legislativni podminky zatim
neumoziuji plné vyuziti téchto sluzeb, a jejich role v ochrané MC zlstava poddimenzovana
a systémové nezakotvena. Presto vSak SWOT analyza potvrzuje, Ze pii vhodném legislativnim

zakotveni, naptiklad podle modelu navrzené¢ho v ndvrhové Casti prace inspirovaného
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zahrani¢nimi systémy, mohou byt SBS profesionalizovany a efektivné zaclenény
do bezpecnostniho ramce stdtu. Tim by se mohly stat nejen podpirnym, ale potencidlné
i klicovym nastrojem prevence a ochrany v oblasti MC a v celém tomto sektoru tak ulevit
statnim bezpecnostnim slozkdm. Pfilezitosti, které¢ v tomto sméru existuji, jsou v Ceském

prostiedi vlivem dosavadni absence konkrétni upravy v podstaté oteviené.
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5 POUZITA METODIKA

Za ustfedni metodiku disertani prace jsem zvolil metodu analyzy a syntézy k potvrzeni
nebo vyvraceni stanovenych hypotéz. Tato kombinace metod umoznuje v praci detailni rozbor
soucasného stavu a definovani problémil v zdjmovych sektorech, které jsou naslednou formou
syntézy navrhovany v konkrétni feSeni a prilezitosti ¢i tvorby navrhu nové metody.

Analyza v kontextu DP
e Rozbor pravniho radmce jednotlivych statu;
o rozklad funkénich modelii ochrany MC (v¢etné vyuziti ptipadovych studii);
o identifikace kli¢ovych prvkil vetfejné-soukromé spoluprace;

e definice nasledn¢ zkoumanych problémt tématu.

Syntéza v kontextu DP
e Vytvoreni uceleného prehledu dosavadnich ptistupt k regulaci SBS a ochran¢ MC;

e navrh vlastniho modelu kategorizace rizikovosti MC a zapojeni SBS do systému

ochrany;

o formulace doporuceni a navrhl pro podminky v CR na zdklad¢ porovnani a propojeni

poznatkii z komparovanych stati;

« navrh novych piistupt k zapojeni SBS do ochrany MC nejen v CR.
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6 SYNTETICKA — NAVRHOVA CAST

Navrhova ¢ast prace je syntetickou ¢asti dokumentu, kterd navazuje na predeslé teoretické
a analytické podklady. Navrhuje mozné nové piistupy ke komeréni bezpeénosti v CR.
Nékteré dalsi diléi navrhy, veetné technologickych jsou spise futuristickou vizi, ale s redlnymi
podminkami by pfinesly vysokou pifidanou hodnotu k vyuziti SBS a jejich zaméstnanct
pii ochran¢ MC a podpoie komplexni bezpecnosti statu. V digitalizované spolecnosti
v budoucnu jsou tyto technologie o¢ekavané, v nékterych zapadnich statech jiz realizované

a z praxe plyne, Ze jejich spravna implementace ma pozitivni efekt pfi ochrané¢ MC.

Vzhledem k tomu, Ze legislativni ukotveni SBS neni v podminkach CR dotaZeno do pravnich

aktil, nékteré navrhy a zavéry disertace budou mit i nesmélé ambice k pravnimu ukotveni.

6.1 Navrh a uplatnéni semikvantitativni metody Total Risk Score

Hlavnim cilem préce a jednim z cila dil¢ich je na zakladé¢ reSerSe literatury a ziskanych
poznatkil z teoretické a analytické Casti prace vytvofit ndstroj k obecné realizovatelnému
hodnoceni rizikovosti MC. Toho jsem dosahl formou navrhu semikvantitativni metody
hodnoceni rizikovosti MC, vychazejici z konceptu Total Risk Score (dale jen metoda TRS).
Névrh metody kombinuje kvantitativni pfistup na zaklad¢é vypoctu nize definovanou rovnici a

kvalitativniho pfistupu pomoci checklistil. Jedna se tak o navrh semikvantitativni metody.

Jednou z inspiraci je technicky zaméfeny ¢lanek ze Safety Science predstavujici metodiku
hodnoceni rizikovosti MC. Autofi navrhuji model, ktery pro konkrétni prostor (napf. nakupni
centrum ¢i koncertni sal) vycisli uroven ohrozeni na zdkladé rGznych faktord jako
pravdépodobnost utoku, zranitelnost mista a dopady utoku. Vysledkem je tzv. ,hazard level*
pro dany MC, ktery umoziuje porovndni objekti podle rizika a prioritizaci ochrannych

opatfeni. Jedna se o kvantitativni metodiku [106].

Dalsi vyznamny pfistup k navrhu metody je ovlivnén monografii J. Hasterman poskytujici
detailni typologii MC a pro kazdy uvadi ptipadovou studii utokl véetné tispé$né odvracenych
incidentii. Zdroj zdiiraznuje strategii “target hardening”, ktery jako jeden z ptistupti byl
analyzovan v praci vyse [43].

V DP jsem navrhl metodu TRS, jelikoZ je zaloZena na dikazech, je exaktn&j$i a tim

1 dveéryhodnéjsi jak pro hodnoceni hypotéz disertace, tak pro vyuZziti v praxi. Navazuje

na zminénou Koncepci ochrany mékkych cili 2017-2020 a implementuje Metodiku
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vyhodnoceni ohroZenosti mékkého cile. Zminény pfistup rozSifuje dosavadni zasady
o kvantitativni metody inspirované mezinarodnimi standardy ISO 31000:2018 pro management
rizik, doporucenimi evropskych smérnic CFPA Europe Guidelines a CPNI Guidelines.
Navrh zahrnuje tii klicové faktory, zranitelnost (vulnerability, dale V), dopad/kriti¢nost
(criticality, dale C) a hrozbu (threat, dale T). Celkové rizikové skore, tedy TRS (dale takto
oznacovana samotna metoda) je pak ureno kombinaci téchto faktord, pficemz metodika
zohledniyje i pfitomnost bezpecnostnich opatieni jiz zavedenych, kterda mohou vysledné riziko

snizovat.

Navrzenou metodu jsem pak dale doplnil o posledni navrh zdkona o SBS zroku 2024
z pohledu kategorizace poskytovanych sluzeb (viz kapitola 2.1.3.4), ktery definuje
Sest kategorii téchto bezpecnostnich sluzeb (A—F), a implementuje tak konkrétni doporuceni
pro formu vyuZiti bezpecnostnich agentur smérem k ochran¢ MC. Typologie MC uvedena
v teoretické Casti prace byla zohlednéna pti konstrukei parametri rizikové matice v ramci
navrhované TRS. Jednotlivé prvky a vahy navrhované v této metod¢ byly stanoveny na zakladé

expertniho odhadu v kombinaci s inspiraci s vySe uvedenymi zdroji.

6.1.1 Struktura a princip metody Total Risk Score
Metodika TRS hodnoti celkové riziko jako vztah tfech zminénych faktordt V, C, T
nasledovné:

Rsbs

TRSfinal=maX(09min(3OO’TRSbase % (1 B 100))),

pficemz,
TRSbase=min(300,V+C+T).

TRSHina je procentualné redukovana verze TR Spase podle Rgps. Jedna se tedy o Ciselnou finalni
hodnotu miry rizika, ktera charakterizuje analyzovany MC na stupnici od 0 do 300 (0 = Zadné
riziko, 300 = maximalni riziko). Jasné rozmezi hodnoty finalniho rizika eliminuje nesmyslnost

vysledku pfi aplikaci metody v praxi.

Prvek kompletni rovnice TRSpase je redukénim cCinitelem, ktery, jak je vidét v rovnici
ovliviiuje hodnotu skére dle urceni definovanych hodnot V, C a T, jejichz samostatné vypocty
budou definovany nize. Prvky V, C a T jsou specifikovany konkretizovanymi checklisty,

které jsou uvedeny v piilohach prace.
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Poslednim reduk¢nim prvkem hlavni rovnice je Rgbs, ktery ovlivituje procentudlni efektivitu
vysledného navrhovaného vyuziti SBS v analyzovaném provozu, a taktéz do vypoctu
zohlediuje v analyzovaném MC pfipadnou jiz vyuzivanou formu SBS. Bude dale

specifikovano.

Hodnoceni zranitelnosti (V)

Zranitelnost hodnocené¢ho objektu je dimenzovéna jako kombinace tii oblasti: fyzické
zabezpeceni, technicka ochrana a personalni opatieni. Kazdé4 ze slozek je hodnocena zvIast,
a to pomoci checklistu, ktery ptidéluje bodové hodnoty podle toho, kolik typickych opatieni

bylo na objektu implementovano jiz pted samotnym hodnocenim.

¢ Ochrana proti vnéjSimu vniknuti — zahrnuje napt. oploceni, bezpecnostni brany,
kontrolované vstupy ¢i osvétleni.

e Technické zabezpeceni - pokryva systémy typu CCTV, elektronicky ptistup, detekcni
techniku nebo napojeni na PCO.

e Fyzicka ostraha - zahrnuje pfitomnost ostrahy, bezpe¢nostni recepce, rezimova

opatfeni se zapisy do knihy navstév, proskoleni zaméstnancti a nouzové plany apod.

Pro kazdou oblast je stanoven maximalni bodovy strop (33—34 bodt), celkova zranitelnost

pak dosahuje maximalné 100 bodt. Cim vy$si hodnota, tim hiife je objekt chranén.

Hodnoceni kriti¢nosti (C)

Kriticnost MC byla zvolena na zakladé hodnoceni spolecenské a ekonomickée dilezZitosti

objektu.

e Spolecenska kriti¢nost zohlednuje napi. symbolicky vyznam, medializaci, poskytovani
klicovych vetejnych sluzeb (zdravotnictvi, Skolstvi) nebo vladni status.

e Ekonomicka kritiénost bere v tivahu hodnotu majetku, kontinuitu provozu a dopady
v pfipadé¢ vypadku ¢innosti.
Obé slozky pfispivaji rovnomérné, kazda az 50 body, coz opét ddva maximalné 100 bodu.

Tato ¢ast hodnoti, jak vazné by byly dopady ttoku ¢i jiného incidentu.

Hodnoceni hrozby (T)

Tteti slozkou je hrozba, ta odrazi pravdépodobnost ttoku a reflektuje riziko utoku z hlediska
svého okoli a historickych udalosti neboli minulych bezpec¢nostnich incidentl ¢i specifickych

faktort atraktivity pro Utok samotny.
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e Bezpecnostni rizika zahrnuji napt. vyskyt kriminality, protestii, organizovaného zlocinu ¢i
zminénych minulych incidentd.
e Dostupnost pomoci pak hodnoti vzdalenost a reakéni Casy IZS, zdravotnich sluzeb nebo

samotnych bezpec¢nostnich agentur.

Kazda z oblasti mize pfinést az 50 bodi, vysledkem je tedy opét rozsah 0—100 bodd.
Vysoké hodnoty znamenaji, ze objekt se nachazi v prostiedi, kde titoky jsou pravdépodobné;jsi

nebo pomoc hiiie dostupna.

Skoére ze vSech tf dimenzi se seCtou a tvofi praveé zminéné TR Spase, které poskytuje pocatecni
odhad celkové rizikovosti MC. Metoda je navrzena v jazyce R, programovéna a vizualizovana
na platformé R Shiny. Jedna se o open-source platformu pro jazyk R, ktera umoziuje tvorbu

interaktivnich webovych aplikaci.

Checklist hodnoceni =

Zakladni informace o objektu

Nazev zafizeni: Velikost budovy (m?):

© Zakladni idaje

& Check
w7 Checklist kritiénc

A Checklist hrozeb Typ mékkeého cile: Pocet zaméstnancu:

Nemocnice/zdravotnickeé zafizeni 5

0 SBS kategori

Maximalni kapacita (pocet osob): (O Kriticka infrastruktura
O Vefejny pfistup

Primérna denni nav$tévnost:

Obrazek 13 - Vstupni uidaje hodnoceného MC (zdroj: viastni - RShiny).

6.1.2 Kategorizace a vyuziti soukromych bezpe¢nostnich sluZeb v metodice Total Risk

Score

Dalsi proménnd, hodnota Rgs se stanovuje podle zavedenych kategorii bezpecnostnich
opatfeni, které odpovidaji navrhovanym kategoriim A-F v ramci koncepce regulace
soukromého bezpecnostniho sektoru z posledniho navrhu zdkona o SBS z roku 2024. Tento
faktor se odecitd od TRSpase @ vznika tak finalni vySe v rovnici uvedené hodnoceni TRSfinal.
Jedna se o unikatni a inovativni prvek v této metodice, ktera dokdze do stanoveni rizikovosti
MC odrazit jiz zavedeny zpiisob ochrany ze strany komer¢ni bezpe¢nosti a naopak pro posileni

ochrany konkrétni nové moznosti navrhnout.
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Tabulka 3 - Specifikace kategorii SBS s orientacnimi naklady (zdroj. viastni).

| Kategorie || Nazev || Zikladni popis “ Aplikacni oblast
A Ochrana osob a majetku Fyzicka ostraha Vsechny MC
Ochrana specialnich
B Specializovana ochrana Kritické zony MC
prostor
C Detektivni sluzby VySetfovani Ad-hoc pfipady
D Ptevoz cenin Transport >5 mil. K¢ Banky, klenotnictvi
E Technické sluzby Monitoring, udrzba Vsechny MC
Bezpecnostni Strategické
F Analyzy, audity
poradenstvi planovani

Kategorie A: Fyzicka ostraha (napf. stala strazni sluzba), vyznamné snizuje riziko piimym
zasahem a odpuzujicim efektem. Fyzické ostraha (redukce az 25 %), ovlivnéna rozsahem

sluzby (8/12/24h) a vyzbroji.

Kategorie B: Vyskoleny persondl a krizové fizeni, pfispivd ke schopnosti reagovat
na incidenty a minimalizovat Skody. Specializovana ochrana, naptiklad ozbrojeny doprovod,
psovodi, piipadné osobni ochrana VIP osob. (az 30 % redukce), zavisld na vycviku

personalu.

Kategorie C a D: ZlepSuji koordinaci a rychlost reakce v krizovych situacich. Detektivni

sluzby a ptevoz cenin (8 % a 12 %), neovlivituji ovSem piimou ochranu MC.

Kategorie E: Technickd opatfeni (CCTV, alarmy, fidici systémy), kterd zajist'uji detekci
a monitorovani. Zahrnuje vyuziti bezpecnostnich technologii, typicky PCO, dalkovy
monitoring, poplachové systémy a napojeni na zasahové jednotky. Technické zabezpeceni

(az 18 %), modifikovano pfitomnosti monitoringu a rychlosti zasahu.

Kategorie F: Zahrnuje pravidelné bezpec¢nostni audity, kontroly, konzultace a celkovy
proces neustalého zlepSovani ochrany. Tyto na prvni pohled administrativni nastroje ma;ji

ovSem velky vyznam v prevenci (15% redukce rizika).
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Kazda z definovanych Sesti kategorii bezpecnostnich sluzeb ma v metodice piidélenou
zakladni miru snizeni rizika. Soucet jejich pfinosi miize byt navySen bonusem za kombinaci

(tzv. synergicky efekt), ktery reflektuje pfinos komplexni ochrany. Pokud jsou zavedeny

roste 1 jejich vzajemna ucinnost.

Tabulka 4 - Redukcni faktory kategorii SBS (zdroj: viastni).

SBS Zakladni .

Kategorie redukce Modifikatory
‘ Kategorie AH 25 % H Pokryti x Ozbrojeni ‘
| Kategorie B| 30% || Specidlni vycvik |
‘ Kategorie CH 8 % H Z4dné ‘
‘ Kategorie DH 12 % H Zadné ‘
‘ Kategorie EH 18 % H Monitoring x Odezva ‘
| Kategorie F| 15% | Zadné |

Kgglnbl::laéni +10-15 % Pocet kategorii

SB SCl‘eel(ll(l(l)l‘;ie Max 80 % Soucet vSech

6.1.3 Vysledné Total Risk Score a interpretace rizikové tirovné

Po vypoctu findlni hodnoty TRSfina, které se pohybuje v rozsahu 0-300 spada analyzovany
objekt do jedné z péti kategorii. Metodika, jak bylo vySe zminéno, na zdkladé Grovné rizika
nabizi zvoleni adekvatni kategorie SBS a konkrétni bezpecnostni opatieni vedouci k navySeni

ochrany tohoto MC.

Tabulka 5 - Kvantitativni klasifikace rizikovych urovni s doporucenou kategorii SBS (zdroj: viastni).

C o 2 " « Casovy
Rizikové Uroven Priorita Doporucené rimec y
skore rizika SBS kategorie ||.

implementace

b(?(;‘lzls Nizké OPIZ;ZE?I F (poradenstvi) 3-6 mésici
76-150 o Zvysena A (8-12h) + E <
bodi Stiedni pozomost nebo E + F 1-3 mésice
151-225 . Okamzita A (12-24h) + E ,
bodii Vysoké opatfen i F 2-4 tydny
226-300 — Urgentni A (24h) + B + ]
bodi Kritické akee E+F 1-7 dni
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Rizikové turovné definované v ramci metody TRS slouzi jako prakticky nastroj
pro rozhodovani o tom, jakd bezpecnostni opatfeni zvolit a jak pfipadné efektivné rozdélit
investice. Ke kazdému pasmu rizika jsou pfifazena konkrétni doporuceni. Vcéetné¢ navrhu

casového ramce k implementaci téchto doporuceni v zavislosti na irovni rizika.

Nizké riziko (TRS = 0 az 75). V tomto ptipad¢ je stav zabezpeceni povazovan za optimalni,
kde objekt vykazuje nizkou zranitelnost, neni pro uto¢niky pfiili§ atraktivni nebo se nachézi

v bezpecném prostiedi.

Doporuceni: Udrzovat soucasny stav, pokracovat v monitoringu a pravidelnych auditech

(SBS kategorie F). Ptipadna zlepSeni jsou spise drobna a preventivni.

Stiredni riziko (TRS = 76 az 150). Mohou se vyskytovat mensi slabiny nebo mirné vyssi
mira hrozby, celkové ale neni situace nijak alarmujici. Doporucuje se pokracovat

v dohledovych ¢innostech a zvazit naptiklad ¢astéjsi preventivni kontroly.

Doporuceni: Provést zakladni preventivni opatieni a udrzovat dohled. Napiiklad rozsitit
kategorii F o preventivni kontroly kategorii A, zajistit, aby soucasnd opatieni neklesala
v ucinnosti. Stale plati, ze stavajici Groven zabezpeceni je vétSinou dostatecnd a riziko

akceptovatelné.

Vysoké riziko (TRS = 151 az 225). Situace je vaZna, objekt ma vysoké zranitelnosti

nebo plsobi v rizikovém prostiedi. Bezpecnostni opatfeni jsou zjevné nedostatecna

Doporuceni: Intervenovat cilené¢ tam, kde jsou slabiny. Napt. posilit fyzickou ochranu,
zvazit zavedeni ostrahy (SBS kategorie A) alesponi po kritické hodiny dne, ptipadné
kombinovat elektronicka opatfeni (SBS kategorie E, napt. lepsi pristupové systémy) s auditem
(SBS kategorie F). Cilem je aktivné sniZit riziko na pfijatelnéjsi Groven, coZ miize zahrnovat

ad-hoc investice do bezpecnosti a organizacni zmény.

Kritické riziko (TRS = 226 az 300). Objekt je vysoce ohroZen, a jeho soucasné

zabezpeceni je zcela nevyhovujici.

Doporuceni: Okamzité zavést komplexni soubor opatieni a plné¢ implementovat vSechny
kategorie bezpecnostnich sluzeb (A + B + E + F). To znamena nasadit 24/7 ozbrojenou ostrahu,
vyskolit persondl, zprovoznit Spickové technické systémy s centralizovanym dohledem a zavést
intenzivni rezim auditl a kontrol. Nezbytna je také tizka spoluprace s PCR, piipadné dalsimi

statnimi bezpe¢nostnimi slozkami. V této fazi se zpravidla realizuji krizova opatfeni a miize byt
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zvazovano 1 omezeni provozu ¢i docasné uzavieni objektu, dokud neni zajiSténa vyssi mira

bezpecnosti.

6.1.4 Aplikace metodiky TRS a zavéry

Navrzend metodika TRS je konstruovéna tak, aby byla prakticky pouZzitelnd pro Siroké
spektrum MC. Metoda TRS je univerzalni a lze ji pfizptsobit riznym typim MC. Zakladni
ramec VxCxT zlstava stejny, ale diraz na jednotlivé slozky se 1isi podle typu analyzovaného

objektu.

TRS tyto rozdily zohlediiuje pomoci konkretizovanych check-listil (kapitola 15) a umoZziuje
objektivni porovnani podobnych lokalit. Napftiklad lze identifikovat, pro¢ je jedno nakupni
centrum rizikov¢jsi nez jiné. Metodika je navrzena tak, aby byla srozumitelna i pro osoby mimo
oblast bezpecnosti. Barevné rozliSené stupné rizika (napf. zelend = nizké, ¢ervend = kritické)
a prifazené konkrétni doporuceni k navySeni bezpecnosti tak vizudlné zjednodusuji vystupy
vyhodnoceni a jejich vyklad. Pro ilustraci je pfedlozen vystup hodnoceného fiktivniho
MC se slabym zabezpecenim, bez nasmlouvanych sluzeb SBS a tim vysokou V (zranitelnosti)

a C (kriticnosti). Vysledkem je zatazeni objektu do kategorie vysokého rizika (TRS = 220).

220 Vysoké Okamzita opatien

Celkoveé rizikové skore Urove rizika Priorita opatfeni

220 0% 0 tis.

Riziko pfed SBS Redukce diky SBS Naklady SBS/mésic

Rozklad rizikového skore Celkové hodnoceni

Rozklad rizikoveho skore

100

Body

Hrozba Kriti€nost Zranitelnost

Obrazek 14 - Vizualizovany vystup metodiky TRS (zdroj: viastni - RShiny).
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Dle kategorie TRS jsou automaticky navrzena konkrétni opatfeni k redukci rizika, vCetné

definované formy nasmlouvani SBS. Néavrh metody je pfipraven i na pifipadné vycisleni

nakladi na SBS pro dany MC naptiklad i pro potieby pojisténi, ovSem tato funkcionalita

je v ptipravné fazi a je zatim v metod¢ nastavena pouze orientacné. Doporuceni a opatieni

nastavené k adekvatni kategorii TRS jsou ve vystupech prezentovana formou jednotlivych boda

s doporu¢enym casovym rozpétim jejich implementace.

Implementaéni kroky

A VYSOKE RIZIKO - Rychla opatfeni

Doporucené SBS kategorie:

DalSi opatreni:

* Registrace navstévniku

* Kategorie E - technické sluzby a monitoring
¢ Kategorie F - bezpe€nostni poradenstvi

* Upgrade sou€asnych bezpe€nostnich systému

* Kategorie A - 12h fyzicka ostraha v provozni dobé

* Skoleni zaméstnanct v bezpe€nostnich postupech

Oc¢ekavana redukce rizika: 45-60% | Naklady: 150-300 tis. K&/mésic

Okamzité kroky (1-7 dni):

Kratkodobé kroky (1-4 tydny):

2. Skoleni personalu
3. Testovani postuptl

3. Informovani zaméstnancl

1. Kontakt na bezpe&nostni firmu
2. Zakladni bezpe€nostni opatieni

1. Implementace doporuéenych systému

Obrazek 15 - Navrh opatieni k navyseni bezpecnosti MC a jednotlivé implementacni kroky (zdroj: viastni - RShiny).

V tabulce 5 je uveden ptehled typologickych MC a stanoveni jejich TRS na zaklad¢

teoretickych pfedpokladl provedenych testovacich vyhodnoceni MC. Vystupem je souhrnny

benchmarking pro tyto typové MC.

Tabulka 6 - Benchmarking dle typologie objektiit MC (zdroj: viastni).

Typ Prumérné Nejlepsi Kritické Doporucené
objektu TRS praxe hodnoty SBS
Nemocnice” 145 +25 H <100 H >200 H A+E+F

Zakladni 120 =30 <80 >180 A+F

Skoly

Obchodni 160 + 35 <120 220 A+B+E

centra
[ Nadrazi || 1s0z40 || <140 || 240 || A+BrE+F |
[ Stadiony | 200x45s [ <150 [ 260 ||  A+BrE+F |
| Univerzity| 13sz2s || <0 [ 190 | A+E+F |
| Urady | 125220 | <0 [ 170 | A+F |

Dilezitym pfinosem navrZzené metodiky je,

ze poskytuje podlozend doporuceni

pro rozhodovani. DokaZe identifikovat konkrétni slabiny (napt. nedostate¢né kamerové pokryti

nebo absence fyzické ostrahy apod.) a pfifadit jim priority. Je tedy nejen akademickym
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nastrojem v ramci vystupt disertacni prace, ale i praktickou pomiickou pro organy statni
spravy, bezpecnostni agentury ale i ptimo pro samotné provozovatele MC a jejich bezpe¢nostni

management, ktery zodpovida za pfijeti adekvatnich bezpecnostnich opatieni.
Mezi kliCové inovacni prvky vlastni navrzené metody TRS patii zejména:

e Objektivni metriky: VSechny vstupni parametry hodnoceni jsou zaloZeny
na méfitelnych veli¢inach v souladu se standardy ISO 31000:2018. Hodnoceni je opakovatelné
a Ize ho provést jak online, tak fyzicky v mist¢ hodnoceného MC.

Konkrétni navrh vyuziti SBS: Inovativni vystupy z navrhované metody piimo doporucuji
na zéklad¢ velikosti TRS formu vyuziti bezpe¢nostnich agentur a jejich sluzeb. Jedna se tak
o prvni metodu, ktera nabizi jako konkrétni formu ochrany MC vyuziti SBS.

e Prediktivni schopnosti: Diky kvantitativni povaze lze model vyuzit k modelovani
budoucich scénatti a predikci dopadii zmén (napt. simulace zvySeni hrozby ¢i G€inku novych
opatfeni). Jinymi slovy je metoda velice flexibilni a dokaze porovnéavat rizné bezpecnostni
verze t¢éhoz MC. Tato funkcionalita je velice cenna pro bezpecnostni management jednotlivych
MC, jelikoz takto navrzena metoda dokdZe pomoci v prioritizaci zavadéni bezpecnostnich

a ochrannych opatieni.

Metodika umoznuje meéftit efektivnost navrzenych opatieni, srovnavat rizné objekty,
a tim védecky prispét k diskusi o optimalnich strategiich ochrany MC v CR, i globalné ve svétg.
Pfinos této metody je zejména v navrZzeni konkrétnich opatfeni pro vyslednou hodnotu
TRS s aktivnim a konkrétnim zapojenim SBS. NavrZena metodika byla validovéana pfedev§im
na zéklad¢ teoretickych ptredpokladl a ilustracnich pfipadil, redlné ovéteni vyZaduje pilotni

testovani v praxi.

6.2 Navrh optimalniho modelu komeréni bezpeénosti v Ceské republice

Na zéakladé komparace jednotlivych evropskych modelii komer¢ni bezpe¢nosti a zkusenosti
se zapojenim SBS lze navrhnout optimalni model pro CR, coZ je jednim z cilti mé disertace.
Navrzeny model kombinuje osv€dCené principy z analyzovanych stath (kapitola 4.2)
a prizptisobuje je legislativnimu, kulturnimu i bezpe¢nostnimu prosttedi CR. Cilem je vytvofit
systém, ktery bude efektivni, transparentni, pravné ukotveny a funkéné provazany s vetfejnym
bezpecnostnim sektorem. Komeréni bezpeCnost pfitom nelze chapat jako ndhradu statnich
bezpecnostnich slozek, ale jako jejich dilezitého partnera, ktery ma potencial posilit prevenci

kriminality, vnitini bezpe€nost statu a ochranu MC, pokud mu k tomu stat vytvoii vhodné
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podminky. Mj navrh bodii potencidlniho vzniku nového systému, tedy nehled¢ na posledni

navrh zadkona o SBS, zahrnuje nasledujici dil¢i okruhy.

Legislativni ramec

e Zavedeni samostatného zédkona o SBS, ktery by jednoznacné vymezil ramec ¢innosti véetné
prav a povinnosti subjektil, zpiisobti licencovani a kontroly, sankéniho systému a podminek
zajisténi odpovédnosti za zplisobenou Skodu. Tedy legislativni ramec piibuzny
analyzovanym zahrani¢nim modeliim, mnohem uz$i nez soucasny posledni navrh zédkona

o SBS.

6.2.1 T¥iaroviiova kvalifikace pracovniki

V réamci navrhu nového konceptu ochrany MC navrhuji systematickou kategorizaci
zam&stnanci SBS. Tato reflektuje nejen specifika jednotlivych kol v MC ¢i jiného
navrhovaného zapojeni do statnich struktur bezpecnosti, ale i rostouci pozadavky na odborné
a osobnostni piedpoklady jednotlivych pracovniki. Na rozdil od navrhu kategorizace
z posledniho navrhu zdkona o SBS zroku 2024 by bylo efektivnéjsi rozdélit samotné
zaméstnance do kategorii, ktefi by nasledné¢ mohli vykonavat sluzby dle licencovani A-F
(viz kapitola 2.1.3). V pfipadé podobného rozdéleni na statni urovni by toto mohlo

byt rozsifenim pro navrzenou metodu TRS.

1. Kategorie - zakladni bezpeénostni pracovnik

Zakladni bezpecnostni pracovnik je uren pro ¢innosti s nizkym az sttednim rizikem.
Typicky se jedna o vykon recepcnich sluzeb, kontrolu vstupti, monitoring kamerovych systému
nebo obchtizkovou c¢innost. Tito pracovnici by méli projit zakladnim kurzem odborné
zpisobilosti, ktery by zahrnoval pravni minimum, zéklady komunikace, zaklady prvni pomoci

a technické aspekty ochrany objektt.
Typické nasazeni:
e Administrativni budovy, Skoly, vefejné instituce.
o Udalosti s nizkou mirou rizika (napf. kulturni akce lokélniho charakteru).

II. Kategorie - pokrocily bezpe¢nostni pracovnik

Tito pracovnici by byli vyssi Grovni v rdmci SBS. Byli by nasazovani do lokalit a situaci
se zvySenym rizikem, kde je vyzadovana vysSi trovenl odborné ptipravy, schopnost zvladat

krizové situace a v n¢kterych pfipadech i ozbrojena sluzba. Vycvik by mél zahrnovat taktické
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prvky, pokrocilou zdravotnickou ptipravu, praci s davy a schopnost koordinace s IZS, jak budu

déle navrhovat v dalsich kapitolach.
Typické nasazeni:
e Velka verfejna shromazdéni (koncerty, sportovni utkéni apod.).
e Ochrana prvki infrastruktury, logistickych center.
o  Pteprava hotovosti, cenin a citlivych materiali vysoké hodnoty.

II1. Kategorie - specialista bezpe¢nostni analyzy a koordinace

Tato kategorie by zahrnovala vysoce kvalifikované zaméstnance SBS, kteii plni funkci
analytiki, planovact bezpecnostnich opatieni a koordinatort se statni spravou a slozkami 1ZS.
Tito specialisté by byli schopni provadét bezpecnostni audity, planovat opatfeni na zaklade
rizikové analyzy, zajiStovat krizovou komunikaci a metodicky vést zdkladni a pokrocilé
pracovniky. Jejich Skoleni by mélo odpovidat twrovni vysokosSkolského studia nebo

specializovanych odbornych kurzl v oblasti bezpe¢nosti a krizového fizeni.
Typické nasazeni:
o Koordinace bezpecnosti na velkych udalostech.
e Vytvéfeni planii ochrany pro MC nebo kritickou infrastrukturu (déle jen KI).

e Spolupréce s vefejnou spravou, krizovym fizenim a statnimi bezpe¢nostnimi organy.

Statni dohled

Ziizeni centralniho organu statniho dohledu, ktery by vedl registr SBS, vydaval licence,
provadél kontroly a mél pravomoc pozastavit ¢innost agentury v pfipad€ jednani v nesouladu
s legislativnimi naroky. Inspiraci mize byt napf. francouzsky systém statniho organu CNAPS,
ktery krom¢ dohledu zajistuje 1 vzdélavaci standardy (viz kap. Analyza francouzského modelu
bezpecnosti). V podminkach CR by se nabizelo, aby tento dohledovy organ byl pod
Ministerstvem vnitra CR. To by za pfiznivych podminek dostateéné profesionalizace SBS
mohlo vést az k moznosti, Ze by se bezpecnostni agentury pod centralizovanym dohledem statu

mohly stat jeho organizaéni slozkou po vzoru PCR ¢ HZS CR.
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6.2.2 Efektivni spoluprace s vefejnymi organy

Spoluprace mezi soukromymi a vefejnymi bezpecnostnimi slozkami by zahrnovala sdileni
informaci a spolec¢né feSeni krizovych situaci. Statni organy by pak tvofili zarovenn vykonny

dozor a funkci kontroly nad ¢innosti SBS.

Standardizace a audity

Zavedeni minimalnich standardi kvality sluzeb, vcetné mezinarodnich certifikaci
(napt. ISO normy), povinnych auditi a profesni odpovédnosti. Kazda SBS by méla vést

podrobnou evidenci vykonu ¢innosti a byt pfipravena na pravidelné kontroly.

MoZnost ozbrojeni

Zbran¢ by mély byt vyhrazeny pouze pracovnikiim, kteti prokazatelné absolvovali vycvik
a disponuji odpovidajici licenci. Pouziti zbrani by mélo byt omezeno na pfisné¢ vymezené
situace, jako je pfevoz cennosti, osobni ochrana VIP osob ¢i zasah pfi pfimém ohrozZeni Zivota.
V souladu s vySe navrhovanou kategorizaci pracovnikiit SBS by se ozbrojeni tykalo II. a III.

kategorie.

Profesni komora

Ztizeni profesni komory SBS, kterd by zastupovala z4jmy subjektd, vydavala stanoviska
k legislativnim zméndm a spolupodilela se na tvorbé odbornych standardfi. Komora by mohla
byt také platformou pro vzdélavani a profesni rust pracovnikd. Silnym doporucenim by vsak
bylo, aby tato komora byla centralizovand, jednotna a podléhala pfislusSnému ministerstvu
narozdil od sou¢asného decentralizovaného stavu v CR a existenci nékolika na sobé

nezavislych subjekta.

Zapojeni do verejné bezpecnosti

SBS by mohly na zakladé smluv s vefejnou spravou chranit vybrané kompletni méstské
casti. Spoluprace by méla byt formaln€ zakotvena a vymezena. V tomto konceptu by bylo
mozné posadit SBS na Groven méstské ¢i obecni policie. I za soucasného stavu plni zameéstnanci
SBS formu primarn¢ situacni prevence, ovSem za jasnych legislativnich podminek a vztaht,
by toto mohly oficidlné dé€lat pro vybrana tizemi a do jisté miry 1 praci méstskych ¢i obecnich
policistil nahrazovat. Tim by se uvolnily kapacity a tito nestatni policisté by mohli byt vyuzivani

efektivnéji. Zaméstnanci by méli samoziejmé povinn€ absolvovat odborné Skoleni,
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které by zahrnovalo pravni ptredpisy, etiku a techniky pouzivani zbrani. Tato Skoleni by méla

byt jak vstupni, tak periodicka.

Navrzené hlavni systémové body, reflektuji potfebu profesionalizace a efektivniho za¢lenéni
soukromého bezpecnostniho sektoru do SirSiho bezpecnostniho ramce statu. Vyznamné je
zejména nastaveni spoluprace mezi SBS a vetfejnymi slozkami, v¢etné vzajemného respektu,
standardizace a kontroly. Takovy pfistup by mohl zvysit davéryhodnost sektoru, posilit ochranu

MC a piispét k celkové bezpeénostni stabilité CR.

6.3 Inovace v ochrané mékkych cilii a mozna nova technologicka reSeni

Nasledujici ¢ast predstavuje muj analyticko-vizionaisky pohled na mozné sméry
technologického rozvoje a vyvoje technologii zbrani pro vyuziti SBS, které by mohly
byt implementovany pii dodrzeni zdsad proporcionality, odpovédnosti a pravni kontroly,
ktera by musela jit ruku v ruce s témito navrhy. V textu jsou predstaveny konkrétni piiklady
vyuzitelnych prosttedkl, jejich piinosy, naroky na persondl a mozné scéndie nasazeni.
Jedna se zejména o nové technické navrhy vybaveni zaméstnancti SBS, za splnéni predpoklada
nartistu profesionality zejména v oblasti personalnich zdroji a pfi pfipadné aplikaci vyse

navrhovaného systému komercéni bezpecnosti v CR.

6.3.1 Technologicka vybava pracovnikii soukromych bezpecnostnich sluzeb

Moderni technologie jsou skute¢nou pfilezitosti pro pracovniky SBS od pasivniho
dozorovani ke skutecné inteligentnimu vykonu bezpe€nostni praxe. Pfikladem mohou
byt systémy na bazi ,,SmartVest, tedy vestu vybavenou GPS lokalizaci, biometrickymi
senzory (srde¢ni tep, télesna teplota, hladina stresu apod.), nouzovym tlacitkem, integrovanou
HD kamerou a pfipojenim na centralni dispecink (velin v mist¢ MC nebo dalkové PCO).
Takovy systém umozni dispeCerim okamzité sledovani lokace a stavu vSech pracovniki
SBS v redlném c¢ase. Navic, v pifipadé nahlého poklesu vitdlnich funkci miZze systém
automaticky spustit alarm a vyslat pomoc béhem fteSeni krizové situace. Tento pfiistup,
oznacovany jako povédomi ¢i znalost situace (situation awareness), vyznamné ovliviiuje
planovani i rychlost zasahu. Na centralnim pultu je moZné v realném Case sledovat pohyb hlidek
SBS, jejich pocet, vyzbroj i technické vybaveni, coz umoziuje fidicimu dustojnikovi efektivné
rozhodnout, kteréd z dostupnych hlidek v okoli incidentu bude povéiena jeho feSenim. Tento miij
navrh efektivnéjSiho zapojeni SBS je urcitou analogii armadniho systému zndmého jako ,,blue

force tracking®, samoziejme s jinym rozsahem a urcenim.

80



Dalsi inovaci ve vystroji SBS by mohlo byt vyuziti chytrych bryli s rozsitenou realitou.
Tyto by mohly SBS pracovnikiim zobrazovat informace naptiklad o nejblizsich evakuacnich
cestach, profilu podezielé osoby podle databaze nebo stav bezpecnostnich systémi v budové.
Zamgéstnance SBS Ize dle mého navrhu vybavit moderni IT technikou zahrnujici mapové
schopnou optimalizovat postupy zasahujicich tymi. Ackoli se tento navrhovany koncept miize
zdat futuristicky a tézko realizovatelny, dynamicky rozvoj Al a jeji rychld implementace
v prakticky vSech oborech naznacuji, Ze podobné aplikace mohou byt v blizké budoucnosti

piekvapivé dobie dosazitelné.

Podminkou pro vyuziti a implementaci mych névrhi by ovSem byla dobra prostorova
orientace pracovnika, znalost krizovych scéndii a schopnost prace pod tlakem.
Vzdélavani by muselo zahrnovat nejen technicky vycvik, ale i psychologickou ptipravu
na pfetizeni informacemi. Soucdsti pfijimaciho fizeni by tak naptiklad pro uchazece
byly povinné psychologické testy, coz je dle mého zajimavy podnét k diskuzi pro pravni

ukotveni v ramci pfipravovaného zakona [107].

Zajimavou moznosti je také vyuziti nositelnych mikroprocesorii napiiklad v podobé
naramkil (Armband computing units), které jsou napojené na kamerovy systém a Al analytiku.
Tyto jednotky by umoznily detekci podezielého chovani (napt. shlukovani osob, zrychleny
pohyb proti sméru proudéni davu) a zasilaly by notifikace piimo pracovnikovi
napiiklad do sluchétek. V praxi by to znamenalo sniZeni reakéniho ¢asu pfi identifikaci hrozby
z minut na sekundy. Samoziejmé veSkeré tyto navrhy s vyhodnocenim by musely vychazet
ze strukturované databaze tak, aby byla varovani Al a technologii validni, pfece jen nésledujici
reakci ze strany SBS by bylo zadrzeni ¢i jiné omezeni podezielé osoby, pro takovou akci

by musela byt vyhodnoceni co nejpiesné;si.

6.3.2 Technologicka FeSeni po vzoru spolecnosti Genasys

Smérnice Evropského parlamentu a Rady (EU) 2018/1972 v €. 110 uklada ¢lenskym statim
povinnost vybudovat systém veifejného varovani, ktery dokaze prostfednictvim mobilnich siti
(cell broadcast ¢i SMS) automaticky oslovit vSechny osoby nachazejici se v ohroZené oblasti,
bez nutnosti registrace a vcetn¢ doruceni varovné zpravy cizinciim. Zpravy maji byt cilené,
srozumitelné a doruené v co mozna nejkratsi dob€. Spolecnost Genasys je pfikladem feSeni,
které tyto pozadavky technicky napliiuje prostiednictvim svého vicekanalového systému

hromadného varovani (Mass Notification Systém - MNS). Jadrem systému je integrace
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s mobilnimi sitémi a moznost geo-cileného rozesilani zprav vcetné podpory vice svétovych
jazykl. Systém navic kombinuje mobilni komunikaci s dalSimi kandly, jako jsou akustické
sirény, socidlni média, vefejné databdze ¢i specializované aplikace, a diky modularité
a Skalovatelnosti jej 1ze ptizptisobit podminkam jednotlivych stati. Genasys tak nejen spliuje
legislativni ramec EU, ale umoziuje efektivné reagovat na rizné typy krizi, od ptirodnich

katastrof po bezpecnostni hrozby vcetné utoki na MC [108].

Systém Genasys NEWS (Notification, Emergency, Warning System) zase zahrnuje prvky
jako jsou Long Range Acoustic Device (dale LRAD - akustickd varovna zatizeni), zminéné
geo-lokalizované cell broadcast SMS zpravy a dalsi. Cloudova infrastruktura systému zaroven

zarucuje spolehlivy provoz.

SBS jsou casto fyzicky pfitomny v mistech, které ochranuji. Pokud by byli jejich
zamé&stnanci vybaveni pfistupem k systému podobného typu jako je spolecnosti Genasys,
mohli by pfimo ze svého zafizeni pfedavat relevantni informace do systému a zarovei pfijimat
aktualni pokyny nebo vystrahy. Technologie jako LRAD mohou byt instalovany v perimetru
chranénych lokalit a ovladany pracovniky SBS v pfipadé vyhlaSeni krizové situace

(napt. evakuace, utok, pozar, unik nebezpecnych latek apod.).

Pracovnici SBS by mohli figurovat jako operatofi s definovanymi rolemi v ramci krizového
hlaSeni vcetné moznosti predavat hlasové zpravy, aktivovat digitalni vystrahy a koordinovat
své kroky s dispe¢inkem slozek IZS. V prosttedi obchodnich center nebo uzavienych kampust
by systém mohl fungovat jako vnitini bezpecnostni sit’, s rozdélenim odpovédnosti a centralni

kontrolou.

6.3.3 Funkce reverzni 112

Je to forma krizové komunikace, ktera vyuzivd mobilni sit¢ k cilenému varovani
obyvatelstva v urcité lokalité, kde hrozi nebezpe¢i nebo jiz doSlo k mimotadné udalosti.
Tato technologie ma potencial hrat kli¢ovou roli nejen v IZS, ale také pti zajiStovani ochrany
MC za ucasti SBS. V hypotetickém rozsifeném modelu spoluprace by mohli zaméstnanci
SBS fungovat jako operatoii nebo aktivni distributofi informaci v rdmci systému reverzni 112.
V ptipad¢ vyskytu hrozby (napi. pfipravovany utok, nalez podezielého balicku, vyskyt
ozbrojené osoby apod.) by zaméstnanci SBS mohli okamzité skrze digitalni platformy
nebo operaéni stfediska IZS aktivovat zpravu, kterd by se na zdklad¢ geolokace dostala

k osobam nachazejicim se v rizikové oblasti.
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Tato funkce by byla mimotadné efektivni zejména v prostorach MC. V piipad¢ utoku
by zaméstnanci SBS mohli neprodlené¢ informovat pfisluSny organ IZS o situaci,
ten by v kooperaci s technologickym operatorem spustil textovou nebo hlasovou zpravu
urc¢enou obyvatelim v oblasti, obsahujici pokyny pro uchovani (napt. "Zustante na misté
a uzamknéte dvere," "Odejdéte smérem k vychodu A" apod.). Zaméstnanci SBS by také mohli
slouzit jako zprostfedkovatelé zpétné vazby. Pokud jsou piimo fyzicky v misté mimotfadné
udalosti, mohou poskytovat dopliyjici informace k aktualizaci obsahu zprdv. V kombinaci
se systétmy typu zminéného Genasys NEWS, by mohli disponovat mobilni aplikaci

s opravnénim pro vstup do platformy a spusténi hlaseni, ktery by byl koordinovan po linii IZS.

Dulezita je také preventivni role. Zaméstnanci BA by v zdkladnim modelu mohli
byt zaclenéni do krizovych planti obci a organizaci jako podptirna jednotka pro Sifeni informaci
pfi mimotadnych uddlostech a pro poskytovani asistované evakuace (bude rozebrano nize

v rdmci [ZS).

Ackoliv by praktické nasazeni reverzni 112 skrze SBS vyzadovalo legislativni a technické
podminky, akademickd tvaha o této formé spoluprace ukazuje na moznost vyuziti stdvajicich
persondlnich kapacit pro zlepSeni reaktivity a efektivity ochrany MC v CR jiz ted.
Implementace tohoto typu systému u SBS by zvySila miru samostatnosti a akceschopnosti
téchto jednotek. Pracovnici by se mohli stat efektivnim prvkem krizového fizeni s moznosti
podavat vystrahy, vést osoby k evakuaci, a zajisSt'ovat pienos kli¢ovych informaci mezi mistem

incidentu a OPISy slozek 1ZS [109,110,111,112,113,114].

V soudasnych podminkach CR by implementace systému jako je Genasys mohla probihat
ve spolupréci s mobilnimi operatory, krajskymi krizovymi $taby a velkymi spravci vetejnych
prostor a MC. SBS by mohly zaujmout misto operativnich partnerd v terénu, ¢imz by se zvysila

rychlost reakce a pokryti pfi mimotadnych udalostech a ttocich.

Pro ptedstavu je ptiloZzeno schéma vyuZiti mobilnich operatort (obr. 16) v systému varovani
pravé spolecnosti Genasys, jedna se o zpracovani dat a informaci, které jsou nasledné
distribuovany koncovym uzivatelim (obyvatelstvu) ¢i do dalSich systémi. Vzhledem k ukazce

funkce systému a jeho autenti¢nosti nebyl obrazek piekladan do ceského jazyka.
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Obrazek 16 - Vyuziti mobilnich operdtorii v systému varovani spolecnosti Genasys[109].
6.3.4 Neletalni zbrariové systémy a jejich moZnosti vyuZziti v komeréni bezpe€nosti

Neletalni prostiedky mohou sehrdt vyznamnou roli v ochran¢ MC, predevsim
v téch s vysokou koncentraci civilniho obyvatelstva. Akustické zafizeni typu LRAD,
které je vySe zminéné, je schopno vydavat hlasité vystrazné zpravy azZ bolestivé intenzivni
zvuky vedouci k odvraceni osob bez nutnosti fyzického kontaktu. Nasazeni tohoto zatizeni
SBS pracovnikem by vyzadovalo nejen Skoleni v oblasti fyziky zvuku, ale také znalost pravnich
limitt, napt. v ochrané zdravi neslySicich osob nebo déti. Jinymi slovy by bylo vyuziti tohoto
typu technologického prosttedku velice narocné, jelikoz nelze ocekéavat stejnou reakci
ode vSech osob, nékterym by mohla zpiisobit fatalni nésledky, a nejen kratkodobou paralyzaci

[115].

Dalsi alternativou v oblasti neletdlnich technologii jsou neletalni projektily
jako jsou paintballové nebo pepiové kapsle vystielované napiiklad z FN303 nebo systému
PepperBall. Zbrané¢ umoziuji oznacit Utocnika, doCasné¢ ho dezorientovat a zéaroven
minimalizovat riziko trvalého zranéni. Systém miize byt efektivni zejména pii ochrané
vstupnich bran na stadionech ¢i1 pi1 odklonu davu. Pracovnici SBS by v takovém ptipad¢ museli
projit balistickym vycvikem, znalosti efektivni vzdalenosti stielby a rozpoznanim zdravotnich

kontraindikaci u zasazenych osob [116].
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Specialni sitové vystielovace lze pouzit k rychlému znehybnéni ttoCnika z bezpecné
vzdalenosti. Vyhodou je schopnost zasahnout osobu v uzkém prostoru nebo ve chvili,
kdy se uto¢nik pokousi uprchnout. Tento prosttedek je vSak nutno pouzit s maximalni ptesnosti,
trénink by musel zahrnovat simulace v redlném prostfedi. Tato varianta by pro vybaveni
zaméstnanc SBS byla vhodnéjsi k ochrané symbolickych MC s nizsi koncentraci civilniho
obyvatelstva, ovSem s vy$§i nutnosti citlivého zneSkodnéni ve jménu ochrany majetku

a reputace mista [107].

6.3.5 Letalni prostiedky ochrany

Pouziti stielné zbran¢ pracovnikem SBS je nejzazsim feSenim, které by mélo byt dovoleno
pouze ve vyjimecnych a legislativné piresné vymezenych situacich tak, jak je tomu nastaveno
ve vysSe analyzovanych modelech jinych evropskych statd. Opét n€kolikrat zminovany
francouzsky model CNAPS ukazuje, Ze omezené ozbrojeni SBS miiZze byt mozZné pii ptisném
licencovani, pravidelném vycviku a staitnim dozoru. Navrh na ozbrojeni kategorii zamé&stnancti

SBS byl vyse v praci zminén.

Letalni vybava by dale mohla zahrnovat pistole se smart-lock mechanismem,
ktery znemoziiuje pouziti zbran€ neopravnénou osobou tak, aby se pfedeslo odcizeni a zneuZiti.
Soucasti vybavy by bylo zdznamové zatizenim s GPS a akcelerometrem. Systém by uchovaval
digitalni zdznam kazdého vystielu pro pfipadné piezkouméni divodii a okolnosti stielby.
Uplatnéni je ptedstavitelné v prostiedich s redlnym rizikem tutoku stielnou zbrani napt. VIP
akce nebo rizikové pfevozy financnich hotovosti. Tento ptiklad spiSe prezentuje doplnéni
existujicich zbranovych prostiedkil a je zavislé na moZnosti uzit zbrani ze strany SBS jako

takoveé.

6.4 Pohled do blizké budoucnosti a vize soukromych bezpeénostnich sluzeb

6.4.1 Vyuziti personalu a civilniho obyvatelstva ke zvySeni bezpe¢nosti

Budoucnost mize piinést dalsi revoluci v ochran¢ MC, pokud budou SBS vybaveny

technologiemi, které dnes zname spise z védecko-fantastickych filmu.

Naptiklad exoskeletony by umoznily pracovnikiim SBS nosit t€zké vybaveni, zasahovat
déle bez vycCerpani a pfemistovat zranéné osoby, jelikoz by samotnad konstrukce doptéavala

uzivateli znacnou silu. K tomu by vSak bylo tfeba zdravotnich ptedpokladl, specidlni
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biomechanické diagnostiky a zna¢né energetické zabezpeceni (napi. pfenosné baterie s vydrzi

alespoii vice nez 8 hodin vhodnych pro zasah ve slozitych podminkach, naptiklad po utoku).

Uziti mikrodrond pro priizkum interiéri by mohlo pracovnikim SBS umoznit ziskat ptehled
o situaci v uzavienych prostorach béhem né¢kolika sekund. Mohly by byt naprogramovany
na letové vzorce naptf. po budové Skoly pii podezieni na aktivniho stielce. Ovladani
by vyzadovalo trénink na simulatorech a schopnost vyhodnoceni dat z termokamery

nebo jinych detekcnich cidel.

Dalsim z moznych prvkl budoucnosti je vyuziti nositelnych zafizeni s rozsifenou realitou,
ktera byla vyse jiz zminéna.

Zavadéni tzv. ,biometrickych zon* vyuzivajicich stochastické profilovani je moznou dalsi
cestou navyseni efektivity ze strany SBS. Tyto zony, napt. v okoli letist, by sledovaly chovani
osob bez nutnosti ptimé identifikace, analyzovaly by drZeni téla, styl chlize, mimiku a dalsi
biometrické ukazatele. Pomoci um¢lé¢ inteligence by se vyhodnocovalo mozné rizikové chovani
a pracovnici SBS by byli v¢as upozornéni na potiebu provétit urcitou osobu. Takovy systém

musi byt navrzen v souladu s pravnimi pfedpisy a s ohledem na ochranu osobnich udaji

(viz kap. 4.3).

Zpevnovani lokalit neni jen otdzkou betonu a techniky. Klicova je 1 pfiprava zaméstnancii
a navstévnikd. Persondl by mél byt Skolen v rozpoznavani neobvyklého chovani,
ve vyhlaSovani evakuace, 1 v zachovani klidu. V USA a Izraeli se pouziva tzv. ,behavioral
detection®, kdy vycvi€eni pracovnici sleduji mimiku, pohyb a zndmky nervozity. V téchto
ptipadech je velice dulezité zachovat klid a klidné prostfedi béhem detekce potencidlniho
utocnika tak, aby nedoSlo k davovému Silenstvi béhem masovych akci nebo jiné aktivity
spojené s MC. Zde je opét velice dulezita piipadnad souhra mezi zaméstnanci dan¢ho objektu,

tedy MC a zamé&stnanci SBS [117].

Na myslence vyuziti samotného civilniho obyvatelstva stavi mezinarodné rozsifena kampan
If You See Something, Say Something', kterd byla poprvé spusténa v New Yorku
po 11. zafi 2001 a pozdé&ji pievzata Ministerstvem vnitini bezpecnosti USA. Cilem této
iniciativy je aktivni zapojeni vefejnosti do procesu vcasné identifikace podezielého chovani,
prfedmétl nebo osob, a nasledné upozornéni ptisluSnych autorit. Pro SBS je dileZzité zpracovat
manudly, vizudlni pifehledy nebezpecnych situaci a standardizované reakéni postupy,
¢imz lze zvysit efektivitu ochrany mékkych cili bez nartstu stresu nebo paniky mezi lidmi

[118].
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Vetejnost totiz predstavuje nejvetsi a zarovein nejrozptylenéjsi ,,senzorovy* systém, lidé jsou
pfitomni v kazdodennim provozu a maji nejlepsi predstavu o tom, co je v daném prostoru
obvyklé a co ne. Typické ptiklady zahrnuji ponechané zavazadlo v dopravnim uzlu, podezielé
chovani u vstupu do Skoly ¢i nakupniho centra, manipulaci s technickymi zafizenimi
nebo vystupnimi cestami, projev nervozity, mapovani prostoru nebo ziznam vybaveni
na kameru. Pro Gsp&$né vyuziti tohoto principu v CR by bylo dilleZité kultivovat bezpe¢nostni
gramotnost vefejnosti. Vefejné informacni kampané¢ mohou piispét ke zvySeni vnimavosti

k bezpecnostnim signaliim bez vzniku zbyte¢né paniky.

SBS by pak byly vnovém formatu prvnim fyzicky pfitomnym bezpecnostnim prvkem
v mist¢ MC. Vhodné¢ $koleni pracovnici SBS by méli byt vybaveni nejen dovednostmi,
jak na takova hlaseni reagovat, ale také jak komunikovat s vefejnosti duvéryhodné,
klidn¢ a efektivné. M¢li by byt viditeln¢ identifikovéni, prochézet Skolenim v oblasti
komunika¢nich dovednosti a krizové komunikace, a mit pfistup k jednoduchym opera¢nim

protokoltim pro evidenci a eskalaci incidenti.

Moderni pfistup ke konceptu 'See Something, Say Something' vyuziva i mobilni aplikace
pro anonymni hlaSeni podezielé aktivity, jako je napiiklad AlertCops ve Spanélsku,
¢i technologie které dokazaly né&kolika utokim piedejit diky vcasnym hlaSenim v USA.
Tyto technologie (kamerové systémy s Al, detekce zbrani apod.) jsou slibné, ale je nutné
vyhodnocovat jejich efektivitu. Tyto konkrétni zahrani¢ni technologie a jejich vyuziti jsou opét
inspiraci pro vyuziti v CR a napiiklad propojeni obdobnych aplikaci s SBS, které by mohly

plnit funkci ovétovaciho prvku s naslednym rozhodnutim o zasahu [119,120].

6.4.2 Navrh moznych forem zapojeni soukromych bezpe¢nostnich sluzeb

v integrovaném zachranném systému Ceské republiky

1ZS CR je primarni platforma pro feSeni mimotadnych udalosti a krizovych situaci. Je tvofen
zakladnimi slozkami a ostatnimi slozkami, které se podileji na plnéni specifickych tkoli
a mezi sebou spolupracuji. Piestoze SBS v souCasné dobé nejsou oficidlni soucésti IZS,
predstavuji vyznamny potencial pro rozSifeni jeho kapacit a zefektivnéni reakce na krizové

situace, zejména pak v prostiedi MC.

Opét za predpokladu legislativniho ukotveni, at’ tedy vzniku nového zdkona o SBS
¢i upravou krizovych zakont by mohly byt SBS zapojeny jako ostatni slozka IZS se specifickou
pusobnosti v oblasti fyzické bezpecnosti, krizové komunikace, zakladni prvni pomoci

(naptiklad v podobé tzv. ,first responders) nebo fizeni evakuace. Tito pracovnici
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by byli vyskoleni v zakladnich procedurach ochrany obyvatelstva a koordinace se slozkami
IZS. Mohli by napiiklad ptsobit jako sty¢ny bod mezi mistem udalosti a krizovym Stabem,

poskytovat informace o poctech osob, charakteru hrozby ¢i prubéhu evakuace.

Ve vztahu k PCR by SBS mohly spolupracovat na zajiténi perimetru, usmérnéni davu,
piedani podezielych osob nebo monitoringu pomoci kamerovych systémi, celkove
jako podpora udrzeni vefejného pofddku. V ramci Zdravotnické zachranné sluzby
(dale jen ZZS) by SBS pracovnici vyskoleni jako ,(first responders® a mohli by asistovat
pii tfidéni zranénych, provadét zakladni resuscitaci ¢i navigaci pacientl k oSetfeni. V oblasti
pozarni ochrany a funkce HZS CR by mohli SBS pomoci pii evakuaci objektl, zajisténi

bezpecnostnich koridorti nebo komunikaci s pfitomnymi civilisty.

Na MC predstavuji SBS casto jedinou fyzicky ptfitomnou bezpec¢nostni silu v prvnich
minutich incidentu. Jejich zafazeni do systému IZS by umozZnilo okamZitou aktivaci
koordinace, napt. digitdlnim hlaSenim operacnimu stfedisku (napiiklad pomoci systému
Genasys, jak bylo vyse diskutovano), organizaci unikovych cest ¢i psychologickou intervenci
u evakuovanych osob. SBS by mohly rovnéz fungovat jako lokalni informacni uzel

pro piijezdové jednotky IZS.

V modelovém scénafi aktivniho stfelce v obchodnim centru by SBS zaméstnanec proved]
okamzité spusténi poplachu, aktivaci evakuaénich tras, pifivolani PCR a zahdjeni zajisténi
prostoru. Pii hromadné dopravni nehodé€ na Zeleznicnim nadrazi by mohli SBS fidit dav,
poskytovat psychologickou podporu a poméhat s prvotnim roztiidénim ranénych.
Nebo naptiklad pfi chemickém Uniku v primyslové zoné by SBS zajistili prostor, upozornili
pfitomné a spolupracovali s HZS na bezpecné evakuaci. Tyto moznosti by nebyly
ani legislativné naro¢né, vztah by se dal smluvné vyjednat. Ale v soucasné dobé pro tento

model v CR chybi profesionalita zaméstnancti SBS.

Naopak zaclenéni SBS do zakladnich sloZzek IZS by vyZzadovalo jasné pravni ukotveni,
definici kompetenci, systém certifikace, pravidelny vycvik apod. Vyménou za to vSak muze
stat ziskat flexibilni a rychle nasaditelnou kapacitu, ktera je pfitomna v mistech mimotadnych
udalosti dfive nez profesiondlni slozky a za okolnosti profesionalizace i velice Siroce
vyuzitelna. Toto tvrzeni vychazi ze sou¢asné dislokaci bezpe¢nostnich agentur po uzemi CR,
ktera je velice komplexni. Pro tento model spoluprace se ale nabizi, aby SBS spadaly pfimo
pod piislusné ministerstvo, jak bylo vyse skrze kontrolni organ diskutovéno, a po vzoru PCR

¢i HZS CR byly organizaénim nastrojem statu a jeho bezpe&nostni platformou s jasnou
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hierarchickou organizaci. Tento navrh vSak narazi na problematiku vysokého naristu statnich

zaméstnanctl, coz by bylo nepriichodné politické rozhodnuti v CR.

6.4.3 Role First Responders v ramci soukromych bezpec¢nostnich sluZeb pfi ochrané

mékkych cili

Role SBS jako ,.first responders byla v minulé kapitole zminéna. V CR je inspirativnim
pfikladem implementace tohoto konceptu projekt Zdravotnické zachranné sluzby
Kralovéhradeckého kraje (ddle ZZS KHK). Zde byli vybrané civilni osoby S$koleni
ve spolupraci se ZZS KHK k poskytovani prvni pomoci a rychlé reakci na krizové situace
spojené se zdravotnimi pfi¢inami. Diky specidlnimu vycviku mohou byt ptfivolani dispecerem
7Z7S KHK jako nejblizs§i dostupnd jednotka, kterd do piijezdu profesiondlni pomoci zahaji
zakladni zachranné kroky. Tito dobrovolnici byvaji vybaveni AED (automatickym externim

defibrilatorem), krvacivymi sadami a zakladnimi ochrannymi pomickami.

Princip by bylo mozno efektivné vyuZit pravé pii ochrané MC, piednostné u hromadnych
akci. Fyzicky pfitomni zaméstnanci SBS, ktefi maji k dispozici prostiedky a skoleni, mohou
byt v krizovych chvilich zdsadnim spojem mezi ohrozenymi civilisty a profesionalnimi
zdravotniky. Pfi utoku, zdravotni pfihod€é nebo panice mohou jako prvni zahdgjit krizovou
komunikaci, stabilizovat situaci a fidit prvotni evakuaci. Jejich ¢innost by tim zvySovala Sanci

na preziti obéti a snizovala rozsah paniky.

Aby bylo mozné efektivné implementovat systém ,,first responders® skrze SBS, je nutné
zajistit vhodny vybér zaméstnancl z fad BA, absolvovani odborného kurzu prvni pomoci
(ve spolupraci se ZZS), pravidelna cviceni, koordinace s krajskymi operacnim stfediskem IZS,
jasné stanovené pravomoci a odpoveédnosti, a pravni oSetfeni odpoveédnosti za zdsah. Tyto kroky
vyzaduji nejen ochotu na stran¢ SBS, ale také a opét metodickou a legislativni podporu ze strany

statu.

Zaclenéni principu , first responders® do c¢innosti SBS muze zefektivnit ochranu MC.
Ptiklad systému z Kralovéhradeckého kraje ukazuje, Ze i bez rozsahlych legislativnich zmén
1ze vybudovat funkéni spolupraci, kterd poméaha zachranovat zivoty a posilit kapacity ZZS.
Tento model je dobfe vyuZzitelny pravé v kontextu ochrany MC, a to prave pii Gtocich s vySSim

poctem ranénych, jak bude déle diskutovéano [121].
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6.4.4 Mozné zapojeni zaméstnanci soukromych bezpecnostnich sluzeb do tiidéni

ranénych pri mimoradnych udalostech mékkych cili

V piipad¢ hromadnych nestésti mediciny katastrof je triage (tfidéni zranénych) klicovym
prvkem zajisténi UCinné efektivni zachrany osob, jelikoz se jedna zpravidla o nepomér
mezi zasazenymi a poskytujicimi prvni pomoc. Vzhledem k tomu, Ze zaméstnanci SBS byvaji
na misté incidentu diive nez jednotky IZS, pokud v dané lokalit¢ maji smluvni vztah,
otevira se otdzka jejich mozného zapojeni do zdkladni formy tfidéni postizenych v ptipadé

utoku na MC.

Prestoze zaméstnanci SBS nejsou zdravotnickymi profesionaly, mohou opét pii adekvatnim
vycviku a vybaveni sehrat dilezitou roli v tomto prvotnim tfidéni a poskytnuti prvni pomoci,
jehoz tcelem je rychlé rozpoznani zivot ohrozujicich stavll a jejich oznaceni pro ptijezd ZZS.
Tento model by mohl vychazet z jednoduchych triage systémii jako START (Simple Triage
and Rapid Treatment), kde se zranéni rozdé€luji do ctyt kategorii dle naléhavosti pomoci

barevnych oznaceni.

MU navrh tedy spociva ve vybaveni zaméstnanci SBS jednoduchymi triage kartami,
reflexnimi paskami pro oznaceni pacientli a zdkladnim vybavenim k zajisténi Zivotnich funkci
(napf. resuscitacni masky, skrtidla, AED). Po pfijeti incidentu by pracovnici provadéli prvotni
prichod zasazenou oblasti a poskytli informace o rozsahu zranéni pfislusSnym slozkam IZS.
Aby byla tato role realnd, je nezbytny pravidelny standardizovany vycvik ve spolupraci
s ZZS kraju, jak bylo rozebirano vyse u modelu , first responders®. SBS pracovnici by méli
byt schopni spolupracovat se zasahujicimi slozkami v rdmci pfedem definovanych scénart.
Vycvik by zahrnoval rozpoznani typovych poranéni, krizovou komunikaci ¢i naptiklad tizeni
paniky a provadél by se spolecné s pravidelnymi cvi¢enimi slozek IZS. Tento model dalSiho

zapojeni SBS by potencialné vedl ke sniZovani poctu obéti béhem utokti na MC.

6.4.5 MozZnosti zapojeni soukromych bezpecnostnich sluZzeb k ochrané Kkritické

infrastruktury

Kritickd infrastruktura (dale KI) pfedstavuje soubor prvkl, systémi a sluzeb,
jejichz naruseni by mélo vazné dopady na bezpec¢nost a chod statu, bezpecnost jeho obyvatel
nebo ekonomickou stabilitu. Tradiéné je ochrana téchto prvkli v gesci statu, predevSim
ozbrojenych bezpeénostnich slozek, jako jsou PCR nebo Arméada CR. Vzhledem k rozsitujicim
se hrozbam a naroktim na zabezpeceni je mij dalsi navrh zapojeni SBS jako podpiirného prvku

ochrany KI. Nabizi se jejich vyuziti jako prvniho stupné fyzické ochrany KI, zejména fyzicka
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ostraha perimetru a dan¢ho objektu, kontrola pfistupu a monitorovani pomoci kamerovych
a senzorickych systémut. Zde by SBS mohly snizit zatéz statnich slozek a zaroven zvysit
flexibilitu systému ochrany. Dalsi vyznamnou oblasti je krizové fizeni. V ramci modelu
rozsifen¢ho 1ZS diskutovaného v praci vyse, do kterého by SBS byly zahrnuty napiiklad jako
ostatni slozka IZS, by bylo mozné tyto subjekty vyuzivat pifi evakuaci, zajiSténi vnéjSich
perimetri ¢i ochrané naptiklad skladi humanitarni pomoci a nemocni¢nich zafizeni béhem
krizovych stavii. Toto by bylo pfedmétem optimalizace zdkona o IZS v ptipad¢ pfrijeti
SBS do tohoto systému, piipadné ¢asti nové vzniklého zdkona o SBS, ktera by tento vztah
vymezovala. Soucasn¢ 1ze uvazovat o moznosti zapojeni SBS do oblasti technologické podpory
ochrany KI, naptiklad v ramci provozu dronti pro dohled, nasazeni autonomnich
bezpecnostnich robott ¢i vyuziti pokrocilych systémi detekce (napf. termovize, rozpoznavani
SPZ ¢i oblicejlt). Vyuzivani téchto technologii by bylo vyhodné pfedev§sim v rozsahlych
nebo odlehlych oblastech, kde neni efektivni trvald pfitomnost statni slozky jak z pohledu

personalniho, tak i finan¢niho.

Vhodna by byla samostatna certifikace ¢i odborna zpisobilost agentur urcenych pro
spolupraci pii ochrané KI, garantovala by schopnosti jejich zaméstnanct k témto ukolim
a spolupracovala se statnimi slozkami pfi tvorbé bezpecnostnich protokolt k ochrané KI.

Naptiklad ve Velké Britanii, je takova spoluprace jiz bézna, SBS zde plni podtizenou,
ale dtlezitou roli v ramci bezpecnostniho ramce statu z pohledu KI. Naptiklad spole¢nosti
jako Mitie spolupracuji s policii na ochrané¢ maloobchodnich prostor a dalSich vefejnych mist,
¢imz dopliluji omezené kapacity policejnich slozek jak v ohledu MC tak i KI. SBS jsou
také zapojeny do ochrany podmoiskych kabelii a plynovodd, které jsou zéasadni
pro energetickou a internetovou konektivitu Velké Britanie. Vzhledem k rostoucim hrozbam
ze strany statii jako Rusko a Cina je ochrana t&chto zafizeni prioritou, pfi¢emz soukromé firmy

hraji diileZitou roli v monitorovani a rychlé reakci na incidenty prave téchto prvki [122].

DalS8i mozZnosti rozsifeni ptsobnosti SBS v ochrané KI je jejich zapojeni do kybernetické
bezpecnosti jednotlivych objektti do KI spadajicich. Mnoho téchto zafizeni ¢i potencidlné
do nich zafaditelnych jako jsou elektrarny, rozvodné stanice, nemocnice nebo letiste,
vyuziva komplexni digitalni infrastrukturu, kterd je nachylnd nejen k externim hackerskym
utokiim, ale i ke kombinovanym hybridnim hrozbam. SBS by v této oblasti mohly plnit roli
jakési technicko-dozor¢i pro detekci fyzického naruseni, které by mohlo byt soucasti
kyberttoku. Naptiklad neautorizovany vstup do serveroven, umyslné poskozeni

komunikacnich uzli apod. Tato synergie mezi kybernetickou a fyzickou bezpecnosti
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je zminovana i v ramci doporuceni Evropské agentury pro kybernetickou bezpe¢nost ENISA

jako kli¢ova pro ochranu , kritickych entit* [123].

Dalsim potencidlnim smérem vyuziti SBS by bylo jejich zaclenéni do programu
,red teaming®, tedy simulovaného testovani bezpecnostnich opatfeni na objektech KI. Zde by
mohly bezpecnostni agentury fungovat jako smluvni externi oponenti systému, pod dohledem
statnich slozek by provadély simulované pruniky ¢i vyhodnocovaly schopnost bezpe¢nostniho
systému dan¢ho provozu reagovat na necekanou udalost. Tento pfistup je bézny naptiklad
v Izraeli a ¢astecné 1 v Némecku a umoziuje rychlou identifikaci slabych mist v systému

ochrany [43].

Z hlediska strategického planovani miize SBS sehrat roli v lokdlnim mapovani hrozeb
v realném cCase. V nékterych regionech USA, napiiklad ve state Texas, se SBS podileji
na provozu tzv. ,fusion center, zpravodajsko-bezpecnostnich center, kde dochazi
ke sdileni informaci mezi federdlnimi, statnimi a soukromymi slozZkami. Mj navrh je aplikovat
tento model v CR, zejména ve spolupraci SBS s PCR nebo HZS CR. Souéasti spoluprace
by mohla byt nejen vyména informaci, ale i Skoleni a vyvoj spolecnych bezpecnostnich
protokol. Tato forma spoluprace by po dokonceni prédvni Upravy byla v praxi efektivni

a nevyzadovala mnoho organizacénich Uprav [124].

V neposledni fadé by mély byt SBS zvazovany také jako soucést rezervnich slozek
pro nouzovy nebo valecny stav, obdobn¢ jako je tomu v nékterych vychodoevropskych zemich,
kde maji bezpe€nostni agentury povinnost poskytnout kapacity a techniku pro podporu ochrany
infrastruktury statu. Podobny systém existuje napiiklad v Estonsku v ramci systému Kaitseliit,
kde soukromy sektor spolupracuje s civilni obranou pii ochran¢ energetickych, dopravnich

1 telekomunikacnich uzlii. OvSem toto téma by zasluhovalo vlastni komplexni zpracovani [125].

92



7 DISKUSE

Pravni ukotveni komercni bezpec¢nosti — inspirace zahranic¢im

Jednim =z ustfednich témat prace je potieba legislativniho a systémového ukotveni
soukromého bezpeénostniho sektoru v CR. Analyza odhalila, Ze dosavadni absence zvlastniho
zékona o SBS predstavuje zasadni piekazku efektivniho zapojeni tohoto sektoru do ochrany
MC. V minulosti vzniklo n€kolik navrhti zdkona, avSak zadny doposud nevesel v platnost.
Posledni ndvrh pfipraveny Ministerstvem vnitra mél byt predlozen vladé v zaii 2024 a pocital
se vstupem zakona v Uc¢innost od ledna 2025. Tento trend potvrzuje, Ze si odborna vefejnost
uvédomuje nutnost pravné vymezit postaveni a ¢innost soukromych bezpecnostnich sluzeb.
Na druhou stranu je findlni dokonceni a pfijeti zdkona historicky bojkotovdno nebo v ramci

uspor nerealizovano.

Na zéklad¢ komparace zahrani¢nich pfistupti prace navrhuje piijeti samostatného zakona
o SBS, jenZz by jasné definoval prava a povinnosti soukromych bezpe¢nostnich sluzeb, stanovil
systém licencovédni, dohledu a kontroly jejich Cinnosti a upravil odpovédnost i sankce.
Inspiraci Ize Cerpat ze zemi, kde obdobna legislativa Gsp&sné funguje. Ceské prostiedi
by si zaslouzilo ekvivalentni nastroj, ktery zajisti pravni jistotu v§em zicastnénym stranam.
Komparativni analyza v praci taktéZ ukazala, Ze uroveii komeréni bezpecnosti v CR by se méla
minimalné vyrovnat standardiim béznym v jinych evropskych statech, alespoii téch nejblizsich.
Zavedeni legislativniho rdmce by umozZnilo jasné vymezit kompetence zaméstnanci
bezpecnostnich agentur a vytvofit podminky pro jejich systémové zaclenéni do celkové

bezpecnostni architektury statu.
Propojeni verejného a soukromého sektoru v ochrané verejnych prostor a KI

Vyznamnym zavérem disertace je také zjisténi, Ze existuje Siroky prostor pro intenzivnéjsi
propojeni vefejného a soukromého sektoru pii ochrané vetejnych prostranstvi ale 1 kritické
infrastruktury. Statni bezpecnostni slozky disponuji omezenymi kapacitami a nemohou
byt trvale pfitomny u vSech potencidlnich cilti. SBS proto mohou sehrat roli v zastoupeni
sil a zaplnit mezery v systému. Mnoh¢ prvky KI jsou navic ve vlastnictvi €i spraveé privatnich
subjektil, coz naptiklad v zahranici je az 80 % z celkového poctu. Prvni linii obrany tedy ¢asto
zajistuje praveé soukromy sektor a efektivni ochrana vyzaduje sdilenou odpovédnost vetejnych

1 soukromych zéstupct [126].
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Préace doklada, ze spoluprace mezi statem a SBS ma velky potencidl. Jednou z moznosti je
zapojit SBS formalné do systému IZS. To by ovSem vyzadovalo jasna pravidla, vycvik
a legislativni upravy. Navrhovéa cast dale rozviji mysSlenky vyuziti SBS i technologicky,
napiiklad k provozu dronti, robotickych hlidek nebo pokrocilych detekénich systémut
na mistech, kde nelze nasadit statni slozky nepretrzité. Dilezita by také byla certifikace agentur,

které by mély chranit kritickou infrastrukturu, aby byla zajisténa odbornost a divéryhodnost.

Inspiraci mohou byt napiiklad USA, kde funguji centra pro sdileni informaci mezi statnimi
a soukromymi bezpecnostnimi odborniky, nebo Estonsko, kde existuji dobrovolné rezervni
slozky. Vyznamnym trendem je i propojovani fyzické a kybernetické bezpecnosti — moderni
hrozby ¢asto kombinuji utoky na systémy i budovy. Podle evropské agentury ENISA by tedy
m¢éla byt ochrana koordinovana a zahrnovat i specialisty z komercni sféry. Spravné nastavena
spoluprdce muze vyrazné¢ zlepSit ochranu MC a KI, aniz by stat ztratil kontrolu

nad bezpecnostni politikou.
Reflexe navrhu metody TRS

Disertacni prace ptedstavila origindlni metodiku TRS pro hodnoceni rizikovosti MC.
Tato metodika je zaloZena na mezinarodnich standardech fizeni rizik (napt. ISO 31000:2018),
koncepénich dokumentech a osvédéenych postupech hodnoceni MC, coz zajistuje
transparentnost a opakovatelnost hodnoceni. TRS zaroven integruje kategorizaci
bezpec€nostnich opatfeni A—F (pfevzatou z navrhu zadkona o SBS z roku 2024) ptimo do vypoctu
rizika, ¢imzZ propojuje teoretickou analyzu rizik s praktickymi navrhy, vysledné skore okamzité
odrazi, jak dobfie je dany MC chranén zavedenymi opatfenimi v podobé SBS. Tato konstrukce
je v kontextu Ceské republiky novatorské a univerzalni, nebot’ umoZiiuje aplikaci na riizné typy
MC (od skol a nemocnic po obchodni centra ¢i kulturni objekty) pfi zachovani jednotného

zpusobu vyhodnoceni.

Metodika TRS prokazuje vyznamné pfinosy pro hodnoceni rizik. Na zakladé kvantifikace
dil¢ich faktorti dokéze identifikovat slaba mista ochrany (napiiklad nedostatecné kamerové
pokryti nebo absenci fyzické ostrahy) a stanovit jejich priority pro zlepSeni. Kazdému
hodnocenému objektu je tak piitazeno celkové rizikové skore a zaroven konkrétni doporuceni
ke zvySeni bezpecnosti s vyuzitim SBS. Tyto vystupy potvrzuji, Ze navrzend metodika neni
jen akademickym konceptem, ale mlize slouZzit jako prakticky néstroj pro organy statni spravy,

bezpecnostni slozky 1 samotné provozovatele MC. TRS metoda piedstavuje moderni pristup
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k fizeni rizik, jenzZ kombinuje mezinarodné¢ ovéiené modely s domdcimi bezpecnostnimi

koncepcemi, a piindsi tak origindlni feSeni do kontextu ochrany MC v CR.

Navrhy, analyzy a zavéry disertacni prace tak reflektuji cile, které si stanovila a timto
je napliuje. Naplnénim cili taktéz prace poskytuje komplexni souhrn témat, kterym se vénuje,
a upozornuje na systémové nedostatky, které podtrhuje. Zamérem disertace bylo nabidnout
1 mozna feSeni a ukazat nové sméry vyvoje tématu komercni bezpecnosti ve vztahu k ochrané

MC v CR.

Relevance vyzkumu v sou¢asném kontextu

Vyzkum je vysoce relevantni v kontextu soucasnych bezpecnostnich hrozeb, kterym celi
Evropa i CR. V poslednim desetileti doglo v Evropé k sérii tragickych teroristickych ttokd
zamétenych na MC. Z provedenych analyz vyplyva, ze pravé Francie, Velka Britanie, Némecko
i Spanélsko zaznamenaly nejvice téchto incidentl, a v reakci na né& posilily spolupraci
s privatnim sektorem pii zajisténi bezpecnosti vetejnych mist. Naptiklad ve Francii a Britanii
se po utocich vyrazné zvysila pfitomnost soukromych hlidek na vetejnych akcich a zlepsila
koordinace mezi policii a BA. CR se témto extrémnim piipadiim zatim vyhyba, navzdory tomu
prace detailné dava piikladem utok ve Fakultni nemocnici Ostrava v roce 2019, kdy tto¢nik
zabil 6 lidi v ¢ekarné¢ nebo utok na Filozofické fakult¢ Univerzity Karlovy v roce 2023,
ktera je zde v disertaci piipadovou studii. Utoky ukazuji, Ze riziko obdobnych &ind existuje
1 v Ceském prostiedi a se svétovym vyvojem bezpecnosti 1ze ocekéavat dalsi negativni vyvoj.
Tyto udalosti odhalily zranitelnost MC a vyvolaly spole¢enskou diskusi o zlepSeni
preventivnich opatfeni. Prace na tyto potieby reaguje, navrZzend metodika TRS a celkovy
koncept zapojeni SBS cili pravé na prevenci, v€asnou detekci hrozby a rychlou reakci,

coz jsou faktory rozhodujici pro minimalizaci dopadt utokti na MC.

Kromé terorismu se bezpecnostni situace v soucasnosti komplikuje piisobenim hybridnich
hrozeb. Ty predstavuji kombinaci riznych forem utoku Casto vedenych statnimi ¢i nestatnimi
aktéry s cilem destabilizovat spole¢nost. V hybridnim konfliktu mohou byt MC zneuzity
k vyvoléani paniky nebo naruSeni kritickych funkci statu a jsou tedy v praci taktéz reflektovany.
Jak upozoriiuji odborné analyzy, podstatnd ¢ast KI je v rukou privatnich subjektd a prvni
obranna linie proti hybridnim utokim tedy lezi mimo statni aparat. To klade dlraz na sdilenou
odpové&dnost, ochrana MC a KI musi byt vysledkem spoluprace vefejného a soukromého

sektoru, jinak nelze dosadhnout dostate¢né odolnosti vii¢i novym typtim hrozeb.
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Relevance vyzkumu se projevuje i v kontextu limitovanych kapacit PCR a dalgich
ozbrojenych slozek statu. Stat nema neomezené lidské ani financni zdroje k pokryti vSech
rizikovych lokalit, zejména v dobé zvySenych ndrokd (napi. pii teroristické hrozbé
nebo v situaci, kdy ¢ast sil od¢erpava krize typu pandemie ¢i pomoc spojencim v ramci NATO
apod.). Zapojenim SBS jako podplrného pilife 1ze aktivné zvysit celkovou uroven ochrany.
Diserta¢ni prace nabizi konkrétni navrhy, které pocitaji s vyuzitim existujiciho potencialu
cca 40 tisic pracovnikii soukromé bezpeénosti v CR (tj. poétu fadové srovnatelného s podetnim
stavem Policie CR, pfi¢emZ je toto &islo hrub& zaokrouhleno, pracovnikis SBS CR je vice

ale navrhy pocitaji s kvalitn¢jSimi personalnimi zdroji) pro potfeby narodni bezpecnosti.

V soucasném nejistém prostiedi poznamenaném probihajicim konfliktem na Ukrajiné,
hrozbami ze strany mezindrodniho terorismu i moznymi utoky na civilni cile predstavuji zavéry
a doporuceni prace aktudlni a prakticky vyuzitelny piispévek k posileni bezpecnostniho

systému.
Limity prace a naméty pro dal$i vyzkum

Prestoze prace prinasi nové poznatky, je nezbytné kriticky hodnotit limity vyzkumu
a vymezit oblasti pro dal$i zkoumani. Jednou z hlavnich limitaci je samotny kontext CR,
absence komplexniho legislativniho rdmce pro soukromy bezpe€nostni sektor nadale trva
a komplikuje jednoznac¢né uréeni odpovédnosti, pravomoci i standardi vykonu této ¢innosti.
Z toho plynou 1 omezené pravomoci pracovnikt SBS, ktefi v souc¢asnosti nemaji zadné zvIastni
zakonné opravnéni k preventivnim bezpecnostnim zasahtim ¢i pouZiti donucovacich prostredkti
(mimo krajni nouzi a nutnou obranu shodnou s fyzickymi osobami), a fakticky jsou na Grovni
béznych obcand. Tento pravni deficit snizuje efektivitu navrzenych opatfeni, nebot
bez legislativnich zmén by rozsah ptisobnosti SBS ziistal omezen ptevazné na smluvni vztahy
s chranénymi subjekty a na pasivni dohled. Déle byla identifikovdna instituciondlni mezera,
na rozdil od zahrani¢i stat doposud nemé vytvofeny nastroj ani mechanismus, jak soukromé
slozky systematicky zaclenit do zabezpecCeni vefejnych prostor ¢i akci a piipadné

je spolufinancovat. Tento nedostatek brani plnému vyuziti potencidlu komercni bezpecnosti.

Za zminku stoji 1 dal§i omezeni, a to nejednotna kvalita v rdmci odvétvi a pietrvavajici
nediivéra CGasti vefejnosti. Uroveii odborné piipravy a vycviku se mezi jednotlivymi
bezpecnostnimi agenturami 1i$i a dosud neexistuje centralné uzndvany standard kvalifikace.
To vede k rozdilim v profesionalni urovni poskytovanych sluzeb. Soucasné ¢ast vetejnosti

vnima soukromé bezpecnostni pracovniky jako ,,nizs§i* slozku bezpecnosti, coz oslabuje jejich
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legitimitu a akceptaci pfi nasazeni ve vetejném prostoru. Laicky feceno, pro vétSinu spolecnosti
je zaméstnanec bezpecnostni agentury ,,strazny* v supermarketu, a tedy vnimaji SBS spise
jako situaéni prevenci. Tyto etické a spoleCenské aspekty naznacuji, ze samotné technické
a organizac¢ni inovace musi byt doprovazeny budovanim divéry, zvySovanim profesionality

a komunikaci s vefejnosti.

Vzhledem k vySe uvedenému se otevira nckolik smérd pro dalsi vyzkum.
Prvnim z nich je praktické otestovani a rozvoj metodiky TRS, napftiklad prostfednictvim
piipadovych studii na riznych typech MC a vyhodnoceni u€innosti navrzenych bezpecnostnich
opatfeni v realném provozu. Dal$i vyzkum by mohl model déle zdokonalit, naptiklad pfidanim
dynamickych parametrt reagujicich na ménici se hrozby (aktudlni stupn€ ohrozeni, kratkodobé
varovné signaly apod.) nebo rozsifenim o kybernetickou dimenzi rizika ¢i jinych v Case
se vyvijejicich hrozeb. Druhym smérem je studie optimalnich forem spoluprice mezi SBS
a statnimi slozkami, nabizi se empiricky zkoumat pilotni projekty spolecnych hlidek, sdileni
informacnich systému ¢i zapojeni soukromych pracovnikd do cviceni IZS, a hodnotit pfinosy
iuskali takového propojeni v redlném provozu. Tretim okruhem vyzkumu je analyza
legislativnich
a organizacnich opatfeni, detailné rozpracovat varianty zakonného ukotveni komeréni
bezpecnosti (vcetné¢ ekonomickych modeld financovani posilené ochrany MC) a zkoumat
zkuSenosti ze zahranic¢i pfi zavadéni podobnych pravnich uprav. Toto by byla ovSem jiz otazka

samotného zakonodarstvi.

V neposledni fadé mize dal$i vyzkum smétovat k technologickym inovacim, napiiklad
posoudit efektivitu nasazeni inteligentnich kamer, dronli, automatizovanych detek¢nich
systémi ¢i systémil v€asného varovani v prosttedi MC a roli, kterou pfi jejich obsluze
¢1 monitoringu muZe hrat privatni sektor. Tyto ndméty presahuji ramec disertace, ale pfimo
navazuji na jeji zjiSténi a mohou napomoci dal$imu rozvoji bezpe¢nostniho managementu MC.

T4

Je to otazka technologické Casti disertacni prace, ktera zde byla ovSem sekundarni.
Prinos prace pro praxi

Vysledky disertacni prace maji vyrazny prakticky piinos pro vSechny zainteresované
subjekty v oblasti ochrany MC. Navrzena metodika TRS poskytuje systematicky nastroj
pro hodnoceni rizik, ktery mohou vyuzit jak statni organy (napf. utvary Policie CR odpovédné
za prevenci kriminality ¢i odbory krizového fizeni na municipalitdch a dalsi), tak soukromé

bezpe€nostni agentury a samotni provozovatelé¢ potencidlnich MC v celém spektru odvétvi
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(zdravotnictvi, Skolstvi, sluzby apod.). Pro statni sektor miize TRS slouzit jako podklad
pro rozhodovani o prioritich k zabezpe€eni, umozni identifikovat, které objekty v daném
regionu vykazuji nejvyssi miru rizika a kde je zddouci posilit ochranna opatfeni ¢i provést
bezpecnostni audit. Pro SBS nabizi metodika jednotny ramec, podle néjz mohou auditovat
bezpecnost svych klientii a navrhovat adekvatni opatieni. Lze oCekavat, ze vEtsi poskytovatelé
bezpecnostnich sluzeb metodiku vyuziji pro zkvalitnéni své nabidky, naptiklad pii navrhu
zabezpeceni nového obchodniho centra mohou postupovat podle TRS k identifikaci vSech
relevantnich rizik a optimalniho konceptu bezpecnostnich opatieni. Municipality a obce mohou
diky TRS ziskat lepsi pfehled o zranitelnosti vefejnych prostranstvi (napt. ndmeésti, kulturni
zafizeni, sportovisté) a cilené investovat do zvyseni jejich zabezpeceni, ptipadné spolupracovat
s mistnimi BA na zajisténi akci s vétsi koncentraci osob. V praxi krizového fizeni 1ze vystupy
TRS vyuzit pti tvorbé piipadnych plani ochrany mé&kkych cil, identifikované slabiny a navrhy
opatfeni se mohou promitnout do konkrétnich krizovych plant, havarijniho planovéni

¢i metodik a spolecnych cviceni.

Dalsim praktickym piinosem je, Ze prace otevira cestu ke standardizaci, pokud by navrzeny
model byl pfijat na narodni irovni, mohl by se stat zdkladem pro jednotné metodické postupy
pfi ochrang& MC v CR. To by usnadnilo spolupraci mezi subjekty statni i nestitni irovng,
jelikoz by sdilely spole¢ny jazyk a kritéria hodnoceni rizikovosti. Legislativni doporuceni
formulovana v navrhové Casti prace mohou poslouzit jako podklad pro tvorbu ¢&i Gpravu
pravnich pfedpisi. Pro tviirce bezpecnostnich politik nabizi disertace uceleny piehled moZnosti,
jak efektivné zapojit privatni sektor do ochrany vefejného prostoru, a to od kratkodobych
opatfeni realizovatelnych v ramci stavajicich zdkonl (napf. uzavirani partnerstvi mezi policii
a bezpecnostnimi firmami pro dohled nad vytipovanymi MC) aZ po systémové zmény

vyZzadujici nové zdkonné upravy.

Z praktického hlediska je vyznamné i to, Ze prace se nezaméfuje pouze na teoretické
koncepty, ale poskytuje konkrétni ndvody a doporuceni. Napiiklad soucasti metodiky jsou
mnou vytvorené kontrolni seznamy a tabulky hodnotici jednotlivé aspekty zranitelnosti,
kriti€nosti a hrozeb. Tyto checklisty mohou bezpe€nostni manaZefi ptimo vyuZit pfi posuzovani
objektl. Navrzené Skdly rizika s vymezenim Urovni (nizké, stfedni, vysoké riziko) zase
usnadiiuji srozumitelnou komunikaci vysledkii smérem k vedeni organizaci ¢i vefejnosti.
V neposledni fadé ptinasi prace prakticky ptinos 1 tim, Ze zdlraziiuje nutnost profesionalniho
piistupu v komercni bezpecnosti a vola po vyssi odborné ptiprave, standardech a certifikacich,

coz muze motivovat samotné bezpeCnostni agentury k zdokonalovani svych sluzeb.
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Motivace této skutenosti je podlozena dénim ve svété a samotnou analytickou ¢asti prace,
kterd tyto potiteby potvrzuje. Celkové tak lze konstatovat, ze realizace navrzenych opatfeni

by vedla k posileni bezpecnosti v praxi a lepsi ochrané obyvatelstva pted utoky na MC.
Prinos prace pro védecké poznani

Disertacni prace ma rovnéz piinos pro rozvoj védeckého poznani v oblasti bezpecnostnich
studii a souvisejicich oborl. Pfedev§im piedstavuje novy metodologicky pfistup k hodnoceni
rizik MC. Kvantitativni model TRS, ktery kombinuje vice kritérii do jednoho celkového skore,
doplnény o faktor snizujici riziko na zéklad¢ aplikovanych opatieni, je inovaci pfispivajici
k modernizaci dosavadnich pfistupti k analyze rizik. Védecky zajimavé je, Ze tento model
umoznuje métit efektivnost bezpecnostnich opatteni a srovnavat riznorodé objekty z hlediska
rizika na jednotné Skale. To vytvaii predpoklady pro dal§i akademické badani, naptiklad
pro komparativni studie mezi rliznymi regiony ¢i sektory (lze porovnat rizikovost Skol
vs. nemocnic, vefejnych vs. privatnich objektd apod.) a pro objektivni vyhodnocovani dopadit
novych bezpec¢nostnich politik. Pro dalsi védecké uplatnéni Ize navrzenou metodu dale rozvijet
vlozenim multikriteridlnich pohledii a rozSifovanim moznosti automatizovaného zpracovani
s vyuzitim vyhodnocovacich algoritmi umélé inteligence, ¢i ji vyuzit jako podklad

ke konkretizaci pro konkrétni oblast, kde by byla nosnym néstrojem pro hodnoceni.

Prace ma také vyrazny interdisciplinarni charakter, ktery je dan jiz samotnym tématem.
Propojuje poznatky z bezpefnostniho managementu, krizového fizeni, prava, technologie
a socio-ekonomickych analyz. V teoretické ¢asti integruje terminologii a koncepty z riznych
disciplin od samotné souvztazné teorie SBS a MC, definice terorismu a dalsi typologie utokti
pres legislativni ramce az po technické aspekty fyzické ochrany. Tato syntéza rtiznych uhli
pohledu umoznila vytvofit komplexni model zapojeni soukromého sektoru do ochrany MC.
Védecky piinos spocivé 1 v tom, Ze prace vypliiuje mezeru v ceské odborné literatufe, dosud
chybéla ucelena studie pojednavajici o komeréni bezpecnosti v kontextu ochrany
MC s srovnanim zahranic¢nich pfistupli a navrhem konkrétni metodiky. Disertace tak rozsifuje
teoretickou zdkladnu pro tuto problematiku a mize slouzit jako vychodisko pro dalsi vyzkum
¢i pedagogické ucely (napt. v kurzech bezpeCnostnich studii ¢i u vzdelavani samotnych

zaméstnanc SBS).

Navrhy na zapojeni SBS do statniho bezpecnostniho systému (v€etné krizového fizeni
ochrany KI) mohou inspirovat obdobné debaty 1 v dalSich zemich, kde se stale hleda rovnovéha

mezi vefejnou a privatni roli v zajisténi bezpecnosti. Védecky piinos prace tedy nespociva

99



pouze v obohaceni domadci debaty, ale i v potencidlnim piesahu do zahrani¢niho kontextu.
Zavérem lze konstatovat, ze disertace svymi vysledky podporuje odbornou diskusi
o optimalnich strategiich ochrany MC, pfinasi novy pohled na vyuziti kvantitativnich metod
v bezpecnostnim vyzkumu a vytvaii most mezi teorii a praxi, ktery je nezbytny pro dalsi rozvoj

efektivnich bezpecnostnich opatieni.
Vyhodnoceni cili prace

Disertacni prace stanovila hlavni cil prace a nékolik cilt dil¢ich. Hlavni cil prace
HC1: Navrhnout ramec Fizeni rizik mékkych cili s vyuZzitim soukromych bezpe¢nostnich
sluzeb v podminkach Ceské republiky — se podaf¥ilo naplnit, a to formou navrzené metody
vyhodnoceni rizikovosti MC, ktera mé potencial stdit se nosnym prvkem v fizeni rizik
MC za konkrétniho vyuziti SBS k jejich ochrané. Soucasné disertace navrhuje dal$i rozvoj

SBS v CR, cozZ je za soucasné pravni situace v tomto oboru pfedmétna diskuse.

DCI: Provést audit sou¢asného stavu komercni bezpecnosti a ochrany mékkych cili
v Ceské republice — prvni z dilgich cild prace lze povaZzovat za splnény, teoreticka &ast
disertace, tedy kapitola 2 Piehled souCasného poznani analyzuje aktualni stav a pravni

zakotveni obou problematik v CR.

DCII: Vytvorit genezi navrhii zakona o soukromych bezpe¢nostnich sluzbach v Ceské
republice — tento cil prace byl splnén v kapitole 2.1.3, ktera analyzuje jednotlivé navrhy
zakona v oblasti SBS v CR, aZ po ten posledni z roku 2024, ktery se sou¢asné stal podkladem

k navrZzené metod¢ vyhodnoceni rizikovosti MC.

DCIII: Zpracovat kvantitativni analyzu miry vyuZiti bezpe¢nostnich agentur v Ceské
republice — cil prace vlastni analyzy vyuziti bezpe¢nostnich agentur v CR byl splnén v kapitole

4.1, kde jsou vysledky prezentovany formou grafti.

DCIV: Komparovat systémy komeréni bezpeénosti v Ceské republice a vybranych
evropskych statech — komparace byla provedena v kapitolach 4.2 a 4.3, pficemz vysledky
byly pouZity v navazujici navrhové €asti prace k charakteristice koncepce efektivniho modelu

komer¢ni bezpec¢nosti v CR.

DCYV: Zpracovat SWOT analyzu soucasného stavu soukromych bezpecnostnich sluzeb
p¥i ochrané mékkych cili v CR — cil zpracovani komplexni SWOT analyzy byl splnén

v kapitole 4.5, kde jsou vystupy analyzy vizualizované v ptehledové tabulce.
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DCVI: Vytvorit a aplikovat vlastni metodu vyhodnoceni rizikovosti mékkych cili —
Total Risk Score (TRS) — metoda byla navrzena a vytvorena s potencidlem dal$iho rozvoje,
doplnéni dat a testovani jejiho vyuziti v praxi. Pilotni model je funk¢ni a vizualizovany. Tento

cil prace spliuje kapitola 6.1.

DCVII: Navrhnout inovativni prostfedky a metody pro vyvoj zapojeni soukromych
bezpeénostnich sluzeb v Ceské republice k ochrané mékkych cilii — tento cil sphituje cela
kapitola 6 Navrhova ¢ast prace, kterd definuje novatorska feSeni zapojeni SBS do konceptu

bezpecnosti v CR a nékteré vizionatské moznosti vyvoje samotnych SBS a jejich schopnosti.

101



8 ZAVER

Disertadni prace se zaméfila na problematiku komeréni bezpe¢nosti v CR s diirazem
na ochranu MC. Ob¢ oblasti, které jsou v bezpecnostnim prostfedi tizce propojené, reflektuji
aktualni vyzvy spojené s rostouci diverzitou bezpe¢nostnich hrozeb ve svété i CR, omezenymi
kapacitami statnich bezpecnostnich slozek a potiebou efektivnéjsi ochrany vefejného prostoru
ve jménu komplexni vnitini bezpe¢nosti statu. Vzhledem k absenci systematické legislativni
Gipravy soukromého bezpeénostniho sektoru v CR se prace vénovala také navrhu jeho mozného

systémového ukotveni, a to na zakladé komparace se zahrani¢nimi modely a poznatky z praxe.

V prvni &asti prace byly analyzovany legislativni a koncepéni ramce fungovani SBS v CR
a identifikovany klicové nedostatky. Komparativni analyza vybranych zahrani¢nich modelt
nabidla inspiraci pro mozné systémové body vyuzitelné v modifikaci ceské komercné
bezpecnostni struktury. Tato zjisténi tvofila teoreticky zaklad zejména pro navrhovou c¢ést
prace, ktera je tak vystupem soucasného stavu s moznymi vyvoji SBS do budoucna

jak v prostiedi CR, tak globalng.

Jadrem praktické c¢asti vyzkumu je navrh nové metodiky hodnoceni rizikovosti MC,
ktera byla vytvofena s diirazem jak na aplikaci v prostiedi CR, tak komplexni vyuziti. Metodika
vychazi z principi rizikové analyzy a vyuZzivé kontrolni checklisty a skorovaci tabulky s cilem
identifikovat Uroven celkové rizikovosti na daném objektu. Soucasti vystupu metodiky
je 1navrh konkrétnich opatfeni ke zvySeni bezpecnosti, a to primarn€ formy vyuZziti
SBS jako soucasti ochranného systému. Metodika je univerzalni a pfenositelnd na rizné typy
MC, coz predstavuje vyznamny piinos jak pro bezpe€nostni praxi, tak pro dal$i védecké
zkoumani a vyvoj.

Z vyse uvedeného v disertacni praci vyplynulo né€kolik hypotéz, jejichz vyhodnoceni

je dasledkem zpracovani jednotlivych navazujicich kapitol disertace:

H1: Soudasna legislativni opora soukromych bezpe¢nostnich sluzeb v Ceské republice

je dostatecna vuci evropskému standardu.

e Detailnim rozborem soucasného pravniho ramce SBS v CR bylo detekovano nékolik
nedostatkl. Zasadni je uplna absence zvlastniho zdkona upravujici fungovani SBS. Na zakladé
vysledka provedené analyzy nékolika vybranych evropskych stati ohledné systému komer¢ni

bezpeénosti a nasledné komparace s CR, 1ze H 1 falzifikovat. CR nespliiuje standardy evropské
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legislativy v oblasti komercni bezpecnosti vzhledem k nejednotnosti a rozttisténosti pravniho

ukotveni.

H2: Zapojeni soukromych bezpecnostnich sluZeb do systému ochrany mékkych cili

v Ceské republice neni efektivni predevsim kviili absenci jasného legislativniho ramce.

e Na zaklad¢ analytického rozboru soucasného stavu ochrany MC a fungovani komer¢ni
bezpecnosti v CR Ize konstatovat, e ani jedna z téchto oblasti neni legislativné plné oetiena.
Pokud by stat jasn¢ definoval, které MC spadaji do jeho prioritni ochrany, a soucasné¢ vymezil
roli SBS jako primarniho nastroje této ochrany, vznikl by legislativné ukotveny a stitem
vymahatelny vztah mezi ochranou MC a ¢innosti SBS. Z tohoto pohledu Ize H 2 verifikovat,
diky absenci legislativniho rdmce chybi jasné vymezeni mozZnosti zapojeni komercni

bezpecnosti k ochrané MC, vynutitelnost a systém financovani.

H3: Lze vytvorit efektivni metodiku pro hodnoceni rizikovosti mékkych cili, ktera
bude zahrnovat i doporuceni pro vyuziti soukromych bezpec¢nostnich sluzeb v ochrané

téchto cilu?

e Hlavnim cilem disertacni prace bylo vytvofit ndvrh komplexni metody vyhodnoceni
rizikovosti €1 kriticnosti MC s pfimym navrhem vyuZiti SBS dle vysledné rizikovosti. Tuto
metodu se podatilo navrhnout, je popsana, funkcni a inovativni vzhledem ke skute¢nosti, Ze po
vyhodnoceni daného MC a jeho rizikovosti nabizi konkrétni formu vyuziti komerénich

bezpecnostnich sluzeb, ¢imz lze H 3 verifikovat.

Zavérem lze konstatovat, ze disertatni prace nabizi konkrétni ndstroje i systémova
doporuéeni, kterd mohou piispét k odborné diskuzi o budoucnosti komeréni bezpeénosti v CR.
Soucasné piindSi novy pohled na moznosti zapojeni soukromého sektoru do ochrany
MC a vefejného prostoru jako celku. Pfi adekvatni legislativni a koncepéni podpote
by SBS mohly hrat dalezitou roli pii odlehCeni statnim slozkdm a souasné zvysit uroven

bezpecnosti v CR.
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10 SEZNAM POUZITYCH ZKRATEK

e SBS — soukromé bezpecnostni sluzby

e CR — Ceska republika

e EU — Evropska unie

e MC — mekké cile

e EZS — elektronické zabezpecovaci systémy

e CCTV - Closed Circuit Television (kamerové systémy)
e PZTS — poZarni a tisioveé systemy

e STO — systémy technické ochrany

e PPP — Public Private Partnership

e BA — bezpecnostni agentura

e CNAPS - Conseil National des Activités Privées de Sécurité
e PCO — pult centralizované ochrany

e FO — fyzické4 ochrana

¢ BIS — Bezpecnostni informacni sluzba

e URNA — Utvar rychlého nasazeni

e [ZS — integrovany zachranny systém

o KI — kritickd infrastruktura

e VIP — Very Important Person

e HD — High Definition

e MNS - Mass Notification Systém

e NEWS - Notification, Emergency, Warning System

e OPIS — Operacni a informacni stiedisko

e [LRAD - Long Range Acoustic Device

e ZZS — Zdravotnicka zachranna sluzba

e HZS — Hasi¢sky zachranny sbor

e PCR - Policie CR

e 778 KHK — Zdravotnické zachranna sluzby Kralovéhradeckého kraje
e AED — automaticky defibrilator

e START - Simple Triage and Rapid Treatment

e KI — kriticka infrastruktura

e ENISA - Evropska agentura pro kybernetickou bezpe¢nost
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15 PRILOHY

Priloha 1 - Checklist parametru bezpecnostni situace (zdroj: vlastni - RShiny).

Checklist bezpe€nostni situace

() Vysoka kriminalita v oblasti

[J Bezpetnostni incidenty v minulosti
() Mozny teroristicky cil

(O Casté protesty v okoli

(] Cinnost skupin/gangl v oblasti

Skore bezpe€nostni situace:

© bodl (max 50)

Priloha 2 — Checklist parametru dostupnosti pomoci (zdroj: vilastni - RShiny).

Checklist dostupnosti pomoci

(] Policie vzdalena vice neZ 10 min

(J Nemocnice vzdalena vice neZ 15 min
() Zadna bezpeénostni sluzba v okoli
() Obtizny pfistup pro zachranné sluzby

() Odlehla lokalita

Skore dostupnosti pomoci:

© bodl (max 50)
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Priloha 3 - Checklist parametru ekonomického dopadu (zdroj: vlastni - RShiny).

Checklist ekonomického dopadu

() Vysoka hodnota majetku (>100 mil. K&)
[J Kritické pro chod firmy

(7] Vice nez 100 zaméstnancll

(0 Velky ekonomicky dopad pfi itoku

(7] Problémy s poji§ténim pfi Gtoku

Skore ekonomického dopadu:

© bodlu (max 50)

Priloha 4 - Checklist parametru personalni bezpecnosti (zdroj: viastni - RShiny).

Checklist personalni bezpeCnosti

(] Bezpe€nostni sluzba na misté
[ BezpecCnostni recepce

() Proskoleny personal

[0 Registrace navstévniku

() Nouzové postupy

Skore personalni bezpe&nosti:

33 bodlG (max 33)
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Priloha 5 — Checklist parametru spolecenského vyznamu (zdroj: vlastni - RShiny).

Checklist spoleCenského vyznamu

(7] Objekt je ¢asto v médiich

(J Ma symbolicky vyznam

() Vladni/statni zafizeni

() Vice nez 5000 navstévnika denné

() Poskytuje nezbytné sluzby

Skore spole€enského vyznamu:

© bodi (max 50)

Priloha 6 — Checklist parametru technickych zabezpeceni (zdroj: viastni - RShiny).

Checklist technickych systém0

(C) CCTV pokryti hlavnich oblasti
(3 24h monitoring CCTV

(7) Elektronické pfistupové karty
() Poplachovy systém

(7] Detektory kovli na vstupech

(J Komunikaéni systém pro bezpe€nost

Skore technickych systému:

34 bodi (max 34)
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Priloha 7 — Checklist parametru fyzické ochrany (Zdroj: viastni - RShiny).

() Oploceni celého pozemku

(J Kontrolované vstupy

() Bezpec€nostni brany/turnikety
(J Protivozidlové bariéry

[) Dostateéné osvétleni

Skore fyzické ochrany:

33 bodu (max 33)

Priloha 8 — Zdkladni komponenty TRS (zdroj: vlastni).

Hrozba dostupnosti pomociH 0-50 bodt H

‘ Komponenta H Rozsah H Interpretace |
‘ Fyzicka zranitelnost H 0-33 bodu H n_fyz = pocet fyzickych opatieni |
‘ Technicka zranitelnost H 0-34 bodt H n_tech = pocet technickych systémi |
‘ Personalni zranitelnost H 0-33 bodt H n_pers = pocCet persondlnich opatfeni ‘
‘ Celkova zranitelnost H 0-100 bodﬁH Soucet vSech zranitelnosti ’
‘ Spole¢enska kriti¢nost H 0-50 bodii H n_spol = pocet spolecenskych faktort ’
‘ Ekonomicka kriti¢nost H 0-50 bodu H n_ekon = poCet ekonomickych faktorﬁl
| Celkova kriti¢nost | 0-100 boddl| Souget kriti¢nosti |
‘ Bezpecnostni hrozba H 0-50 bodt H n_bezp = pocCet bezpeCnostnich rizik

l

Celkova hrozba H 0-100 bod

|
n_pomoc = pocet omezeni pomoci ‘
|

Soucet hrozeb
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Priloha 9 — Checklist fyzickych bezpecnostnich opatrent (zdroj: viastni).

Oblast Opatieni Bodova Kritéria hodnoceni
hodnota
Perimetr Oploceni celého 6.6 bodii \V/yskva ~ min. 2m,
pozemku nepferusovany
Kontrolované vstupy 6,6 bod kox?))l((')u 2 hlavni vstupy s
[Bezpecnostni 6.6 bodii Elektronické, s kamerou
brany/turnikety
| H Protivozidlové bariéry H 6,6 bodu H U vsech vstupti pro vozidla ‘
| H Bezpecnostni osvétleni H 6,6 bodu H Min. 20 lux, bez slepych mist‘
T’echnlcke CC,TV pokryti hlavnich 5.67 bodi Min. 70% pokryti
systémy oblasti
‘ H 24h monitoring CCTV H 5,67 boda H Nepftetrzité sledovani ‘
Elektronické pfistupové 5,67 bodi Pro vSechny zaméstnance
karty
‘ H Poplachovy systém H 5,67 bodi H Napojeny na PCO ‘
Detektory  kovii  na 5,67 bodu Na hlavnich vstupech
vstupech
‘ H Komunikacni systém H 5,67 bodi H Pro nouzové situace ‘
Personal ’Bve zpecnostni sluzba na 6,6 bodu Min. 8h denn¢
miste
‘ H Bezpecnostni recepce H 6,6 bodii H Skoleny personal ‘
‘ H ProSkoleny personal H 6,6 bodil H Pravidelna Skoleni ‘
‘ H Registrace ndvstévnikil H 6,6 bodil H Povinna registrace ‘
‘ H Nouzové postupy H 6,6 bodil H Pisemné postupy, cviceni ‘
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Priloha 10 — Checklist faktori kriticnosti (zdroj: viastni).

Dimenze Faktor Bodova Kritéria hodnoceni
hodnota
. Spolecensky Medialni pozornost 10 bodi Casto v médiich (>5% ro¢n¢)
vyznam
| H Symbolickd hodnota H 10 bodii H Narodni/regiondlni symbol ‘
| H Vl1adni/statni zatizeni H 10 bodii H Statni spréava, justice ‘
| | Vysokdnavitdvnost || 10bodd | >5000 navitevniki denng |
| H Nezbytné sluzby “ 10 bodt H Zdravotnictvi, vzdélani |
dosl;i;)nomlcky Vysoka hodnota majetku 10 bodt >100 mil. K¢ celkova hodnota
| H Kontinuita podnikani “ 10 bodt H Kritické pro chod organizace |
| H Pocet zaméstnancii H 10 bodi H >100 zamé&stnancii |
| H Ekonomicky dopad ﬁtokuH 10 bodti H Velké finan¢ni ztraty |
| H Pojistné problémy H 10 bodti H Problémy s pojiSténim ‘
Priloha 11 — Checklist hrozeb a rizikovych faktorii (zdroj: viastni).
. C o, Bodova o .
Dimenze Rizikovy faktor Kritéria hodnoceni
hodnota
. Bezpecnostni Vysoka kriminalita v oblasti 10 bodu 40 trestnych - Cind/1000
situace obyvatel
‘ H Bezpecnostni incidenty H 10 bodu H Incident v poslednich 2 letech‘
‘ H Mozny teroristicky cil H 10 bodl H Symbolicka hodnota/médii ‘
‘ “ Casté protesty v okoli H 10 bodti H >3 protesty roné ‘
Cinnost gangti v oblasti 10 bodi %n ama - pritomnost  org.
zlo¢inu
DOSFUPHOSt Vzdalena policie 10 bodt >10 min doba piijezdu
pomoci
‘ H Vzdalend nemocnice H 10 bodli H >15 min doba piijezdu ‘
‘ H Z4dna bezpeénost v okoli H 10 bodli H Z4adné SBS firmy v regionu ‘
Obtizny piistup 10 bodt IZSK omplikovany pistup  pro
| | Odlehlé lokalita | 10bodii | Mimo méstské centrum |
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